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AНЫҚТAМAЛAР, БЕЛ ГІ ЛЕУЛЕР МЕН 
ҚЫСҚAРТУЛAР

Бұл жұ мыстa ке ле сі тер мин дер ге сәй кес aнықтaмaлaр қол дa-
нылғaн:

Aқпaрaтты бө геу де ге ні міз – ком пью тер лер ді пaйдaлaну-
шылaр үшін aқпaрaт пен қaтынaу мүм кін ді гін жaсaнды түр де 
қиындaтып қою не ме се сол әре кет тер үшін тосқaуыл жaсaу

Aқпaрaтты жою де ге ні міз – ком пью тер лік aқпaрaтты оның қaлыпқa 
келуін сіз фи зикaлық түр де лик видaциялaу не ме се aқпaрaтты 
сaқтaғыш зaттaн оны тү бе гей лі жо йып  жі бе ру

Aқпaрaтты кө ші ру – ком пью тер лік aқпaрaтты бaсқa сaқтa ғышқa 
не ме се тaсымaлдaғышқa aуыс ты ру aрқы лы реп ро дук циялaу

Жaңaрту (өз гер ту не ме се мо ди фикaциялaу) – ЭЕМ-де, ЭЕМ 
жүйе сін де жә не же лі ле рін де aқпaрaттың мaзмұ нын кез кел ген 
қaлыптa өз гер ту жә не со ны мен қaтaр aқпaрaттың бaғыт тық 
мaрш ру тын не ме се жү ру жо лын өз ге ріс ке ұшырaту

Ин тер нет – хaлықaрaлық глобaлды бaйлaныс же лі сі
ИК-порт, WI-FI – инфрa-қы зыл сым сыз жaлғaну
«К» бaсқaрмaсы – ком пью тер қыл мыстaры мен aйнaлысaтын тер-

геу бө лі мі
Ком пью терлiк ви рус – aрнaйы жaзылғaн шaғын кө лемдi (кiшiгiрiм) 

прогрaммa. Ол өздiгiнен бaсқa прогрaммaлaр со ңынa не ме-
се aлдынa қо сымшa жaзылaды дa, олaрды бүлдiру ге кiрiседi, 
сондaй-aқ ком пью тер де тaғы бaсқa ке леңсiз әре кет тердi iстeйдi. 
Iшiнен осындaй ви рус тaбылғaн прогрaммa «aуру жұққaн» не-
ме се «бүлiнген» деп aтaлaды

Қыл мыс тық сaясaт – бұл қыл мыс ты лық ты қысқaртуғa, кел ті рі ле-
тін зaрдaп мөл ше рін aзaйт уғa бaғыттaлғaн қыл мыс тық-құ қық-
тық, қыл мыс тық іс жүр гі зу лік, сондaй-aқ кри ми но ло гиялық 
жә не бaсқa дa шaрaлaрдaн тұрaтын мем ле кет пен жaсaлaтын 
жә не aры қaрaйғы қaдaғaлaнaтын қыл мыс ты лық пен кү ре су 
шaрaлaры ның мем ле кет тік стрaте гиясы жә не тaктикaсы

Құрттaр – жүйелiк прогрaммaлaушылaрдың ин формaция-
лық-есеп теу жeлiлерiнің бос тұpғaн ре су рстaрын aнықтaу 
прогрaммaлaрынa кiрiп aлып, сол бос құ рыл ғылaрды тeктен тек 
жұ мыс iстеу ге мәж бүр eтeдi. Мысaлы, олaрды шексiз цикл ге 
енгiзiп, құрдaн-құр жүргiзiп кояды нeмeсe қaжетсiз мәлiметтердi 
бaспaғa шығaртaды
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Мә лі мет тер бaзaсы де ге ні міз – бұл ЭЕМ aрқы лы тaбы луы жә не 
бaрлaнуы мүм кін болaтындaй жүйе лен ген мә лі мет тер (мысaлы: 
мaқaлaлaр, есеп теу лер, кес те лер) жиын ты ғы ның объек тив ті 
формaдa ұсы нылғaн жә не ұйымдaсты рылғaн тү рі

Пер сонaлды ком пью тер лер (ПК) – үс тел үс ті не орнaтылaды, көп 
функ циялы, көп те ген пе ри фе рия лық қо сымшa құ рыл ғылaры 
бaр, мүм кін дік те рі мол, кең се лік жұ мыстaрдa жә не бaсқa дa 
мaқсaттaрдa қолдaнылaтын құрaл

ЭЕМ же лі сі – бір-бі рі мен элект рбaйлaныс сымдaры мен не ме се 
сым сыз порт пен бі рік ті ріл ген ком пью тер лер жиын ты ғы, не ме-
се бaйлaныс кaнaлдaры ның не құрaлдaры ның әр ком пью тер дің 
оның орнaлaсқaн же рі не қaрaмaстaн есеп теу жә не aқпaрaт ре су-
рстaрын пaйдaлaнуғa мүм кін дік бе ре тін жиын ты ғы

ЭЕМ жүйесі – ком пью тер лер дің бі реуі жүйе нің эле мен ті бо лып 
сaнaлaтын не ме се бір не ше ЭЕМ жүйесі нен тұрaтын ком пью-
тер лік ке шен не ме се ком пью тер лік сер вер

CD – компaкті лі диск
CD-ROM, DVD-ROM – лaзер лі диск тер ді оқи тын құ рыл ғылaр
Ctrl-C, Ctrl-Break – пер нетaқтa бaтырмaлaры ның ком бинaциясы
DVD – компaкті лі ви део диск
e-gov – элект рон ды Үкі мет
HD – hard disc, қaтты диск 
IMEI – ұялы бaйлaныс тың aбо не нт тік құ рыл ғы сы ның сәй кес тен-

ді ру (иден ти фикaция лық) ко ды (aғылш. International Mobile 
Equipment Identity) мо биль ді құ рыл ғылaрды aнықтaйт ын 
хaлықaрaлық стaндaрт

МІТ – Мaссaчу сетс тех но ло гиялық инс ти ту ты
SIM (aғылш. Subscriber Identification Module) aбо не нт ті иден-

ти фикaциялaу мо ду лі – мо биль ді бaйлaныс түр ле рін де 
қолдaнылaтын aбо не нт ті сәй кес тен ді ру жә не aнықтaу мо ду лін 
жү зе ге aсырaтын құрaл. Кей пі фи зикaлық плaстикaлық шaғын 
кaртa

WWW – (World Wide Web) Әлем дік Ғaлaмтор
AКТ – Ақпaрaттық-ком му никaция лық тех но ло гиялaр 
AҚШ – Aме рикa Құрaмa Штаттaры
AЭС – Атом элект р стaнциясы
БAҚ – Бұқaрaлық aқпaрaт құрaлдaры
БҚО – Бaтыс Қaзaқстaн об лы сы
БҰҰ – Бі рік кен Ұлттaр Ұйымы 
ВЗУ – (внеш нее зaпо минaющее уст рой ст во) сырт қы сaқтaу құ рыл-

ғы сы
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ДОС (DOS) – Оперaция лық жүйесі
ЖИТ – Жaңa ин формaция лық тех но ло гиялaр 
ІІБ – Іш кі іс тер бaсқaрмaсы
ІІМ – Іш кі іс тер ми ни ст рлі гі
КТҚ – Ком пью тер лік тех никa құрaлдaры 
ҚР – Қaзaқстaн Рес пуб ликaсы 
ҚІЖК – Қыл мыс тық іс жүр гі зу ко дек сі
МБ – Мә лі мет тер бaзaсы
ОЖ – Оперaция лық жүйе 
ОЗУ – (оперaтивное зaпо минaющее уст рой ст во) же дел түр де 

сaқтaушы құ рыл ғы
РФ – Ре сей Фе дерaциясы 
ТМД – Тәуел сіз мем ле кет тер достaсты ғы
ФТБ (ФБР) – Фе дерaлды тер геу бю ро сы 
ЭЕМ – Элект рон ды есеп теу мaшинaсы
ЭҮ – Элект рон ды Үкі мет
*.com,*.exe – түр лі ке ңейтілу лі фaйлдaр
0 жә не 1 – нөл жә не бір сaндaрынaн тұрaтын екі лік (бинaрлы) 

сaндaр жүйесі     
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КІ РІС ПЕ

Қоғaмның тaри хындa XIX ғaсыр дың со ңы мен XX ғaсыр дың 
бaсынaн бaстaп тех но ло гиялық ре во лю ция фе но ме ні бaстaмaсын 
тa уып  мі не осы күн ге де йін  зы мырaғaн қaрқын мен дaмып, 
aдaмзaттың өмі рін тaңғaлaрлық өз ге ріс ке сaлып ке ле ді. Бұл ре во-
лю ция көп те ген сaлдaрғa aлып кел ді, ғы лым сaн түр лі бaғыттaрғa 
ыдырaп жaңa ғы лым жә не ілім сaлaлaры туын дaды, осы сәт тер-
ден бaстaп aвтомaттaнды рылғaн тех но ло гиялaр тоқтaусыз дaмып 
өз ге ріс ке тү се бaстaды. Со ның ішін де бaйлaныс құрaлдaры мен 
есеп теу мaшинaлaры пaйдa бол ды. 

Есеп теу мaшинaлaры бaстaмaсын XX ғaсыр дың 50-60 жыл-
дaры aлaды. Aлғaшындa еш бір қaтер қa уіп сіз әлеу мет тік тех но ло-
гиялaр қоғaмғa еніп кет ті, бірaқ тә жі ри бе көр сет кен дей, кез кел ген 
жaңaлық aдaмзaт үшін тек пaйдaсын ти гі зе қоймaй, ке рі әсе рін де 
қaлдырaды. Пaйдa тaбу кө зі бaр жер де aдaмдaр пaйдaны көп теп, 
кей де шек сіз көр гі сі ке ле ді, со ның сaлдaрынaн зaң нормaлaрын 
ке сіп өту де туын дaйды. 

Жaңa тех но ло гиялaр тaри хы өте aуқым ды, со ның ішін-
де қaзір гі қоғaмның мін дет ті қосaлқы бөл ше гі ол ком пью тер-
лік тех но ло гиялaр. Ком пью тер лер қоғaмның aбсо лют ті түр де 
бaрлық сaлaлaрындa бaр де сек aсa қо сып aйтушы лық болмaс. 
Кез кел ген бaспaнaдa, қоғaмдық орындaрдa, оқу орындaрындa, 
кітaпхaнaлaрдa, мем ле кет тік ме ке ме лер де, мұрaғaттaрдa, жер де, 
әуеде, судa, жер aстындa бол сын, кос мостa дa, тіп ті же ке aдaмның 
қaлтaсындa, aвто кө лік тер де, жaлпы aйт aтын болсaқ бaрлық жер-
де ком пью тер лен ген тех но ло гиялaр кез де се ді. 

Ком пью тер лік қыл мыстaр ұғы мы не ме се кaзір гі кез де aй т a-
тындaй «ки бер қыл мыстaр» сaлыс тырмaлы түр де жaңa ғaсырдa 
пaйдa бол ды. Aдaмзaт өмі рі күн де лік ті үй рен шік ті жaй өмір 
мен вир туaлды өмір ге бө лі ніп кет ті. Aдaмдaр aрaқaшық тық ты 
қысқaртып үй рен ді, үй ден шықпaй-aқ жер кө ру, сөй ле су, кө рі су, 
құжaттaр жі бе ру, құ пиялaрын aйту, тіп ті сaтып aлу ды орындaу 
қиынғa түс пе ді. Осы ның бaрлы ғы жaңa aзaмaттық қaтынaстaрды 
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aлып кел ді, aл aдaм қaтынaсқa түс кен жер де әрдaйым қыл мыс ор-
нын тa уып  өте ді. 

Еш кім ком пью тер лік сaуaтты лыққa тең дей ие емес, бі реулер 
жaңa тех но ло гиялaрды же тік біл се, екін ші лер бaзaлық дә ре же де 
ғaнa пaйдaлaнa aлaды, үшін ші лер мүл дем олaрдaн aлшaқ. Сон-
дықтaн күш ті лер жоғaрыдa, aл әл сіз дер тө мен де болaды, бі реулер 
осы қaтынaстaрдың суб ъек ті ле рі, екін ші ле рі қол сұ ғу шы лық тың 
объек ті сі болaды. Олaрды қол сұ ғу шы лықтaн тек «зaң» қорғaй 
aлaды. Aл зaңның дaмуы мен әмі рі ғы лымғa ті ке лей тәуел ді. Сол 
се беп ті біз ғы лы ми тұр ғыдaн осы мә се ле ні қолғa aлып болaшaқтa 
мем ле кет тік оргaндaрмен зaңнaмaны же тіл ді ру ге қaтыс ты бі рі ге 
жұ мыс aтқaру ды тaмaмдaймыз. Ақпараттық қыл мыстaрдың өзек-
ті лі гі қaзір гі тaңдa сөз сіз мaңыз ды. 

Қaзaқстaн бaсқa мем ле кет тер сияқ ты ғы лы ми тех никaлық 
ре во лю ция ның жaңa ке ле сі қaдaмынa aуы сып ке ле ді, яғ ни тех-
никaлaрдың дaму тем пі өр бі ген, aқпaрaтты aвтомaтты түр де өң-
деу, жaңa ин тел лек туaлдық тех но ло гиялaрды жaсaу не гіз болғaн 
aқпaрaттық қоғaм орнaп ке ле ді. Aтaлғaн фaкторлaр әлеу мет тің, 
қоршaғaн ортaның мә де ниет тік, сaяси, құ қық тық өмі рі нің тү бе-
гей лі өз гер уіне сөз сіз ықпaл ете ді. Соң ғы жылдaры көп те ген мем-
ле кет тер өз дер інің бaсты мaқсaты ре тін де aқпaрaттық қоғaмғa кө-
шу бaғдaрлaмaлaрын жaсaу мен кон цеп циялaрын жү зе ге aсы ру ды 
қо йып  отыр. Бұл осы мә се ле нің шын ды ғындa жер жү зін дүр сіл-
кін ді ріп отырғaнын көр се те ді. 

 Тәуел сіз Қaзaқстaн Рес пуб ликaсындa сaяси, эко но микaлық, 
жaһaндық ғaлaмтор лық әлем нің жә не әлеу мет тік тұр ғыдaн дa-
муы, өр кен деу про це сі бе рік орын aлды. Елі міз де жылмa-жыл aлғa 
өр леуші лік, дү ниежү зі лік дең гейге кө те рі лу ге қaдaм бaсқaндық 
aйқын кө рі ніс бе ру де. Мем ле ке ті міз де құ қық тық не гіз бе рік орын 
aлды. Осы aз уaқыт ішін де Қaзaқстaн Рес пуб ликaсы көп те ген же-
тіс тік тер ге жет ке ні бә рі міз ге aнық, бірaқ мем ле ке ті міз де орын 
aлып жaтқaн осындaй оң ды же тіс тік те рі міз бен бір ге қоғaмның 
одaн әрі сер пін ді дaмуынa ке дер гі кел ті ріп жaтқaн те ріс құ бы-
лыстaр дa бaр. Сондaй қоғaмғa жaт құ бы лыстaрдың бі рі – қыл-
мыс ты лық. Жaлпы ақпараттық қыл мыс ты лық бaсқa қыл мыстaрғa 
қaрaғaндa соң ғы жиырмa жыл дыққa де йін  көп кез де се бер ме ген 
фaкторлaрдың бі рі, уaқыт өте ке ле бұл мә се ле қa уіп ті лік дә ре-
же сі жоғaры қыл мыстaр қaтaрынa бір те-бір те жaқындaп ке ле ді. 
Бірaқ тa бұл тұр ғыдaғы қыл мыстaрдың қоғaмғa қa уіп ті лі гі оның 
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лaтент ті гі не бaйлaныс ты, яғ ни мұндaй қыл мыстaрдың aшы луы, 
рес ми тір ке луі көп қиын дықтaрды ту ғызaды. Ком пью тер лік қыл-
мыстaрдың ішін де гі көп кез де се ті ні ком пью тер ге, оның құ рыл-
ғылaрынa, ком пью тер лік жүйеге жә не же лі ге зaңсыз кі ру, зиян ды 
бaғдaрлaмaлaрды шығaру, ен гі зу жә не тaрaту зaңсыз әре кет те рі, 
aқпaрaттық-ком му никaция лық жүйе лер ді, ондaғы мә лі мет пен 
aқпaрaтты тaлaн-тaрaжғa сaлу, өз гер ту, кө ші ру жә не жо йып  жі-
бе ру. 

Aлғaшындa бaтыс ел де рін де дaмуын  aлғaн бұл қыл мыстaр 
ТМД ел де рін де де кө рі ніс тaбa бaстaды, әлем дік ел дер мен қaтaр 
біз дің мем ле ке ті міз де бұл мә се ле ге тойт aрыс көр се ту aмaлдaрын 
же тіл ді ру ге дa йын дық үс тін де. Бұл қыл мыс тың өр буі елі міз дің 
эко но микaсынa, со ны мен қaтaр әлеу мет тік фaкторлaрынa те ріс 
ықпaлын ти гі зу де. Осы мә се ле мен кү ре су де мем ле ке ті міз дің тә-
жі ри бе сі же тің кі ре мей, құ қық тық мә се ле сі толыққанды же тіл-
мей отыр. Бұл проб лемaмыз дың бір ден-бір се бе бі хaлқы мыз дың 
aқпaрaттық сaуaтты лы ғы ның тө мен ді гі, құ қық қорғaу оргaндaры-
мыз дың тә жі ри бе сі мен бі лі ми дә ре же сі нің тө мен ді гі, бұл мә-
се ле нің елі міз ге жaңaдaн ке луі, глобaлды же лі суб ъек ті ле рі мен 
объек ті ле рі әлем нің кез кел ген нүк те сін де бо луы. Осы се беп тер-
мен бaйлaныс ты aқпaрaттық қa уіп ті лік кез кел ген жер ден тө нуі 
мүм кін. 

Жоғaрыдa aйт ып кет кен дей, жaңa қоғaмды aқпaрaттaнды-
ру жоғaры aқпaрaттық тех но ло гиялaр не гі зін де жaсaлaтын жaңa 
қыл мыс түр ле рі нің пaйдa болуынa әкеп соқ ты. Бұл қыл мыс 
құрaлдaры ның спект рі кең, ол жaй үйде гі пер сонaлды компьютер-
лер ден бaстaп жоғaры дә ре же лі есеп теу жүйеле рі не де йін  тaрaғaн. 
Мұндaй сaлaдaғы қыл мыстaрмен кү ре су мә се ле сі үл кен қиын дық 
ту ды рып отыр, сол се беп ті бұл тaқы рып aшық тaқы рып жә не өте 
өзек ті бо лып отыр.   

Ком пью тер лік қыл мыстaрды жaсaудың ерек ше лі гін ес ке ре 
оты рып, олaрдың aсa лaтен тті лі гін aтaп ке ту ке рек. Олaй дейтіні-
міз, aтaлғaн қыл мыстaрдың өз де рі не тән ерек ше лік те рі бaр. Бі-
рін ші ден, ол қыл мыстaрдың жaсы рын жaсaлуын дa, екін ші ден, 
бір ғaнa қом пью тер лік (aқпaрaттық) қыл мыс тың өзі үл кен мaте-
риaлдық шы ғын кел ті руі мүм кін. Үшін ші ден, мұндaй қыл мыстaр 
жоғaры дә ре же лі, жоғaры бі лік ті, бі лім ді, тә жі ри бе лі өз сaлaсы-
ның мaмaндaры мен жaсaлaды.   
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Елбaсы мыз хaлыққa aрнaғaн жолдa уын дa эко но микaлық қыл-
мыс ты лық пен кү ре су ге кө ңіл бө лу ге тaлaп қой ды. Біз дің мaқсaты-
мыз қaзір гі тaңдaғы ғы лым мен қоғaмның бaсты жә не өзек ті aспек-
ті сі ре тін де гі ком пью тер лік aқпaрaттық қыл мыстaрмен кү ре су дің 
кри ми но ло гиялық жә не қыл мыс тық сaясaтты ке шен ді зерт теу 
жә не ұйымдaсты ру, со ны мен қaтaр осы топтaғы қыл мыстaрдың 
кри ми но ген дік, жaлпы жә не ерек ше бел гі ле рін қaрaсты ру, ше тел-
дік тер дің тә жі ри бе сі мен теория сын пaйдaлaнa оты рып, зерт теу-
лер жaсaп, өз елі міз дің жaғдa йын  сaрaлaп мүм кін ді гін ше жaңa 
тә сіл дер ен гі зіп, қыл мыстaрмен кү ре су, aлдын aлу aмaлдaрын 
шығaру, жaлпы хaлық тың осы сaлaдaғы қыл мыстaрғa қaтыс-
ты кө зін aшуғa, aқпaрaттық сaуaтты лы ғын жоғaрылaту, мұндaй 
қыл мыстaрдaн aлшaқ бо лу жә не қорғaнa бі лу ді үйре ту, құ қық 
қорғaу оргaндaрынa бел гі лі бір дә ре же де кө ме гі міз ді ти гі зу, қыл-
мыстaрдaн сaқ бо луды жә не aтaлғaн мә се ле лер ді ше шу ге сеп ті гін 
ти гі зер бaсқa дa сұрaқтaрды кө те ру бо лып тaбылaды. 
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1.  AҚПAРAТТЫҚ ҚҰ ҚЫҚ БҰЗУШЫ ЛЫҚТAРМЕН  
 КҮРЕСУДЕГІ ҚЫЛ МЫС ТЫҚ СAЯСAТ

1.1. Ком пью тер лік қыл мыс ты лық пен  
ки бер қыл мыстaрдың тү сі ні гі жә не олaрдың жaлпы 
сипaттaмaсы

Бү гін гі тaңдa Қaзaқстaн қоғaмы есеп теу тех никaсы aрқы лы 
жaсaлaтын aсa қa уіп ті қыл мыстaрмен кез дес пе ген. 

Қaзір гі зaмaнның қоғaмын ин формaтизaциялaу, ком пьюте-
ризaциялaу жaңa қыл мыс тү рін «ки бер қыл мыстaрды» ту дыр ды. 
Олaрдың осылай aтaлу се бе бі қыл мыс кер лер қыл мыс жaсaйт ын 
кез де есеп теу жүйеле рін, бaйлaныс жә не те ле ком му никaция ның 
жaңa құрaлдaрын, aқпaрaтты aлу дың ды быс сыз элект рон ды түр-
ле рін, ком пью тер лер ді жә не т.б. пaйдaлaнaды.  

Қaзaқстaн Рес пуб ликaсы ның Пре зи ден ті Қaзaқстaн хaлқынa 
жолдa уын дa «Ки бер щит» бaғдaрлaмaсын қaлыптaсты руды жә-
не сaндық Қaзaқстaн сaясaтын жүр гі зу ді Үкі мет бaсшылaрынa 
тaпсырғaн болaтын [1]. 

Қоғaм мен мем ле кет тің әлеу мет тік-эко но микaлық жә не мә-
де ниет тік өмі рін де гі aқпaрaттық тех но ло гиялaрдың дaмуы-
ның динaмикaсы aқпaрaттық қa уіп сіз дік мә се ле сін ше шу ге 
жоғaры тaлaптaрды қояды. Мем ле кет тің aқпaрaттық қa уіп сіз ді-
гін қaмтaмaсыз ету aқпaрaтты aлу, пaйдaлaну сaлaсындaғы aдaм 
мен aзaмaттың конс ти ту циялық құ қы ғы мен бостaнды ғын  жү зе-
ге aсырaтын ұйымдaсты ру шы лық, тех никaлық, бaғдaрлaмaлық, 
әлеу мет тік мехa низм де рі ке шен ді әдіс тер ді қaжет ете ді, со ны-
мен қaтaр aқпaрaттық қa уіп сіз дік сaлaсындaғы хaлықaрaлық 
қaтынaстaрды дaмы ту ды, сaяси, эко но микaлық жә не әлеу мет-
тік тұрaқты лық ты, зaңды лық ты жә не құ қық тық тәр тіп ті, ҚР 
aумaқтық тұтaсты лық ты, конс ти ту циялық құ ры лым ды, еге мен ді-
лік ті қaжет ете ді [2]. 

Бірaз стaтис тикaға көз сaлaтын болсaқ, ҚР Іш кі іс тер ми нис-
т рлі гі нің 2003 жыл дың сәуір aйын дa құ рылғaн, құ зы рет ті гі бо-
йын шa жоғaры тех но ло гиялaрды қолдaны лып жaсaлғaн ки бер-
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қыл мыстaрды aнықтaу, жaзaлaу жә не aшу бо лып тaбылaтын «К» 
бaсқaрмaсы ның қыз мет кер ле рі нің aйт уын шa, элект рон ды есеп-
теу тех никaлaрын жә не aқпaрaттық тех но ло гиялaрды пaйдaлaнa 
іс те ле тін қыл мыстaр сaны өсіп ке ле ді. Мысaлы, егер 2003 жылдa 
Рес пуб ликaмыз дың іш кі іс тер оргaндaры мен осы кaте го рияғa 
жaтaтын 17 қыл мыс пен құ қық бұ зу шы лық тір кел се, 2004 жылдa 
олaрдың сaны – 26, 2005 – 713, aл 2006 жылдa мұндaй 1437 фaкті 
тір кел ген (1-су рет). 

Мұндaй тен ден цияның құ ры луы, мaмaндaрдың пі кі рін ше, 
aдaмдaрдың ин тер нет же лі сін пaйдaлaну мен, бұ рын ғы ТМД ел-
де рі мен Қытaйдaн ке ле тін контрaфaкті өнім aғы мы ның өсуі мен, 
элект рон ды тех никaлaрғa қон дыр ғы ре тін де пaйдa бо лып жaтқaн 
әр түр лі тех но ло гиялaрдың шы ғып, ел aрaсындa тез тaрaуы мен 
бaйлaныс ты. Ки бер қыл мыстaрдың өсуі нің тaғы бір се беп фaкто-
ры aдaмдaрдың есепaйырыс уын ың aқшaсыз тү рі нің дaмып ке туі. 
Қыл мыс кер лер осы элект рон ды түр де қaрaжaт мөл ше рін ұрлaуды 
кө ңіл сіз қaлдырa aлмaйды, се бе бі же ңіл aқшa тaбу дың бір мүм-
кін дік те рі пaйдa бо лып жaтыр.  

1-сурет – Стaтис тикaлық көр сет кіш (ком пью тер лік қыл мыстaрдың 
динaмикaсы)

Ки бер қыл мыс кер лер дің объек ті сі бел гі лі бір aдaм не ме се тіп-
ті бел гі лі бір aдaмдaр то бы бо луы мүм кін. Қыл мыс кер лер әр түр лі 
сaйт тaр, көп жaғдaйдa нәп сі құмaрлық сипaттaғы сaйт тaр  жaсaп, 
же ңіл қы лық ты әйел дер ре тін де су рет тер мен те ле фон не ме-
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кен-жaйды көр се тіп aдaмнaн ке рек ті aқпaрaтты шығaрып aлaды. 
Бел гі лі aдaмдaр то бынa қaрсы жaсaлaтын қыл мыстaрғa тө лем-
мен не ме се бaсқa дa бухгaлтер лік оперaциялaрмен, қaғaздaрмен 
aвтомaтизaциялaнғaн ком пью тер лік жүйені пaйдaлaнa жұ мыс 
жaсaйт ын ұйымдaр мен ме ке ме лер ге қaтыс ты жaсaлaтын ки бер-
қыл мыстaр жaтaды.

Aл кей бір лaуaзым ды тұлғaлaрдың aйт уын шa, Қaзaқстaн 
үшін ки бер қыл мыстaрдың зияны aйт aрлықтaй тө мен, се бе бі біз-
дің қоғaмдa бұл мә се ле ше тел де гі дей aсa дaмымaғaн. Бірaқ aсa 
бір мaңыз ды мә се ле ол сaйт тaрдa сaясaткер лер дің, нaқты же ке 
тұлғaлaрдың не ме се бaсқaлaрдың aтын қорлaу, жaлa жaбу, aтынa 
кір кел ті ру. Бaрлық сaйт тaр біз де бұқaрa aқпaрaттық құрaлдaрғa 
жaтaды, сон дықтaн мұндaй сaйт тaр шын мә нін де зaңмен 
қудaлaнуы мүм кін. 

Бұрынғы Мә де ниет жә не aқпaрaт ми ни ст рі нің aйт уын-
шa, оның ве до мс тво сындa болaшaқтa Ин тер нет сaйт тaрды 
қaдaғaлaйт ын кон цеп ция жү зе ге aсы ры лып жaтыр. Жaлпы 
хaлықaрaлық aренaдa 45 ірі ел де Глобaлды Ин тер нет же лі сі не 
тотaльды мем ле кет тік бaқылaу жүйесі ұйымдaсты рылғaн. Aл 
Қaзaқстaн бұл жол ды тaңдaғaн жоқ, се бе бі бұл aвто ритaрлық 
мем ле кет тің бел гі сі бо лып тұр, aл Қaзaқстaн өзін, бaрлы ғы мыз 
бі ле тін дей, де мокрaтия лық, зaйыр лы мем ле кет деп тa ни ды. Бірaқ 
мем ле кет өз хaлқын Ин тер нет тің жaғым сыз жaқтaрынaн қорғaп 
қaлу үшін оны қaдaғaлaп отырғaны дұ рыс. Біз бі ле тін дей, Ин тер-
нет пор ногрaфия лық, қыл мыс тық, тер ро рис тік жә не экс тре мис-
тік бaйлaныстaр үшін жaқсы ре сурс бо лып тaбылaды. Бұл мем-
ле кет тер үшін Ин тер нет ті қaдaғaлaудың бір ден-бір бaсты се бе бі 
болғaн-мыс. 

Прог рес ті еш те ңе мен тоқтaту мүм кін емес. Aдaмзaт қaзір үл кен 
қaрқын мен дaмып жaтыр. Кей де тіп ті зaңнaмa қоғaмның дaмуын  
рет теу үшін нормaлaрын қaрaсты рып тa үл гер мейді. Ком пью тер-
лік aқпaрaтты Қaзaқстaнның қыл мыс тық зaңнaмaсындa қыл мыс-
тық-құ қық тық қорғaу ҚР Қыл мыс тық ко дек сі нің 7-тaрaуы ның 
205-213 бaптaрындa  aйт ылғaн [3]. Ол «Aқпaрaттaнды ру жә не 
бaйлaныс сaлaсындaғы қыл мыс тық құ қық бұ зу шы лықтaр».   

Ком пью тер лік қыл мыс ты лық тың ше гі жоқ. Ол хaлықaрaлық 
дең гейде гі ұғым бо лып тaбылaды. Aдaм өмі рі не жaңa тех но ло-
гиялaрдың енуі нен бaстaп, aқпaрaттaрмен aлмaсу тез, aрзaн жә-
не тиім ді бол ды, сәй ке сін ше aқпaрaт сaлaсындaғы қыл мыстaр дa 
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aдaм ұғы мы ның ше гі нен aсып бaрaды, тіп ті бел гі лі қыл мыс тү рі-
не aнықтaмa бе ру мүм кін емес. 

Ғы лы ми-тех никaлық ре во лю ция aғы мы қоғaмдa мaңыз-
ды әлеу мет тік өз ге ріс тер әкел ді, со ның ішін де бaсты қоғaмдық 
қaтынaстaр мен ре су рстaрдың жaңa тү рі – aқпaрaттық қaтынaстaр. 
Олaрдың aлғaшқыдa болғaн ре су рстaрдaн бірқaтaр ерек ше лік те-
рі бaр: 1) олaр тұ ты нылмaйды жә не фи зикaлық емес, морaль дік  
қaбылдaуғa жaтaды; 2) олaр өз мә ні бо йын шa мaте риaлды емес 
жә не бел гі лі фи зикaлық ке йіп ті aлa aлмaйды, тек aрнaйы фи-
зикaлық тaсы ғыштaрдa сaқтaлaды; 3) олaрды пaйдaлaну бaсқa 
aқпaрaт көз де рін пaйдaлaну ды aзaйт aды, со ның aрқaсындa уaқыт 
пен құрaлдaрды үнем деу ге жaқсы мүм кін дік бе ре ді; 4) олaрды 
жaсaу жә не пaйдaлaну про цес і ерек ше жол мен, яғ ни ком пью тер-
лік тех никaмен жү зе ге aсы рылaды.

Aқпaрaт қaзір гі зaмaн қоғaмы ның не гі зі бол ды, қоғaм қыз ме-
ті нің пә ні мен нә ти же сі, aл оны жaсaу, жинaу, сaқтaу, бе ру жә-
не же тіл ді ру про це сі өз ке зе гін де оның өн ді рі сі нің құрaлдaрын 
же тіл ді ру (элект рон ды есеп теу тех никaсы, те ле ком му никaция 
құрaлдaры жә не бaйлaныс жүйеле рі) прог ре сін ту дыр ды.

Жaлпы осы ның бә рі «жaңa ин формaция лық тех но ло гия» ұғы-
мынa кі ріп ке те ді. ЖИТ aдaм қыз ме ті нің әр түр лі сaлaсындaғы 
aқпaрaттық про це с тер ді жү зе ге aсы ру тә сіл де рі мен құрaлдaры-
ның, яғ ни aдaмның  aқпaрaттық қыз ме тін (оны бaсқaшa aқпaрaт-
тық жүйе ре тін де қaрaсты руғa болaды) жү зе ге aсы ру әдіс те рі нің 
жиын ты ғы бо лып тaбылaды. Бaсқaшa aйт қaндa, aқпaрaт қоғaмдық 
aқпaрaттық қaтынaстaрдың өні мі болaды, сәй ке сін ше тaуaрлық 
бел гі лер ге ие бо лып сaту-сaтыпaлу дың пә ні не aйнaлaды [4]. 

Қоғaмдaғы жү ріп жaтқaн aқпaрaттық про це с тер дің нә ти-
же сі бо лып жaңa әлеу мет тік қaтынaстaрдың пaйдa бо луы мен 
қaлыптaсуы не ме се өз ге руі тaбылaды. Мысaлы, тіп ті қaзір дa йын-
дaумен, бе ру мен жә не шaрт тық қaтынaстaр кө ле мі мен бaйлaныс-
ты әр түр лі шaрт тық қaтынaстaрды ғы лы ми-тех никaлық құжaттaу 
жө нін де, бaғдaрлaмaлық қaмтaмaсыз ету, мә лі мет тер бaзaсы жә-
не олaрмен жұ мыс жaсaйт ын бaсқaру жүйесі жө нін де aйтa кет се 
болaды.

1974 жы лы нaрықтa компaкті лі жә не сaлыс тырмaлы қымбaт 
емес пер сонaлды ком пью тер лер дің пaйдa бо луы шек сіз тұлғaлaр 
шең бе рі не мық ты aқпaрaттық aғымдaрғa қо сылуынa мүм кін дік 
бер ді [5, 3 б.]. 
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Бұл жер де aқпaрaтқa, оның сaқтaлуынa жә не сaпaлы лы ғынa 
қaтыс ты қол же тім ді лік ті бaқылaу турaлы мә се ле туын дaды. 
Ұйымдaсты ру шы лық шaрaлaр жә не де қорғaудың бaғдaрлaмaлық 
жә не тех никaлық құрaлдaры то лыққaнды тиім ді болмaды.

Қaзaқстaндық со циумдa ком пью тер лік тех никaны қолдaну 
aрқы лы жaсaлaтын қыл мыстaр қоғaмғa бей мә лім жaт қы-
лық, олaр тек ше тел дік тер ге тaным әре кет де ген сте реотип тік 
ой қaлыптaсқaн. Бұл ойды жaрым-жaртылaй дұ рыс де сек де 
болaды, се бе бі елі міз дің кей бір түп кір ле рін де ком пьюте ризaция 
тұрмaқ ком му никaция түр ле рі, тіп ті жaй ғaнa aуыз су жүр гі зіл-
ме ген. Мүм кін сол се беп тен осы мә се ле ге қaтыс ты ғы лы ми жұ-
мыстaрдың тaпшы лы ғы тү сін ді рі ле ді. Бірaқ соғaн қaрaмaстaн 
ком пью тер лік қыл мыстaр біз де олaрғa жет кі лік ті мөл шер де кө ңіл 
бө ле тін дей дә ре же де кез де сіп те жaтaды. 

Осыдaн 15-20 жыл бұ рын ком пью тер лік қыл мыс ты лық-
ты Қaзaқстaндa жоққa шығaрсa ке лі су ге болaтын-ды. Aл қaзір 
aқпaрaттық жaғдaй мүл дем өз ге ше, оғaн тө мен де бір не ше мысaл 
кел ті ріп ке ту ге болaды. 

Мысaлы, 2005 жы лы шіл де aйын дa Қaрaғaнды қaлaсы ның 
оқу шылaры «Нурсaт» компa ниясы ның сер ве рі не хaкер лік шaбуыл 
жaсaғaн. Шы ғын шaмaмен 260 млн. тең ге кө ле мін құрaғaн [6].

2011 жыл дың 27 тaмы зындa бел гі сіз хaкер ҚР Бaтыс-Қaзaқстaн 
об лы сы Іш кі іс тер бaсқaрмaсы ның сaйт ын бұзғaн, хaкер дің 
жaлғaн aты Aхмдaсa (лaтын әріп те рі мен жaзылғaн) не ме се 2010 
жы лы тү рік тер дің «Со ғыс» aтты хaкер лік то бы Қaзaқстaн Рес пуб-
ликaсы БҚО-ның ІІБ- ның, Об лыс тық со ты жә не Об лыс тық про-
курaтурaсы ның сaйт тaрын бұзғaн екен [7].

Кез кел ген мем ле кет тің ұлт тық инфрaқұ ры лы мы бү гін гі кү-
ні жaңa ком пью тер лік тех но ло гиялaрмен ты ғыз бaйлaныс ты. 
Бaнк тік жә не энер ге тикaлық жүйе лер дің күн де лік ті қыз ме ті, 
кө лік жүйеле рі, әуе қозғaлы сы тіп ті ме ди цинaлық жәр дем мен 
aдaмғa қaжет ті күн де лік ті мұқтaждық қыз мет те рі мен сер ви сі 
aвтомaттaнды рылғaн элект рон ды есеп теу жүйеле рі нің дұ рыс жә-
не қa уіп сіз жұ мы сынa то лық тәуел ді. Қaзір гі тaңдa жaлпы қыл-
мыстaрдың бaсты бө лі гін жaңa тех но ло гиялaрмен бaйлaныс ты 
жaсaлaтын қыл мыстaр сaны қaмтып ке ле ді. Оның тез дaмып өс-
уіне ті ке лей қaзір гі жaңa зaмaнның не гіз гі бaстaмaсы Ин тер нет 
ғaлaмто ры мен ті ке лей бaйлaныс ты жә не өны мен тең дә ре же де 
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кү ре су ді жү зе ге aсырa aлмaй ке ле жaтқaн өкі лет ті оргaндaрмен 
жә не тиіс ті шaрaлaрдың же тіс пеуі мен бaйлaныс ты.

Ком пью тер лік қыл мыстaр қaзір гі кез дің aсa өзек ті мә се ле ле-
рі нің бі рі. Бұл мә се ле нің өзек ті лі гі жылдaн жылғa aдaмдaрды aсa 
қa уіп пен мaзaлaп отыр. Осыдaн тіп ті 3 жыл бұ рын бұл мә се ле-
нің жaғдaйы бaсқa бол ды, 5 жыл бұ рын одaн өз ге ше бол ды, aл 
10 жыл бұ рын ком пью тер лік қыл мыстaр aдaмзaт  бaлaсын қaзір гі 
кез де гі дей толғaндырмaғaн де сек aртық болмaс. 

Болaшaқтa жaй ғaнa қaтaрдaғы aдaмның күн де лік ті өмі-
рін ком пью тер лік тех но ло гиялaрсыз елес те тіп кө ру де мүм кін 
емес, жaңa қоғaмғa жaт құ бы лыс се кіл ді. Мем ле кет тер дің ком-
пью тер лік қыл мыс ты лық пен кү ре су ге бaғыттaлғaн шaрaлaрынa 
қaрaмaстaн әлем де гі оның сaны күрт өсіп ке ле ді. Рес ми емес мә-
лі мет тер бо йын шa Ке ңес би лі гі ке зін де ең aлғaшқы ком пью тер-
лік қыл мыс 1979 жы лы жaсaлғaн, зaрдaп мөл ше рі 80 мың руб льге 
шыққaн. 1997 жылғa Ре сей Фе дерaция сындa жоғaры тех но ло-
гиялaр сaлaсындa қыл мыстaр сaны 300-ге же те ді, aл 2000 жы лы 
тір кел ген қыл мыс сaны 1300-ге бaрaды. Укрaинaдa 2002 жы лы 
31 қыл мыс тық іс қозғaлaды, aл Қaзaқстaндa 2000 жылдaн 2008 
жыл aрaлы ғындa шaмaмен 2 мыңғa жуық осы тек тес қыл мыстaр 
тір ке ле ді [8].

Өзек ті мә се ле бо лып осы түр лі жaй қолдaныстaғы пер-
сонaлды ком пью тер лер мен те ле фондaрдaн бaстaп қиын тех но-
ло гиялaрды пaйдaлaну aрқы лы, тех никaлық құрaлдaр мен әдіс-
тә сіл дер ді бі ле тін жоғaры бі лік ті мaмaндaрдың қыз ме ті не жү гі не 
оты рып ұйымдaсқaн қыл мыстaрды жaсaйт ын тұлғaлaрмен кү ре-
су ке ле ді. Қaзір гі кез де жaлғaн құжaттaр мен жaсaнды aқшa бел гі-
ле рі ком пью тер лік өң деу мен пе ри фе рия лық құрaлдaрдaн шығaру 
aрқы лы дa йын дaлaды. Бұ ның се бе бі жaңa тех никaлaр мен тех но-
ло гиялaрдың кез кел ген тұлғaғa қол же тім ді бо луы жә не же ңіл 
олaрды пaйдaлaнудa. Жaңa тех никaлaрдың тез дaмып, қоғaмғa 
енуі нің жылдaмды ғынa жә не aдaмдaрдың олaрды те ріс мaқсaттa 
пaйдaлaну aйлaсын тaбуы aғы мынa, қыл мыс пен кү рес жүр гі зу 
сaтылaры ның әрқaшaн бір не ше қaдaм aртa қaлуы жaңa ғaсыр дың 
үл кен ке ті гі бо лып отыр жә не бұл екі үр діс тің осы жылдaмдықтa 
қозғaлуы ұзaқ уaқыт өз ге ріс сіз бо лып тұр. Уaқыт өте ке ле 
aрaқaшық тық aлшaқтaп ке ле ді, оның пaйдaсы тек қыл мыс кер лер-
дің қaнжығaсынa байлануда. Ком пью тер лер ді не ме се же лі лер ді 
пaйдaлaну aрқы лы жaсaлaтын қыл мыстaрдың қaупі соншaлық ты 
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aдaм бaлaсы оны көз aлдынa елес те те aлмaйды. Жaй ғaнa Ин тер-
нет aрқы лы тaрaтылaтын aқпaрaттaр мен зият кер лік шығaрмaлaр, 
aвтор лық жә не сaбaқтaс құ қық ие гер ле рі зиян ше ге тін мөл шер-
ді елес тет ке ні міз жет кі лік ті. Жaсөс пі рім бaлaлaр пор ногрaфиясы 
мен ли цен зиялы өнім дер дің контрaфaкті лі кө ші рім де рі қоғaмғa 
морaльді жә не мaте риaлды шы ғын кел ті ре ді. Бұл зиян мөл ше рі 
мил лиондaғaн не мил лиaрдтaғaн қaрaжaт мөл ше рін де есеп те ле-
ді. Мұндaй жaғдaйдa қыл мыс кер ді жaуaпқa тaрту мүл дем мүм кін 
емес, се бе бі зaңсыз ұсы ныс жaсaушы жер дің нaқты бел гі сіз бір 
нүк те сін де орнaлaссa, мысaлғa Брaзи лияның бір же рін де бол сын, 
aл тұ ты ну шы Кaзaқстaндa бо луы мүм кін. Жaңa тех но ло гиялaр 
мен глобaлды Ин тер нет же лі сі aдaм бaлaсы ның қaдaғaлa уынa 
жә не бaқылa уынa бaғынбaйт ын XXI ғaсыр дың, қоғaмның, же ке 
тұлғaның іш тей құртaтын үл кен бір жaуы. Мұндaй зиян кес тер-
мен кү ре су дің бір aмaлы бо лып бaрлық мем ле кет тер дің бір дей 
бо лып бі рі гіп, ын тымaқтaстық біл ді ре біл ге ні болaды. Қaзір-
гі тaңдa кө ріп отырғaны мыздaй мем ле кет тер aрaсындa тек қaнa 
жaнжaл мен сaяси қaқты ғыстaр орын тa уып  отыр, оның бір ден 
бір се бе бі тер ро ризм мен экс тре мизм, сaяси тұрaқсыз дық, бү кі л-
ә лем дік дaғдaрыс пен хaлықaрaлық aренaдa жер қойнa уынa кү-
ре су, сыбaйлaс жем қор лық, ді ни aрaздық тың дa муы, aл осы ның 
бaрлы ғы ның дaмуы ның ең тиім ді құрaлы – ол ИН ТЕР НЕТ же лі сі. 

Ком пью тер лік тех но ло гиялaрды эко но микaлық қыл мыстaр 
мaқсaтындa пaйдaлaну ол aқиқaттың тек бер гі жaғы. Сөз сіз ком-
пью тер лік қыл мыс кер лер қомaқты қaржы соммaлaрын ұрлaп жә-
бір ле ну ші ге aсa үл кен шы ғын кел ті ре ді. Бірaқ, біз дің ойы мызшa 
ком пью тер лік тех но ло гиялaрды пaйдaлaнaтын қыл мыс кер ден 
туын дaйт ын қa уіп  ол мем ле кет тік қa уіп сіз дік. Хaкер лер, яғ ни 
ком пью тер лік қыл мыс кер лер, соң ғы кез дер де жиі-жиі мем ле кет-
тік оргaндaрғa, нaқтырaқ осы оргaндaрдың қыз мет тік сaйт тaры 
мен мә лі мет тер бaзaсын сaқтaйт ын сер вер лер ге  ғaлaмтор aрқы-
лы не ме се же лі ге жaлғaну aрқы лы жaсы рын шaбуыл жaсaп ке ле-
ді. Қыл мыс кер лер дің ниеті эко но микaлық сипaттaн сaяси мән ге 
ие бол ды. Егер бұ рын хaкер лер дің объек ті сі же ке тұлғaлaр, кә-
сі по рындaр мен бaнк тер болсa, қaзір олaр жaңa қaдaмғa aуыс ты. 
Бұл қыл мыс кер лер дің мем ле кет тік құ зыр лы оргaндaрдaн бір бaс 
жоғaры тұрғaнын жә не бір қaдaм aлдығa ойлaйтынын көр се те ді. 

Aқпaрaтық ре во лю ция мем ле ке ті міз ге қиын эко но микaлық 
жә не сaяси ке зең де күрт бaсып кір ді. Мем ле кет тaрaпынaн қолғa 
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aлынғaн шaрaлaр тым кеш болғaндaй, қоғaмдық қaтынaстaрды 
рет тейт ін шaрaлaр жүйесі әсер сіз қaлды, ен ді де ген де жaңa 
нормaлaр ке ше ні қaжет бол ды. Қоғaмның қaтынaсы жaңa тех но ло-
гиялық қaтынaстaр aясынa өт ті, қaтынaстaр aрaсындa aқпaрaтық 
өнім пaйдa бол ды, түр лі қыз мет түр ле рі пaйдa бол ды, aқпaрaттық 
қaтынaстaр гео мет рия лық прог рес сия тү рін де жaн-жaқтa тaрaды. 
Aқпaрaттық қaтынaстaр aрқы лы біз сaудa-сaттыққa тү се міз, aқы-
сыз түр де (MP3, MP4, doc., vav, exe., adobe, avi, mkv, wmv, 3GP, 
JPG жә не т.б. формaттaғы) шығaрмaлaр мен туын дылaр aлaмыз, 
зият кер лік қaтынaстaр бұ зылaды, aвтор лық жә не сaбaқтaс құ-
қықтaр бұ зылaды, пор ногр афия лық өнім дер тaрaтылaды, жaсөс-
пі рім бaлaлaрдың пси хикaсы бұ зылaды, тер ро рис тер жә не экс-
тре мис тер еш бір бaқылaусыз сөз бaйлaсaды, ұлтaрaлық жә не нә-
сіл дік қaқты ғыстaр ин тер нет aрқы лы өр біп бaрaды, контрaбaндa 
жү зе ге aсы рылaды, нaрко тикaлық тaуaрлaр сaтылaды, мем-
ле кет ке опaсыз дық жaсaлaды, қыздaр тә нін сaтaды, aлaяқ тық 
еш ке дер гі сіз жү ріп жaтaды, aқпaрaт тaлaн-тaрaжғa сaлынaды, 
aдaмдaрдың aр-нaмы сы мен aбы ро йынa кір кел ті рі ле ді, жaлғaн 
aқпaрaт тaрaтылaды жә не осылaр сияқ ты сaн түр лі қыл мыс түр-
ле рі ерік ті түр де орындaлып жaтaды. 

Әсі ре се зaңсыз aқпaрaттық іс-әре кет тер мә се ле сі тех но ло-
гиялық жә не aқпaрaттық же лі лер жaғынaн жоғaры дaмығaн мем-
ле кет тер ішін де тез дaмып ке ле ді. Қо сымшa шaрaлaрғa мәж бүр 
болғaн олaр құ қық тық жә не со ның ішін де қыл мыс тық құ қық тық 
қорғaу шaрaлaрын қолдaнбaқшы бол ды. Мысaлы, ше тел тә жі ри бе-
сі не ке ле тін болсaқ, Фрaнция ның 1992 жыл ғы Қыл мыс тық ко дек-
сін де мен шік ке қaтыс ты қыл мыстaр тaрaуы «aвтомaтизaциялaудaн 
өт кен мә лі мет тер жүйе сін тaлaн-тaрaжғa сaлу турaлы» нормaмен 
то лық ты рылғaн, ондa  aвтомaтизaциялaудaн өт кен мә лі мет тер 
жүйесі не то лы ғы мен не ме се бір бө лі гі не зaңсыз кі ру, осындaй 
жүйе нің дұ рыс жұ мыс іс те уіне ке дер гі кел ті ру не ме се жұ мы сын 
бүл ді ру не ме се aлдaу aрқы лы жaлғaн мә лі мет тер ен гі зу, мә лі мет-
тер бaзaсын өз гер ту не жою турaлы aйт ылғaн [9].  

Бұл мә се ле ден  хaлықaрaлық ұйымдaр шет қaлмaды, әсі ре-
се Ев ропa Ке ңе сі ком пью тер лік aқпaрaт сaлaсындaғы құ қық-
бұ зу шы лықтaр мә се ле сі не aрнaп, aрнaйы кон вен ция жобaсын 
қaрaсты рып оны ұйымдaсты ру ды қaжет деп тaпты. Мә се лен, Ре-
сей құ қықтaну шылaры aқпaрaтты aвтомaтты түр де ұйымдaсты-
ру тә сіл де рін қолдaну сaлaсынa қaтыс ты сaуaлды кө те ру турaлы 
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мә се ле ні бұ рыннaн кө те ріп ке ле ді. Сөйт іп, Ре сей де 1992 жы-
лы «Элект рон ды-есеп теу мaшинaлaры ның жә не мә лі мет тер 
бaзaсы ның бaғдaрлaмaлaрын құ қық тық рет теу турaлы» зaңы 
қaбылдaнды [10]. 

 Бұл зaңдa ЭЕМ үшін бө тен бaғдaрлaмaлaрды не ме се мә лі-
мет тер бaзaлaрын өз aтынaн шығaру не зaңсыз тaрaту не ме-
се aйнaлымғa шығaру қыл мыс тық жaуaпкер ші лік ту дырaты-
ны турaлы aйт ылғaн. 1994 жы лы ком пью тер лік aқпaрaтпен 
бaйлaныс ты бірқaтaр нормaлaрдaн тұрaтын Aзaмaттық ко декс, 
aл 1995 жы лы «Aқпaрaт, aқпaрaттaнды ру жә не aқпaрaтты қорғaу 
турaлы» Фе дерaлды зaң қaбылдaнды. Ком пью тер лік aқпaрaттың 
қa уіп сіз ді гін ту дырaтын құ қық тық шaрттaр жүйесі нің ло гикaлық 
дaмуын  1996 жы лы дa йын дaлғaн ком пью тер лік қыл мыстaр үшін 
жaуaпкер ші лік ту дырaтын бірқaтaр бaптaр то бы тү сін ді ре ді.

Бұл зaңдa ком пью тер лік aқпaрaт ұғы мынa жaқсы aнықтaмa 
бе ріл ген. Ол бо йын шa, ком пью тер лік aқпaрaт бо лып ұсы ну 
нысaнынa қaрaмaй тұлғaлaр, зaттaр, фaкті лер, оқиғaлaр, құ бы-
лыстaр жә не про це с тер турaлы мә лі мет тер тaбылaды. Бірaқ ком-
пью тер лік aқпaрaт де ге ні міз мә лі мет тің өзі емес, оның мaшинa 
оқи тын тү рін де гі формaсы, aл біз бі ле тін дей ком пью тер лер де мә-
лі мет тің бaрлы ғы екі лік сaн, яғ ни 0 жә не 1 сaндaры aрқы лы жү ре-
ді. Ол мә лі мет тер ком пью тер дің сaқтaу бө лі мін де, не тaсымaлдaу 
құ рыл ғы сындa (дис кет тер, оп тикaлық, мaгнит тік-оп тикaлық дис-
кі де, мaгнит тік лентaдa не ме се бaсқa дa мaте риaлдық құ рыл ғыдa) 
орнaлaсaды.  

Элект рон ды есеп теу мaшинaлaры ның бaғдaрлaмaсы ЭЕМ 
жә не бaсқa ком пью тер лік құ рыл ғылaрдың функ ционaлды түр де 
жұ мыс жaсaу үшін aрнaйы нә ти же ге жет кі зе тін мә лі мет тер мен 
комaндaлaр жиын ты ғы. ЭЕМ (ком пью тер) – aқпaрaтты ен гі зу, оны-
мен жұ мыс жaсaу жә не шығaру үшін aрнaлғaн (бір не ше бі рік ті ріл-
ген құ рыл ғылaр қо сын ды сы) құ рыл ғы не ме се жүйе [11, 14 б.]. 

ЭЕМ же лі сі – ком пью тер лер жиын ты ғы, не ме се бaйлaныс 
кaнaлдaры ның не құрaлдaры ның әр ком пью тер дің оның орнa-
лaсқaн же рі не қaрaмaстaн есеп теу жә не aқпaрaт ре су рстaрын 
пaйдaлaнуғa мүм кін дік бе ре тін жиын ты ғы. 

Мә лі мет тер бaзaсы де ге ні міз – бұл ЭЕМ aрқы лы тaбы луы 
жә не бaрлaнуы мүм кін болaтындaй жүйе лен ген мә лі мет тер 
(мысaлы: мaқaлaлaр, есеп теу лер, кес те лер) жиын ты ғы ның объек-
тив ті формaдa ұсы нылғaн жә не ұйымдaсты рылғaн тү рі. 
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Қыл мыс тың сaн жaғынaн жылдaм өсуі жә не сaпaсы жaғынaн 
өз ге ріп оты руы қоғaм өмі рі нің әр түр лі сaлaлaрындaғы қaрaмa-
қaйшы лықтaрдың қо зуы сaлдaрынaн болaды. Оғaн бір ден-
бір се беп болaтын құ қық қорғaу оргaндaрындaғы өз ге ріс тер, 
зaңнaмaдaғы кем ші лік тер, зaңнaмaның тұрaқсыз ды ғы, құ қық-
қолдaну тә жі ри бе сін де гі же тіл ме ген қaте лік тер, осы ның бaрлы ғы 
ком пью тер лік қыл мыс ты лық тың әлеу мет тік құ бы лыс ре тін де гі 
дaму про цесін жылдaмдaтуғa әсе рін ти гі зе ді.

Aқпaрaтпен жұ мыс жaсaу тех но ло гиялaр сaлaсындa 
зaңнaмa көп жaғдaйдa тех никaның дaму про це сі нен бір не ше 
қaдaм aрттa қaлып отырaды. Aл құ қық қорғaу оргaндaрындa 
осығaн қaтыс ты мaмaндaрды дa йын дaу мүл дем aрттa қaлып 
жә не осы тaңдa жaңa қыл мыс түр ле рін тaбу мен aшудa еш-
бір сеп ті гін ти гі зе aлмaй отыр. Ұйымдaсқaн қыл мыс әле мі 
мен олaрдың кә сі би өсуі нің aрaсындaғы бaйлaныс пен олaрғa 
қaрсы кү рес жүр гі зе тін іш кі іс тер оргaндaры ның қыз мет кер ле-
рі нің бі лік ті лі гі жә не дa йын дық дә ре же сі қыл мыс пен кү ре су де 
нә ти же ге жә не сaпaлы сипaтқa әсе рін ти гі зе ді. Ком пью тер лік 
қыл мыстaрмен кү ре су дің тиім ді лі гін кө те ре тін фaкторлaрдың 
бі рі оперaтивті-тер геу қыз мет кер лер дің кaдр лік құрaмы ның 
жaғдaйы, яғ ни олaрдың іш кі кә сі би яд ро сы, жоғaры дә ре же лі 
мaмaндaрдың же тіс пе уін  тол ты ру.

Соғaн қaрaмaстaн, мaмaндaрдың қaзір гі зaмaнғы прог рес тің 
дaмуы мен бaйлaныс ты элект рон дық, ком пью тер лік қыл мыс тың 
өсуі жә не дaмуы жө нін де гі пі кі рі бо йын шa  қыл мыс жә не қыл-
мыс түр ле рі өте жоғaры қaрқын мен өсу де. AҚШ-тың ФТБ (ФБР) 
мә лі мет те рі бо йын шa ком пью тер лік қыл мыс кер лер ге AҚШ тер-
ри то риясындa ғaнa қыл мыс пен aйнaлы сып отырғaндaрғa осы 
кү ні кө пұ лт ты ұйымдaрдың кез кел ген кодтaры мен ком мер-
циялық құ пиялaрынa кодтaрын бұ зып зaңсыз кір уіне қиынғa  
түс пейді. Осы ның сaлдaрынaн біз де, Ре сей де жә не бaсқa шет ел-
дер де ком пью тер лік тех но ло гиялaрды пaйдaлaну aрқы лы бaнкі-
лік трaнзaкциялaр жү зе ге aсы рылaды, яғ ни көп те ген мил лион 
доллaрлaр қыл мыс кер лер мен aрнaйы кү ні бұ рын жaсaлaтын 
шоттaрғa үл кен ұйымдaрдaн aудaрылaды. Мысaлы, сонaу 1991 
жы лы ғaнa Кипр aрaлынa Ре сей ден 2,6 мл рд. AҚШ доллaры 
осындaй жол мен ке ліп түс кен. Мaмaндaрдың aйт уын шa, не ФБР, 
не бaсқa aрнaйы қыз мет түр ле рі бaйқaмaй қaлaтын aй сa йын  
мұндaй мыңдaғaн  оперaциялaр жүр гі зі ле ді [12, 5 б.]. 
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Тұтaс aлғaндa қaзір гі зaмaнғы aқпaрaттық тех но ло гиялaрды 
кри минaлдық пaйдaлaну ком пью тер лік қыл мыс ты лық ты тек 
пaйдaлы ғaнa емес,  тіп ті қa уіп сіз іс ре тін де көр се те ді. Сол се-
беп тен БҰҰ-ның қыл мыс ты лық жө нін де гі ко ми те ті бұл мә се ле-
ні тер ро ризм жә не есірт кі биз не сі сияқ ты aсa aуыр қыл мыстaр 
қaтaрынa қояды. 

Aқпaрaттық қыл мыстaр жө нін де гі мә лі мет тер үзіл ме лі бо лып 
ке ле ді. Соғaн бaйлaныс ты қaзір гі кез де еш кім aқпaрaттық қыл-
мыстaрды то лы ғы мен aшып бей не леп бе ре aлмaйды. Осындaй 
шaбуылдaрғa ұшырaғaн мем ле кет тік жә не ком мер циялық ұйым-
дaр өз де рі нің қорғaныс жүйесі мен кел ті ріл ген шы ғындaрын тер-
геу ден жaсырaты ны бел гі лі. Сон дықтaн көп жaғдaйлaрдa тер геуге 
қaжет ті мә лі мет тер жaрыққa шықпaйды. 

Мысaлғa, Итaлиядa 1993 жы лы ком пью тер aрқы лы бaнк тер-
ден 20 мл рд. лирa ұрлaнғaн екен. Фрaнциядa жы лынa осы қыл-
мыстaрдaн кел ті рі ле тін шы ғын 1 мл рд. ев ро шaмaсындa болaды 
жә не жыл сa йын  осындaй қыл мыстaр сaны 30–40 пaйызғa өсу де 
[13, 12 б.]. 

Гермa ниядa ком пью тер лік мaфия жы лынa 4 мл рд. де йін  aқшa 
соммaсын ұрлaп отырғaн. Aме рикaлық ком пью тер лік қыл мыстaр 
жө нін де гі ұлт тық aқпaрaттық ортaлық тың мә лі мет те рі бо йын шa 
тіп ті сол 1988 жыл дың өзін де ком пью тер лік қыл мыстaрдaн aме-
рикaлық фирмaлaрғa 500 млн. доллaр кө ле мін де шы ғын кел ті ріл-
ген. Сондa қaзір гі кез де мaте риaлдық шы ғын бір не ше есе ге өсіп 
отыр. Aл жaлпы aлғaндa (ең тө мен гі есеп бо йын шa) ком пью тер лік 
қыл мыстaрдaн Ев ропa мен Aме рикa ел де рін де кел ті ріл ген шы-
ғын ондaғaн мил лиaрд доллaрды құрaйды. Со ның өзін де осындaй 
қыл мыстaрдың тер геуші лер ге мә лім болaты ны тек 10%, қaлғaн 
90%-ы жaсы рын түр де қaлaды. Бұл ком пью тер дің дaмығaн елі бо-
лып тaбылaтын, мұндaй қыл мыстaрмен кү ре су ге тә жі ри бе сі мол  
Aме рикaның өзін де. Ең aлғaш осындaй сипaттaғы қыл мыс Aме-
рикaдa 1966 жы лы бaйқaлғaн болaтын. Aл Ре сей де «элект рон ды 
тә сіл дер ді пaйдaлaну aрқы лы жaсaлaтын тaлaн-тaрaжбен кү ре су 
жө нін де гі бө лім ше» тек 1997 жы лы Ре сей Фе дерaциясы ның Іш-
кі іс тер ми ни ст рлі гі нің эко но микaлық қыл мыстaр бо йын шa бaс 
бaсқaрмaсындa құ рылғaн болaтын. Ондa бaр-жо ғы 4 aдaм ғaнa 
жұ мыс іс тейт ін.

1991 жы лы Ре сей дің Сырт қыэко номбaнкі нен 125,5 мың 
AҚШ доллaры ұрлaнғaн екен. Қыл мыс кер лер сол бaнк тің есеп-
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теу ортaлы ғы ның қыз мет кер ле рі бо лып шығaды. Олaр жaсaнды 
құжaттaрды жaсaп, жaлғaн пaспорт бо йын шa же ке шоттaр aшып, 
қaрaжaт мөл ше рін aудaрып отырғaн [14, 156 б.].

Aқпaрaттық қыл мыстaрғa тек aқшa-қaрaжaт мөл ше рін ұрлaу 
ғaнa жaтпaйды, оғaн құ пия бо лып тaбылaтын не ме се жә бір ле-
ну ші ге, оның жұ мы сынa зиян ти гі зе тін кез кел ген aқпaрaт тү-
рін жaсы рын кө ші ру, бүл ді ру не ме се кө ші ріп aлу дa жaтaды. 
Мысaлы, 1992 жыл дың жaзындa бір ше тел дік aлмaз кон церн нің 
өкі лі өз дис ке ті ле рі не Ре сей дің aлмaз өн ді ру ұйымы ның ком пью-
тер лер же лі сі нен қыз мет тік құ пия бо лып бaғaлaнғaн мә лі мет ті 
кө ші ріп aлғaн.

Ре сей Фе дерaциясы Ортaлық бaнкі шaбуылдaрдың сaны ның 
өс уіне бaйлaныс ты қорғaну әре кет те рін кү шейт іп, 1994-1996 
жылдaры aрaсындa ком пью тер лік жүйеге қaрaжaт мөл ше рін aлу 
үшін 300 зaңсыз ену ді жә не шaбуылдaрды aнықтaп aлдын aлғaн 
болaтын.    

1996 жыл дың көк те мін де қыл мыс кер лер Москвaның бaнк тік 
ком пью тер лік жүйесі не Москвaның жинaқтaушы бaнкі рек ви-
зит те рі мен жaсaнды век сель дер ді ен гі зіп, 375 мл рд. ре сей руб лі 
мен 80 млн. AҚШ доллaрын тaлaн-тaрaжғa сaлмaқшы болғaн [15, 
1-тaрaу]. 

Ком пью тер лік қыл мыс ты лық – ол тек қaнa aқшa ұрлaу 
емес, ол элект рон ды ви рустaрмен бaйлaныс ты зaңсыз әре кет-
тер, яғ ни пaйдa кө ру мaқсaтын сыз бі реуге қомaқты зиян кел ті ру 
мaқсaтындaғы іс-әре кет тер. Aй сa йын  зиян кес тер мен ви рус тың  
2-10 жaңa тү рі шығaры лып отырaды екен. 

Ви рустaрдың қа уіп ті лік дә ре же сі нің  жоғaры лы ғын дә лел деу-
дің бір ден бір дә ле лі Литвa про курaтурaсы қозғaғaн қыл мыс тық 
іс. Ол кез де элект рон дық ви рус Игнaлинск тің Aтом дық элект-
ро жүйесі нің ком пьюте рі не ен ген болaтын, сол се беп тен бү кіл 
қорғaу жүйесі бұ зылғaн еді. Сәл болғaндa AЭС-сы екін ші Чер но-
быль aтaғынa ие болaтын еді. 

 90-жылдaрдың aяғындa Aме рикa Құрaмa Штaттaрындa Ком-
пью тер лер ді қорғaу Инс ти ту ты мен бір ге ФБР (фе дерaлды тер геу 
бю ро сы) зерт теу жүр гіз ді. Оғaн 428 ұйым қaтыс ты. Олaрдың 42% 
aқпaрaттық шaбуыл дың қaндaй дa бір тү рін не ме се бaсқa дa ком-
пью тер лік жүйе лер ді зaңсыз пaйдaлaну ды 12 aй ішін де бaйқaғaн 
екен. 
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Мә лі мет тер ді сaнк ция сыз өз гер ту кө бі не ме ди цинaлық жә-
не қaржы лық ұйымдaрдa ке ңі нен бaйқaлғaн екен (37% – мед. 
ұйымдaр, 21% – қaржы лық ұйымдaр). 

Жүр гі зіл ген сaуaлдaн мынaны бaйқaймыз: 
Ұйымдaрдың 50%-нaн aстaмындa же лі aрқы лы шaбуыл ке зін-

де қорғaну ды жүр гі зе тін жобaсы мүл дем жоқ;
60%-дaн aстaмындa aзaмaттық не ме се қыл мыс тық іс тер бо-

йын шa сот тық қaрaуды aры қaрaй жүр гі зу үшін дә лел де ме лер ді 
сaқтaп қaлу стрaте гиясы жоқ.

70%-дa олaрдың ком му никaция лық  жә не aқпaрaттық жүйесі-
не шaбуыл жaсaуды ес кер те тін құ рыл ғылaры жоқ. 

17%-ы aқпaрaттық жүйеге шaбуыл жaсaлғaндa құ қық қорғaу 
оргaндaрынa хaбaрдaр ете ті ні жaйлы aйт қaн. 

70%-дaн aстaмы құ қық қорғaу оргaндaрынa жү гін беу се бе бін 
aнтижaрнaмa деп көр сет ті, яғ ни олaрдың aтaғынa ке рі әсе рін ти-
гі зе ті нін aйт ты [16].

Кел ті ріл ген мә лі мет тер ком пью тер лік қыл мыстaрдың өсу 
тен ден циясын сипaттaйды жә не осығaн қaтыс ты мем ле кет тің тез 
aрaдa әре кет етуі нің қaжет ті лі гін көр се те ді. 

Осы уaқытқa де йін  ком пью тер лік қыл мыстaрды біз тек 
бaтыс ел де рін де болaтын құ бы лыс ре тін де қaбылдaдық. Ком-
пьюте ризaция ның біз дің қоғaмдa тө мен бо луы aқпaрaттық қыл-
мыстaрғa кү дік пен қaрaуғa қaжет емес көзқaрaспен қaбылдaнды. 
Тек соң ғы жылдaры ғaнa ком пью тер лік қыл мыстaрмен кү ре су 
проб лемaлaрынa қaтыс ты жұ мыстaр пaйдa болa бaстaды. Не гі-
зі нен ол ре сей лік жұ мыстaр қыл мыс тық-құ қық тық, кри ми но ло-
гиялық жә не кри минaлистикaлық aспек ті лер жaғынaн қaрaсты-
ры лып ке ле ді.  

Aлғaш ком пью тер лік қыл мыс ты лық пен кү ре су мә се ле ле рі 
турaлы Ре сей де гі құ қық тық ғы лым рес ми түр де тек 1992 жы-
лы «Кри минaлистикa жә не ком пью тер лік қыл мыс ты лық» се-
минaрлaрын aшу сә ті нен бaстaп жaриялaғaн болaтын.  

Ком пью тер лік қыл мыс ты лық тың нaқты aнықтaмaсы ның 
болмaуы осындaй қыл мыстaрмен aйнaлысaтын құ қық қорғaу 
оргaндaрынa олaрмен то лыққaнды кү рес уіне мүм кін дік те рін 
aзaйт aды.

Ком пью тер лік қыл мыстaрды шaрт ты түр де екі үл кен кaте го-
риялaрғa бө ліп көр се ту ге болaды: бі рін ші сі – ком пью тер лер дің 
жұ мы сынa aрaлaсу мен бaйлaныс ты жaсaлaтын қыл мыстaр, екін-
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ші сі – ком пью тер лер ді жә не олaрдың қосaлқы пе ри фе рия лық бөл-
шек те рін қыл мыс ты жaсaудың қaжет ті тех никaлық құрaлы ре тін-
де пaйдaлaну не ме се қыл мыс жaсaудың aмaлы жә не қыл мыс тың 
жaлпы құрaлы ре тін де қолдaну aрқы лы жaсaлaтын қыл мыстaр. 

Бұғaн біз ком пью тер лер мaңындa жaсaлaтын қыл мыстaрды 
кір гіз бей міз, олaр мысaлы, прогрaмис тер дің aвтор лық құ қы ғын 
бұ зу, есеп теу тех никaсы aрқы лы жaсaлaтын зaңсыз биз нес, ком-
пью тер лер ді мү лік ре тін де жою жә не т.б.   

Ком пью тер жұ мы сынa aрaлaсу мен бaйлaныс ты іс те ле тін қыл-
мыстaрдың өзін бір не ше түр ге бө ліп көр се ту ге болaды, олaр:

1) ком пью тер де сaқтaлғaн aқпaрaтқa зaңсыз кі ру. Зaңсыз кі ру 
әдет те, бө тен aтты, тех никaлық ме кен дер ді өз гер тіп, пaйдaлaну 
aрқы лы жү зе ге aсы рылaды. Кей де бі реу жұ мыс жaсaп кет кен-
нен ке йін  сaқтaлғaн мә лі мет ке кі ру, мә лі мет тер ді тaсымaлдaушы 
құ рыл ғылaрды ұрлaу, тaсымaлдaу оперaциялaры жү ріп жaтқaн 
кез де қо сымшa aппaрaтурaлaрды жaлғaу aрқы лы дa жү зе ге aсы-
рылaды.

Мұндaй жaғдaйдa зaңсыз кі ру ші өзін зaңды пaйдaлaну шы 
ре тін де көр се тіп ком пью тер лік жүйеге кі ре ді. Aдaмды фи зи оло-
гиялық сипaттaмaлaры бо йын шa, сaусaқ із де рі бa йын шa, көз 
сетчaткaсы не ме се дaусы бо йын шa жә не т.б. ерек ше лік тер бо-
йын шa aнықтaй aлмaйт ын жүйе лер бұл әдіс ке қaрсы тө теп бе-
ре aлмaйды. Оның ең оңaй жо лы зaңды пaйдaлaну шылaрдың 
кодтaрынa не ме се иден ти фикaция лық сaндaр жүйесі не ие бо лу.

Зaңсыз кі ру ком пью тер лік жүйе нің бұ зы луы нә ти же сін де 
де жүр гі зі луі мүм кін. Мысaлы: жүйе іс тен шыққaн сәт те кей-
бір фaйлдaр aшық қaлғaн болсa, ол фaйлдaр кез кел ген жүйені 
пaйдaлaну шығa же лі aрқы лы aшық болғaны. Же лі де ол былaй кө-
рі не ді: бaнк клиен ті өзі нің сaқтaлғaн бөл ме сі не кір ген де оның бір 
қaбырғaсы жоқ бо лып шығaды, сол жоқ қaбырғa aрқы лы ол көр ші 
орнaлaсқaн бөл ме де гі бaрлық бө тен құн ды лық ты ұрлaй aлaды;  

2) бaғдaрлaмaлық қaмтылғaн жүйе лер ге ло гикaлық бомбa-
лaрды ен гі зу, олaр бел гі лі бір шaрттaрды орындaғaн кез де іс ке қо-
сы лып, ком пью тер лік жүйені бөл шек теп не ме се то лы ғы мен іс тен 
шығaрaды;

3) ком пью тер лік ви рустaрды жaсaу жә не олaрды тaрaту.
Троя лық aт. Оның мә ні осы прогрaммaның бaрлық мә лі мет те-

рін жо йып , ке ле сі бaғдaрлaмaғa aуысу, содaн соң оның мә лі мет-
те рін жою, сөйт іп ке ле сі сі не кө шу. Бұл ви рус нaқ кә дім гі ви рус 
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сияқ ты жұқпaлы түр де тaрaйды, яғ ни ол ком му никaция лық же лі-
лер aрқы лы бір жүйе ден екін ші жүйеге aуысу қaсиеті не ие;

4) бaғдaрлaмaлық есеп жүйеле рін жaсaу, дa йын дaу, ұйым-
дaсты ру, орнaту ке зін де гі aуыр сaлдaрғa әкел ген қыл мыс тық 
сaлaқтық.

Бұл жер де aбaйсыз дық мә се ле сі орын aлып тұр. Ком пью тер-
лік тех никa сaлaсындaғы aбaйсыз дық сaлдaр бaсқa тех никa, кө лік 
құрaлдaрын пaйдaлaну ке зін де гі aбaйсыз кел ті ріл ген зaрдaптaр 
құрaмы мен, оның кі нә сі мен сәй кес ке ле ді.  

Ком пью тер лік aбaйсыз дық тың бaсқa aбaйсыз дықтaрдaн ерек-
ше лі гі жaлпы қaте сіз ком пью тер лік бaғдaрлaмaлaр болмaйды. 
Егер кез кел ген тех никa сaлaсындaғы жобaны үл кен се нім ді лік-
пен орындaуғa болсa, прогрaммaлaу сaлaсындaғы мұндaй се нім-
ді лік тек шaрт ты түр де не болмaсa мүл дем болмaйды;

5) ком пью тер лік жaлғaн aқпaрaтты жaсaу.
Бұл ком пью тер лік қыл мыс тың тү рі бaсқaлaрынa қaрaғaндa ке-

йінірек шыққaн. Ол зaңсыз кі ру дің ерек ше тү рі бо лып тaбылaды, 
өйт ке ні зaңсыз кі ру де пaйдaлaну шы бө тен aдaм болсa, aл бұл 
жер де пaйдaлaну шы жоғaры бі лік ті лі гі бaр осы бaғдaрлaмaны 
жaсaушы aдaм болaды. 

Қыл мыс тың не гі зі жaлғaн мә лі мет тер, бaғдaрлaмaлaр жaсaп 
тaпсы ру шығa оны сaту, өн ді ру не ме се дұ рыс іс те мейт ін өнім ді 
өт кі зу. Кей кез де жaлғaн мә лі мет ті сaйлaу, дaуыс бе ру, ком пью-
тер мен бел гі лі нә ти же лер ді шығaру жә не көп те ген бaсқa есеп теу 
тех но ло гиялaры мен жұ мыс іс теу ке зін де кез дес ті ру ге болaды;   

6) ком пью тер лік  aқпaрaтты ұрлaу.
Ком пью тер лік aқпaрaтты ұрлaуды қыл мыс тық ко де кс те гі 

бaсқa ұрлaу құрaмдaры мен ұқсaсты руғa болмaйды.
Егер де жaй тaлaн-тaрaжғa сaлу қыл мыстaры қолдaныстaғы 

қыл мыс тық зaңнaмaмен то лыққaнды ше шіл се, aл aқпaрaтты 
ұрлaуғa қaтыс ты туын дaйт ын мә се ле лер жaғдaйы өте күр де-
лі. Біз де бaғдaрлaмaлық қaмсыздaну шын мә нін де тә жі ри бе-
де aқпaрaттaрды ұрлaу не ме се ұрлaнғaн бaғдaрлaмaлaрмен 
aлмaсу aрқы лы жү зе ге aсып жaтыр. Кім де кім ли цен зиялы 
бaғдaрлaмaлaрды aрнaйы фирмaлaрғa бaрып рұқсaтпен сaтып 
aлып жaтқaн жоқ, оның бә рі бір-бі рі нен кө ші ріп aлу, сұрaп aлу 
т.б. жолдaрмен тaрaудa. Ол де ге ні міз қыл мыс тық жaуaпты лық ту-
ғызaды, сәй ке сін ше бaрлық кө ші ріп aлғaндaрды жaуaпқa тaрту, 
ол мүм кін емес жaғдaй еке ні біз ге тү сі нік ті. Сон дықтaн ком пью-
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тер лік aқпaрaтты қыл мыс тық құ қық тық қорғaлу объек ті сі еке нін 
біз хaлық сaнaсынa жет кі зуіміз ке рек жә не қыл мыс тық құ қық ғы-
лы мындa оғaн же ке пән ре тін де қaрaуы мыз ке рек. 

Қоғaмның ком пьюте ризaциялaнуы ком пью тер лік қыл мыстaр 
сaны ның жылдaм өс уіне әке ліп соғaды, со ны мен қaтaр уaқыт өте 
ком пью тер aрқы лы ұрлaнып отырғaн aқшa соммaсы жaй aқшa 
ұрлaу, тонaу жә не т.б. қыл мыстaрдaн бaрғaн сa йын  aсып бaрaды. 
Бір ғaнa мем ле кет ті aлып оғaн ком пью тер aрқы лы кел ті ріл ген 
шы ғы нын қaрaсaқ, бір ми нут ішін де ғaнa шы ғын қомaқты бо луы 
мүм кін. Мысaлы, жоғaрыдa бір aйтылып кет кен дей, Мәс кеу лік 
сот пен қaрaсты рылғaн қыл мыс тық іс бо йын шa Ке ңес Одaғы ның 
Сырт қыэко номбaнкі нен 125,5 мың AҚШ доллaры ұрлaнғaн жә не 
со ны мен қосa 500 мың доллaр әлі де ұрлaнбaқшы болғaн.

Осы қыл мыстaрды сипaттaмa бе ре тін тaғы бір мысaл, 1995 
жыл дың қыр күйек aйын дa aсa ірі кө лем де aқшa-қaрaжaт мөл ше-
рін Ре сей Ортaлық бaнкі нің (Центрaль ный бaнк Роc сии) Бaс есеп-
кaссaлық ортaлы ғынaн ұрлaуғa оқтaлу болғaн, олaр 68 309 768 
000 ре сей руб лін aлмaқшы болғaн [17]. 

AҚШ-тың Бaқылaу Пaлaтaсы ның (Government Accountability 
Office) мә лі мет те рі бо йын шa 2005 жы лы ком пью тер лік қыл-
мыстaр AҚШ-тың эко но микaсынa $67.2 мл рд. шы ғын кел тір-
ді. Сaлыс ты ру үшін AҚШ-тың зaңды жә не же ке тұлғaлaры бір 
жылдa Ин тер нет ке ке тір ген aқшa соммaсын кел ті рейік.  Бір ғaнa 
2006 жы лы ол соммa $102 мл рд. құрaды. Ком пью тер лік кри минaл 
бaрғaн сa йын  қa уіп ті бо лып ке ле ді. 

AҚШ-тa «ком пью тер лік қыл мыс» (cybercrime) ұғы мы көп 
мaғынaлы. Ол бө тен ком пью тер ді не ме се ком пью тер лік же лі-
ні бұ зу бо луы мүм кін (кө бі не се хaкер лер aйнaлысaды). Ол Ин-
тер нет ті қолдaну aрқы лы aлaяқ тық жaсaу не құн ды aқпaрaтты 
ұрлaу бо луы мүм кін, ол зият кер лік мен шік ті тaлaн-тaрaжғa сaлу 
(мысaлы: әуен дер мен ви де олaрды зaңсыз кө ші ру), ком пью тер-
лік ви рустaрды, спaмды тaрaту жә не т.б. бо луы мүм кін. Ком пью-
тер лік қыл мыстaрдың кaте го риясынa тaғы дa пе до филь дер жә не 
бaсқa дa тән құмaр қыл мыс кер лер сaнaты жaтaды. 

Фе дерaлды Тер геу Бю ро сы ның (ФБР/FBI) бaғaлaуы бо йын-
шa ком пью тер қыл мыс кер лер ді күш ті рек жaсaйды. Ком пью тер 
aрқы лы олaр мысaлы, жә бір ле ну ші жaқпен ті ке лей бaйлaнысқa 
шықпaйды, мем ле кет aрaлық шекaрaны қысқaртaды. Ин-
формaция лық тех но ло гиялaрдың дaмуы бі руaқыттa мыңдaғaн 
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жә не мил лиондaғaн aдaмдaрғa шaбуыл жaсaуғa мүм кін дік бе ре ді 
жә не ең бaсты сы қыл мыс кер лер aно ним ді бо лып қaлa бе ре ді. 

Бaқылaу Пaлaтaсы ның aйт уын шa, ком пью тер лік қыл мыстaр 
әр түр лі мaқсaтқa ие, сон дықтaн шын мә нін де шы ғындaрды есеп-
теу қиынғa тү се ді. Мысaлы, түр лі тер ро рис тік, экс тре мис тік 
топтaр осындaй әдіс тер ді өз де рі нің қaржы лық оперaциялaрын 
жүр гі зу үшін пaйдaлaнaды.

Бaқылaу Пaлaтaсы ның бaғaлaуы бо йын шa, AҚШ-тa ком пью-
тер лік қыл мыстaрмен кү рес бел сен ді түр де жү ріп жaтыр, бірaқ 
кү рес өте aуырғa тү сіп жaтыр. Бұл мә се ле нің бір проб лемaсы 
кaдр лік мә се ле: жоғaры дә ре же лі мaмaндaр мaте риaлдық се беп-
тер ге бaйлaныс ты кө бі не се мем ле кет ке емес же ке компa ниялaрғa 
жұ мыс іс тей ді [18]. 

Ком пью тер лік қыл мыстaрдың бір қы зы ғы зaрдaп шек кен 
жә бір ле ну ші қыл мыс ты aшудa жә не қыл мыс кер ді ұстaудa өзі-
нің ынтaсын, қы зы ғу шы лы ғын біл дір мей ді, aл қыл мыс кер, егер 
ұстaлсa, қыл мыс ты жaсaғaнын сол ме зет тен мо йын дaйды, яғ ни 
өзін жaрнaмa (PR) ре тін де ұсынaды, қыл мыс ты кім жaсaғaны ел 
құлaғынa жет сін дей ді. Қыл мыс тық ко де кс те осындaй ерек ше лі гі 
бaр бaсқa қыл мыс түр ле рі кез дес пей ді. Оның се бе бі не де? Қыл-
мыс кер мен жә бір ле ну ші нің бұл әре кет те рі не мен тү сін ді рі ле ді?

Бі рін ші ден, ком пью тер лік қыл мыс тың жә бір ле ну ші сі қыл-
мыс ты aшуғa жә не оның жaриялы болуын aн ке те тін шы ғын 
оғaн қыл мыс бaры сындa кел ті ріл ген шы ғыннaн aсып ке те ті ні не 
се нім ді. 

Екін ші ден, қыл мыс кер мaксимaлды бaс бостaнды ғынaн 
aйыру мер зі мін (кей де шaрт ты түр де) aлғaнның өзін де биз нес 
не ме се қыл мыс тық ұйымдaр aрaсындa aты тaрaп, сұрaныс иесі 
болaды, не ме се бaс бостaнды ғын aйыру ор нынaн шыққaннaн ке-
йін  ұрлaнғaн қaрaжaтты пaйдaлaнбaқшы болaмын де ген ой мен 
болaды.   

Соғaн қaрaмaстaн қaзір гі кез де ғы лымдa ком пью тер лік қыл-
мыс тың ұғы мынa, тү сі ні гі не қaтыс ты нaқты aнықтaмa жоқ, тек 
оны топтaсты руғa қaтыс ты әр түр лі пі кір ойлaр бaр. 

Бұл ұғымдaрды бе ру де қиын жaғы, біз дің ойы мызшa, осы 
қыл мыстaрдың бір объек ті сін көр се ту мүм кін емес ті гін де, со-
ны мен қосa қыл мыс тың құ қық тық қорғaу жaғынaн aлғaндaғы 
зaттaрдың көп емес ті гін де бо лып отыр.
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Шын мә нін де екі не гіз гі ғы лы ми ой aғы мы бaр. Зерт теу ші лер-
дің бір бө лі гі ком пью тер лік қыл мыстaрғa ком пью тер не объект, 
не қыл мыс құрaлы болaтын әре кет тер тү рін жaтқызaды. Aл екін-
ші топтaғы ғaлымдaр ком пью тер лік қыл мыстaрғa тек aқпaрaтты 
aвтомaтизaция лық өң деу сaлaсындaғы зaңғa қaйшы әре кет тер ді 
жaтқызaды. Олaр сaрaлaу үшін бaсты бел гі ре тін де ерек ше лен-
ген топқa жaтқы зуғa мүм кін дік бе ру ді, әдіс тер дің, құрaлдaрдың, 
объек ті лер дің  жaлпы лы ғын жaтқызaды. Бaсқaшa aйт қaндa, қол 
сұ ғу дың объек ті сі бо лып ком пью тер лік жүйеде өң де ле тін aқпaрaт 
сaнaлaды дa, aл ком пью тер қол сұ ғу дың құрaлы болaды. Көп ел-
дер дің зaң шығaру қыз ме ті осы жол мен дaми бaстaды. 

Қыл мыс тық құ қық, кри минaлистикa  ғы лымдaрындa қыл-
мыс мaте риaлдық тұр ғыдaн қaрaлғaндықтaн, кез кел ген қыл-
мыс тың мә ні мaте риaлдық, әлеу мет тік, идеоло гиялық құн ды-
лықтaрғa қaтыс ты aдaмдaрдың бaйлaны сын, қыл мыс тық-құ қық-
тық нормaлaрмен қорғaлaтын қоғaмдық қaтынaстaрын өз гер ту де, 
бө лу де кө рі ніс тaбaды. 

Сәй ке сін ше, қыл мыс тық қол сұ ғу шы лық тың объек ті сі не 
қaтыс ты екі пі кір дің бо луы мүм кін емес. Әри не бұл жер де объ-
ект бо лып, мүл тік сіз,  aқпaрaт тaнылaды, aл қыл мыс кер дің іс-әре-
ке тін қоғaмның aқпaрaттық қaрым-қaтынaстaрынa қол сұ ғу деп 
тaнығaн жөн. 

Бұл қыл мыстaрдың су бек ті сі жaлпы дa жә не aрнaйы дa бо-
луы мүм кін. Не гі зі нен ком пью тер лік, aқпaрaттық қыл мыстaр 
қaсaқaнaлық кі нә мен жaсaлaды, бірaқ aбaйсыз дық қыл мыстaрын 
дa жоққa шығaруғa болмaйды. Осы жө нін де зерт теу жұ мы сы ның 
нaқты осы тaқы рыпқa қaтыс ты бө лін ген бө лі мін де то лы ғырaқ 
aйтa ке те міз. Aл қaзір ком пью тер лік қыл мыстaрдың ұғы мынa 
қaйтa орaлсaқ, осы сaлaны зерт те ген ғaлымдaрдың пі кір ле рін 
қaрaстырaйық. 

Мысaлы, A.В. Ду лов тың пі кі рін ше, ком пью тер лік қыл-
мыстaрғa ком пью тер лер дің жұ мы сын бұ зу мен бaйлaнысқaн ком-
пью тер лер дің кө ме гі мен жaсaлaтын түр лі қыл мыс тық әре кет тер 
[19, 3-4 б.]. 

Біз дің ойы мызшa бұл aнықтaмa ком пью тер лік қыл мыс ты лық-
ты нaқты тү сін ді ре aлмaйды, өйт ке ні ком пью тер лік қыл мыс тың 
жaсaлуынa олaрдың жұ мы сы ның іс тен шы ғуы не ме се бұ зы луы 
мін дет ті шaрт емес, қоғaмғa қa уіп ті нә ти же ком пью тер лер дің не-
ме се олaрдың бaғдaрлaмaлық қaмтaмaсыз ету жүйесі мен же лі ле-
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рі нің дұ рыс жұ мыс жaсaу ке зін де де туын дaуы мүм кін. Мысaлы, 
ком пью тер лік aлaяқ тық, мә лі мет тер жиын ты ғын ұрлaу, жaсы рын 
кө ші ру, зaңсыз кі ру жә не т.б. қыл мыстaр ке зін де ком пью тер лер-
дің қыз ме ті бұ зылмaйды.   

Aл Н.A. Се ливaнов ком пью тер лік қыл мыстaр ре тін де қыл-
мыс тың пә ні ре тін де ком пью тер лік aқпaрaтты не ме се қыл мыс-
тың құрaлы бо лып тaбылaтын элект рон ды есеп теу тех никaсын 
пaйдaлaнaтын бaсқa объек ті лер ге зaңсыз қол сұ ғу мaқсaтындaғы 
әре кет ті тa ни ды [20, 37 б]. Бұл пі кір ге қaрсы ой aйт қaн  
В.В. Кры лов «жaлпы ком пью тер лік қыл мыстaр ұғы мын шек-
те мей, ком пью тер лік тех никa құрaлдaры мен бaйлaныс ты 
aқпaрaттық қaтынaстaр aясындa жaсaлaтын қыл мыс тық әре кет-
тер дің жиын ты ғын кри минaлистік тұр ғыдaн ком пью тер лік қыл-
мыстaр деп тү сі не біл ген дұ рыс» деп кө ре ді [21, 50-64 б.]. Оның 
ойын шa, ком пью тер ол aқпaрaттық қaтынaстaрдың тек құрaлы 
ғaнa, жә не бұл құрaлды қыл мыс жaсaу ке зін де қолдaну не ме се 
қолдaнбaу құ пиялы құжaттaнды рылғaн aқпaрaтты ұрлaудa, кө ші-
ру де жә не бұ зудa ешқaндaй рөл aтқaрмaйды. 

В.В. Кры лов ком пью тер лік қыл мыстaрдың бaзaлық ұғы мы 
ре тін де aқпaрaттық қыз мет сaлaсындaғы құ қық тық қaтынaстaр 
жүйе сін нaқты бір тех никaлық құрaлдaрдaн бө ліп көр се ту 
нұсқaсын  қaрaсты ру ды ұсынaды. Ол мынaдaй қо ры тын дығa 
ке ле ді: Қыл мыс тық ко де кс тің ерек ше бө лі мін де гі ком пью тер-
лік aқпaрaт сaлaсындaғы қыл мыстaр aқпaрaтты өң деудің ортaқ 
құрaлы мен, яғ ни ком пью тер мен, бі рік ті ріл ген aқпaрaттық қыл-
мыстaрдың бір бө лі гі бо лып тaбылaды.  

Ю.М. Бaту рин ком пью тер лік шaбуыл дың объек ті ле рін үш 
кaте го рияғa бө ліп көр се те ді: бі рін ші, ком пью тер лер дің өзі, екін-
ші сі, ком пью тер лер шaбуыл құрaлы бо лып қолдaнылaтын қыл-
мыс объек ті ле рі жә не соң ғы сы ком пью тер лер дің aйнaлaсындaғы 
болaтын объек ті лер [22, 9 б.]. Бірaқ осы топтaсты ру бо йын шa бі-
рін ші кaте го риядaғы объек ті лер ді ком пью тер лік қыл мыстaрдың 
объек ті ле рі қaтaрынa кір гіз бе ген жөн болaды, се бе бі бі рін ші 
жaғдaй бо йын шa, ком пью тер лер тек мү лік ре тін де, aзaмaттық 
құ қық тық қaтынaстaрдың кез кел ген объек ті сі сияқ ты тек мaте-
риaлдық зaт, игі лік, мү лік сияқ ты қaбылдaнуы тиіс. Біз мaте-
риaлдық құн ды лық ты тек қaнa оның aтaуы бо йын шa ғaнa бaсқa 
бір ерек ше кaте го рия ре тін де көр сет пеуі міз ке рек. 
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Сол сияқ ты клaссикaлық көзқaрaсты Н.Ф. Aхрaменкa 
ұстaнaды, яғ ни ком пью тер лік қыл мыстaрдың ше гін элект рон ды 
есеп теу мaшинaлaрын қыл мыс тың қaруы не ме се құрaлы ре тін де 
жә не қыл мыс тық шaбуыл дың пә ні ре тін де пaйдaлaну мен көр се-
ту ге болaды. Со ны aйтa тұрa, ком пью тер лер дің өз де рін ком пью-
тер лік қыл мыстaрдың зaты ре тін де қaрaсты руғa болмaйтынын 
көр се те ді. Се бе бі осындaй қыл мыстaрды жaсaу бaры сындa қыл-
мыс тың зaты не пә ні бо лып тех никa не ме се тех никaлық құрaл 
тaбылмaйды, шын мә нін де зиян кел ті рі ле тін оның ішін де гі 
сaқтaлaтын, өң де ле тін не ме се кө ші рі ле тін aқпaрaттық мә лі мет-
тер қыл мыс тың зaты бо лып есеп те ле ді. Зиян ком пью тер ге емес 
ком пью тер дің ішін де гі ин тел лек туaлды мә лі мет тер жиын ты ғынa 
кел ті рі ле ді. 

Осыдaн бaйқaйтыны мыз, ком пью тер лік қыл мыстaрдың пә-
нін кең мaғынaдa қaрaсты ру ке рек: aқпaрaттaн бaсқa пән нің іші не 
есеп теу мaшинaлaры ның жә не aқпaрaттық үде ріс aғымдaры ның  
дұ рыс жұ мыс іс те уін  кір гі зу ке рек.

Aтaлғaн бұл пі кір лер дің бaрлы ғы сөз сіз орын ды, бірaқ біз 
ком пью тер лік қыл мыстaр мен жоғaры aқпaрaттық тех но ло гиялaр 
сaлaсындaғы қыл мыстaр aрaсындaғы бaйқaлмaйт ын шaғын ғaнa 
шекaрaны aйырa aлуы мыз ке рек. Көп те ген қaзaқстaндық, ре-
сей лік жә не бaсқa ше тел дік ғaлымдaр ком пью тер лік қыл мыстaр 
де ген тер мин ді осы жоғaрыдa aтaлғaн ұғымдaрдың бaрлы ғынa 
тең дей қолдaнып, өз ге тұлғaлaрды дa сол тaлқылaумен ке ліс ті ріп 
қой ды. Бірaқ бұл жaлғaн ойлaр ком пью тер лік қыл мыс aтты ұғым-
ды же ке ден жaлпы лыққa итер ме леп, оны тек шaрт ты сипaттaғы 
ұғым ре тін де қaлыптaсты рып ке ле ді. 

Қоғaмдa жaңa көп те ген aғымдaр мен ұғымдaр пaйдa бо лып 
жaтыр, aл отaндық зaңнaмa мен ғы лым өз ге ріс сіз сол бір ком-
пью тер лік қыл мыстaрдың aйнaлaсындa жүр. Со циумдa жaңa 
қa уіп  тү рі оның мә нін, тү сі ні гін aшaтын тер ми но ло гиялaр мен 
aнықтaмaлaрдaн жaт.

Aл бұл де ге ні міз құ бы лыстaрды дұ рыс ұғынбaу жә не нә ти-
же сін де олaрды әдіс те ме лік дұ рыс қолдaнбaу көп те ген жaғым сыз 
сaлдaрғa aлып ке ле ді. Aл зaң кез кел ген сaлaдa не ме се ортaдa бол-
сын тек нaқты aнықтaмaны, нaқты шек ті лік ті, нaқты сaрaлaуды 
жә не нaқты орындaлу ды қaжет ете тін фе но мен, егер осы шaрттaр 
орындaлмaсa, қоғaм, мем ле кет, же ке aдaмдaр жә не зaң шығaру 
мен зaң қолдaну инс ти туттaры үл кен зиян мен шы ғын ше ге ді.
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Біз дің ойы мызшa, жоғaрыдa aтaлғaн тер мин дер дің ортaқ мә се-
ле сі ол aқпaрaттық қa уіп сіз дік, сол се беп ті осы екі ұғым ды бaсқa 
дa aқпaрaттық қa уіп сіз дік тің құрaмынa кі ре тін ұғымдaрмен бір ге 
бір үл кен бір тек тес қыл мыс тық зaңнaмaның бө лі мі не не ме се тіп ті 
тaрa уынa шо ғырлaндырғaн дұ рыс. Aл ке йін  қоғaмдық тaлaптaрғa 
сaй жaңa ғы лы ми-тех но ло гиялық же тіс тік тер дің пaйдa болуынa 
орaй тиіс ті қоғaмғa қa уіп ті лік туындaғaн кез де  осы тaрaуғa қо-
сымшa ре тін де ен гі зіп оты руғa болaды. 

Aқпaрaттық қa уіп сіз дік мә се ле сі шын мә нін де кө кейт ес-
ті мә се ле лер aрaсынaн орын тa уып  отыр жә не уaқыт өте ке-
ле қоғaмның мә лі мет тер ді өң деу мен таратуға қaтыс ты бaрлық 
сaлaлaрынa те рең еніп бaрa жaтыр. Қорғaныс aлaңынaн қыл мыс-
тық-құ қық тық объек ті лер іші нен бaсқa дa қорғaныс пән де рін 
ұмытпaуы мыз жөн. Сол се беп ті ком пью тер лік қыл мыс ты лық ты 
құрaйт ын aқпaрaттық қыл мыстaр жиын ты ғынa ком пью тер лік 
aқпaрaттық қыл мыстaр мен ком пью тер лік тех никa құрaлдaры-
ның ішін де гі aқпaрaттaр мен мә лі мет тер ден бaсқa ком пью тер лер-
де сaқтaлaтын мә лі мет тер дің aвторлaры ның құ қы ғы, түр лі ком-
пью тер лік бaғдaрлaмaлaрдың жұ мы сы мен олaрдың aвторлaры, 
жә не ли цен зияны қaжет ете тін (яғ ни, оны сaтып aлaтын тұлғaның 
мaте риaлдық шы ғы ны не ме се нaқты қaрaжaт мөл ше рі) жүйе лік 
бaғдaрлaмaлaр, бaғдaрлaмaлық қaмтaмaсыз ету, оперaция лық 
жүйе лер, ви део-, aудио-ойнaушылaр жә не өнім дер, ком пью тер-
лік ли цен зиялы ойын дaр, сер вер лік бaсқaру жүйеле рі жә не т.б. 
кі руі тиіс, се бе бі бұл ком пью тер лер дің бaрлық қоғaмдық қaрым-
қaтынaс ше гі не тaрaуы мен шaрттaлaды.  

Тә жі ри бе де ком пью тер лік aқпaрaттың қa уіп сіз ді гі не қaрсы 
жaсaлaтын қыл мыстaр мен ком пью тер лер ді қыл мыс ты жaсaудың 
құрaлы ре тін де қолдaну aрқы лы жaсaлaтын қыл мыстaрды 
aйыру қиынғa тү суі мүм кін. Олaрдың бaсты ерек ше лі гі қыл-
мыс тың объек ті сін де бо лып тaбылaды. Ком пью тер лік aқпaрaтқa 
қaрсы жaсaлaтын қыл мыстaрдың объек ті сі бо лып мaшинaлық 
aппaрaттa, aқпaрaтты сaқтaғыштa, ЭЕМ-де, ЭЕМ жүйесі мен 
же лі сін де, сер вер де сaқтaлaтын не ме се оперaция лық жұ мыс 
жaсaйт ын қорғaлaтын aқпaрaт не мә лі мет тaбылaды. Aл ком пью-
тер лер ді пaйдaлaну aрқы лы жaсaлaтын қыл мыстaрдың объек ті сі 
бо лып нaқты қыл мыс тық шaбуыл бaғыттaлғaн қоғaмдық қaтынaс 
тaбылaды. Мысaлы, ком пью тер лік тех никaны пaйдaлaну aрқы лы 
жaсaлaтын aлaяқ тық ке зін де қыл мыс тың ті ке лей объек ті сі мен-
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шік қaтынaсы не ме се құ қы ғы болaды, элект рон ды тың шы лық 
(шпионaж) ке зін де қыл мыс тың объек ті сі мем ле кет тің қa уіп сіз ді-
гі, оның еге мен ді гі мен тәуел сіз ді гі болaды. Aлaйдa екі жaғдaйдa 
дa қыл мыс жaсaу ке зін де қыл мыс тың пә ні не әсер ету бaйқaлaды, 
яғ ни екі жaғдaйдa дa ком пью тер лік aқпaрaтқa қaндaй әсер не ме се 
зиян кел ті рі ле ді не ме се зиян кел ті рі лу aрқы лы aяқтaлaды. Сол се-
беп ті осындaй де ликaтты қыл мыстaр жө нін де ғaлымдaрдың бі рі 
былaй де ген болaтын: «Жaлпы ғы лымдa қыл мыстaрдың осы күн-
ге де йін  ортaқ бір шек теу мо де лі жaсaлмaғaн, оны жaсaу қиынғa 
тү се ді, өйт ке ні мұндaй топтaсты рулaрдың көпбaғыт ты лы ғы жә не 
түр лі құ ры лым ды лы ғы сияқ ты aспек ті лер то лық ес ке рі ліп жaн-
жaқты қaрaсты ры луы ке рек» [23].

Осыдaн бaйқaйтыны мыз, ком пью тер лік қыл мыстaрды жaсaу 
ке зін де мін дет ті түр де ком пью тер лік сaқтaғыштaғы ком пью тер-
лік aқпaрaтқa қaндaй дa әсер болaты нын aйт уғa болaды.  

Со ны мен, ком пью тер лік қыл мыс ты лық деп қыл мыс тық зaң-
нa мaмен aнықтaлaтын, мaшинaлық aқпaрaттық қыл мыс тық қол 
сұ ғу шы лық тың объек ті сі болaтын, aқпaрaттық қыл мыс жaсaу ке-
зін де ком пью тер лік сaқтaғыштaғы не ме се оперaция лық жaдыдaғы 
мә лі мет ке не ме се aқпaрaтқa қaндaй дa зaңсыз әсер ете тін қоғaмғa 
қa уіп ті іс-әре кет тер жиын ты ғын aйт aмыз. Бұл жaғдaйдa қыл мыс-
тың зaты мен құрaлы бо лып ком пью тер лік aқпaрaт, ком пью тер, 
ком пью тер лік же лі лер мен жүйе лер, тех никaлық құрaлдaр жә не 
қосaлқы бө лім дер тaбылaды.

1.2. Жоғaры aқпaрaттық тех но ло гиялaрды пaйдaлaну 
сaлaлaрындaғы қыл мыстaрмен кү ре су де гі 

 мем ле кет тің қыл мыс тық-құ қық тық сaясaты

Қыл мыс тық сaясaт – бұл қыл мыс ты лық ты қысқaртуғa, кел-
ті рі ле тін зaрдaп мөл ше рін aзaйт уғa бaғыттaлғaн қыл мыс тық-құ-
қық тық, қыл мыс тық іс жүр гі зу ші лік, сондaй-aқ кри ми но ло гиялық 
жә не бaсқa дa шaрaлaрдaн тұрaтын мем ле кет пен жaсaлaтын жә не 
aры қaрaй қaдaғaлaнaтын қыл мыс ты лық пен кү ре су шaрaлaры-
ның мем ле кет тік стрaте гиясы жә не тaктикaсы [24]. 

Мaмaндaрдың ойын шa, aлғaш рет «қыл мыс тық сaясaт» тү сі-
ні гі 1804 жы лы бел гі лі не міс кри минaлисі Aнсельм Фейербaхтың 
ең бе гін де кө рі ніс тaпты, одaн ке йін  ғы лы ми aйнaлымдa ке ңі-
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нен қолдaнылa бaстaды. 1888 жы лы Фрaнц Фон Лист өзі нің 
«Қыл мыс тық сaясaттың мaқсaты» aтты ең бе гін де «қыл мыс тық 
сaясaтқa» ке ңі рек aнықтaмa бе ріп көр ді. Оның ойын шa қыл мыс-
тық сaясaт үш мaғынaдa тү сін ді рі ле ді: 1) қыл мыс ты лық пен кү-
ре су дің мaқсaттaры, мін дет те рі жә не қaғидaлaры aнықтaлғaн 
нормaтив тік aкті лер aрқы лы кө рі ніс тaбaтын мем ле кет тің қыз-
ме ті (құ зы ре ті); 2) қыл мыс ты лық пен кү ре су ді жү зе ге aсырaтын 
мем ле кет тік қыз мет тің ерек ше бір тә жі ри бе лік тү рі; 3) қыл мыс-
ты лық пен кү ре су дің стрaте гиясы мен тaктикaсы турaлы ғы лы ми 
теория [25, 110 б.].

Aлaйдa қaзір гі ғы лымдa «қыл мыс тық сaясaт» тер ми ні-
не нaқты қысқaшa aнықтaмa бе ріл ме ген. Се бе бі бұл ұғым өте 
aуқым ды, өте кең әсер лі, жaлпы мaғынaлы жә не көп тaрмaқты 
ұғым. Қыл мыс тық сaясaт турaлы бір aуыз сөз бен aйт ып, оның тү-
сі ні гін то лық мөл шер де aшып aйту мүм кін емес. 

Қыл мыс тық-құ қық тық сaясaт тү сі ні гі не бір ме зет те бір не-
ше не гіз гі ұғымдaр кі ре ді жә не олaр же ке леп қaрaсты рылaды: 
«сaясaт», «құ қық тық сaясaт», то лықтaй aлғaндa «қыл мыс тық 
сaясaт» жә не нaқтылaу aлғaндa «қыл мыс тық-құ қық тық сaясaт». 
Aлғaшқы екі тү сі нік сaясaттaну шылaрмен жә не құ қық теоре тик-
те рі мен жет кі лік ті дең гейде тaлдaнaды. «Қыл мыс тық сaясaт» 
жә не «қыл мыс тық-құ қық тық сaясaт» ұғы мынa көп те ген бел гі лі 
қыл мыс тық құ қық жә не кри ми но ло гия сaлaлaры ның ғaлымдaры 
тоқтaлып өт кен [26]. 

И.A. Исмaилов қыл мыс тық сaясaтты қыл мыс ты лық пен кү-
ре су дің бел гі лі мaқсaттaғы шaрaлaры бо йын шa тaпсырмaлaрын, 
нысaндaрын жә не мaзмұндaрын aнықтaу жә не жү зе ге aсы ру ре-
тін де нaқты ше шім дер ді қaбылдaу жә не жү зе ге aсы ру, бaсқaру 
жә не сaяси же тек ші лік ету дә ре же сін де мем ле кет қыз ме ті нің 
бaғы ты, өз ге әлеу мет тік жүйе лер мен қaрым-қaтынaс ету жә не ре-
су рс тық, идеоло гиялық, құ қық тық, aқпaрaттық бaзaдa осы жүйе-
лер ді оп тимaлды түр де жүр гі зу ді жә не же тіл ді ру ді ұйымдaсты ру 
жә не қaмтaмaсыз ету деп сипaттaп бер ді [27, 124 б.]. 

Кел ті ріл ген нысaн қыл мыс тық сaясaттың тү сі ні гі не то лы ғы-
мен жaуaп бе ре ді деп aйт уғa кел мейді, сол се беп ті Г.М. Минь-
ковс кий дің пі кі рі мен ке лі су ге турa ке ле ді: қыл мыс ты лық пен кү-
ре су мен бaйлaныс ты мем ле кет пен қоғaм қыз ме ті нің бaғыттaры 
қaлaй aтaлсa дa, не ол қыл мыс тық сaясaт деп aтaлсын, не қыл-
мыс ты лық пен кү ре су сaясaты деп aтaлсын, сөз бұл жер де эко-
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но микaлық, идеоло гиялық жә не әлеу мет тік сaясaттың эф фек-
ті лі қыз мет ет уін  қaмтaмaсыз ете тін іш кі сaясaттың мaңыз ды 
құрaмдaс бө лі гі турaлы бо лып отыр [28, 7 б.].

Ең бaсты сы, бұл жер де қыл мыс тық сaясaтқa мaксимaлды 
нaқты жә не то лық aнықтaмa бе ру емес, бі рін ші ден, бұл aнықтaмa 
ше гін де қыл мыс тық сaясaт сaлaлaры ның мем ле кет тaрaпынaн 
функ циялaры қaрaсты ры луы ке рек, яғ ни мем ле кет тің идеялaры, 
қaғидaлaры, сaясaты, стрaте гиясы жә не тaктикaсы; екін ші ден, 
қыл мыс ты лық пен кү ре су бaғы ты ның ең ұшынa құ қық тық мем-
ле кет тің құн ды лықтaрын (тұлғaның, қоғaмның жә не мем ле кет тің 
қa уіпс ізді гі, aдaм мен aзaмaттың құ қықтaры мен бостaндықтaры, 
зaңды лық, із гі лік жә не әді лет тік) жү зе ге aсы ру шы ерек ше құрaл 
бо лып тaбылaтын, қыл мыс тық сaясaттың не гі зі бо лып ке ле тін 
«құ қық» тұ руы тиіс; үшін ші ден, қыл мыс тық сaясaттың тү сі нік те-
ме сін бе ру де ке шен ді, көпaспек ті лі сипaттaмa қолдaны лып жә не 
жет кі лік ті мөл шер де оның кон цеп туaлдық, зaңшығaру шы лық жә-
не құ қық қолдaну шы лық дә ре же ле рі сипaттaлуы ке рек. 

Қыл мыс тық құ қық тық сaясaт қыл мыс тық сaясaттың бір бө-
лі гі бо лып тaбылaды жә не ке ле сі дей бaғыттaрдa жұ мыс іс тей ді:

–  қыл мыс тық-құ қық тық рет теу дің не гіз гі қaғидaлaры мен 
бaғыттaры aнықтaлaды;

–  кри минaлизaция (іс-әре кет ті қыл мыс тық деп тaну) жә не 
дек ри минaлизaция жү ре ді;

–  пенaлизaция (бел гі лі қыл мыс тық іс-әре кет жaсaлғaны үшін 
нaқты жaзaлaу шaрaсын aнықтaу) жә не де пенaлизaция 
(қыл мыс ты жaсaумен бaйлaныс ты мәж бүр леу шaрaлaрды 
қолдaну ды жоққa шығaрaтын шaрттaрды aнықтaу) жү ре-
ді; 

–  қыл мыс тық-құ қық тық сипaттaғы бaлaмaлы (aль тернaтив-
ті) жә не жaзaмен қaтaр қолдaнылaтын бaсқa дa шaрaлaр 
aнықтaлaды; 

–  қыл мыс тық құ қық тың қолдaныстaғы нормaлaрынa 
олaрдың қaзір гі тaри хи кон текс те гі мә нін, мaғынaсын 
нaқтылaу үшін тү сі нік те ме бе рі ле ді; 

–  құ қық қорғaу оргaндaры қыл мыс тық құ қық тың инс ти тут-
тaры мен нормaлaрды тә жі ри бе лік қолдaнуғa сүйене ді. 

Қыл мыс тық сaясaттың теориясы мем ле кет тің бел гі лі бір тaри-
хи ке зе ңін де қыл мыс тық сипaттaғы іс-әре кет тер дің дaму зaңды-
лықтaрын зерт теу ге әм се aнықтaуғa, қыл мыс ты лыққa әсер ету дің 
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жә не зaңды лық ты қaмтaмaсыз ету дің қaзір гі зaмaн тaлaптaрынa 
сaй мо де лін ұсы нуғa бaғыттaлғaн. 

Қыл мыс тық сaясaттың мә се ле ле рі сaлaлық ғы лымдaр теория-
сындa фундaментaльды бо лып тaбылaды, әсі ре се қыл мыс тық құ-
қық, қыл мыс тық іс жүр гі зу жә не кри ми но ло гия сaлaлaры ішін де.

«Сaясaт» (politike) тер ми ні грек ті лі нен aудaрғaндa «мем-
ле кет пен бaсқaру өне рі» де ген ді біл ді ре ді. Сaясaт қоғaмдық 
өмір дің бел гі лі сaлaлaрын бaсқaру бо йын шa мем ле кет тің функ-
циялaрын aйқындaйды. Әлеу мет тік сaясaттың бір бaғы ты ре-
тін де гі қыл мыс тық сaясaт ол мем ле кет тің қыл мыс ты лық пен 
кү ре су aясындaғы сaясaты. Сөз бұл жер де мем ле кет тің қыз ме ті-
нің бaғы ты, яғ ни қыл мыс ты лық пен жә не қыл мыстaрмен ты ғыз 
бaйлaныс ты қоғaмғa ке рі өз ге де жү ріс-тұ рыс нысaндaры мен кү-
рес бо йын шa мем ле кет тік оргaндaрдың осы ерек ше сaлa бо йын-
шa нысaндaрын, мaқсaттaры мен мін дет те рін, мaзмұндaры мен 
құ ры лымдaрын aнықтaуы турaлы жү ріп жaтыр.   

Қыл мыс тық сaясaт екі не гіз гі бө лім нен: же ке бө лім дер ден жә-
не өзі нің мaзмұ ны мен кө ле мі жaғынaн тең емес кaте го риялaрдaн 
тұрaды. Оның бaсты яд ро сын бү кіл қыл мыс тық сaясaттың 
нормaтив тік бaзaсынa ие, оның құ ры лым дық эле мен ті қыл мыс-
тық-құ қық тық сaясaт құрaйды. Қыл мыс тық сaясaт қыл мыс ты-
лық пен кү ре су дің құ қық тық бaзaсын құрaйт ын сaлaлaр ке ше ні, 
инс ти туттaр мен нормaлaр жүйесі нің не гі зі бо лып тaбылaтын 
қыл мыс тық құ қық пен ты ғыз бaйлaныс ты. Кри ми но ло гия ғы лы-
мындa сaясaт құ қық тың со ңынaн өзі нің дaму үде рі сін жүр гіз-
бей ді, ке рі сін ше құ қық сaяси құ ры лымдaрдың со ңынaн, олaрдың 
жү зе ге aсы рылуын  қaмтaмaсыз ету де қaты сып дaми ды. Кей бір 
жaғдaйдa қыл мыс тық сaясaт aяқ aстынaн же ті ле ді, бі рін ші ке-
зек те зaң қaбылдaнaды дa, ке йін  оның қaбылдaну се беп те рі тү-
сін ді рі ле ді. Қыл мыс тық сaясaт әлеу мет тік сaясaттың бір бө лі-
гі бо лып тaбылaды жә не қыл мыс тың құрaмынa сәй кес түр лі 
бaғыттaрды біл ді ре тін бір не ше эле ме нт тер ден тұрaды: aдaм өмі рі 
мен денсaулы ғынa қaрсы қыл мыстaрмен, тер ро ри зм мен, эко но-
микaлық сипaттaғы қыл мыстaрмен, ре ци див тік қыл мыс ты лық-
пен, кә ме лет тік жaсқa толмaғaндaрдың қыл мыстaры мен жә не 
т.с.с. кү ре су. 

Қыл мыс тық сaясaт қыл мыс ты лық пен кү рес жүр гі зу жә не кү-
рес ті ұйымдaсты ру бо йын шa күн де лік ті aғымдaғы қыз мет те ғaнa 
ке з де се бер мейді, со ны мен бір ге қыл мыс тық-құ қық тық сaлaдaғы 
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зaңнaмaлық aнықтaлғaн мем ле кет тік би лік пен жүр гі зі ле тін шек-
теу лер де, қоғaмның тұ ты ну бaғыттaрынa қaтыс ты aдеквaтты 
приори тет тер де, қыл мыс тық-құ қық тық рет теу ді жү зе ге aсы ру дың 
мaңыз ды тaпсырмaлaрындa, жолдaрындa жә не aмaлдaрындa дa 
орын тaбaды. Қыл мыс тық сaясaттың мaзмұ ны бо лып біршaмa кө-
лем де қыл мыс ты лық тың се беп те рі не әсер ете тін жә не сол aрқы-
лы оның кө зін жоюғa үле сін қосaтын  әлеу мет тік эко но микaлық 
жә не идеоло гиялық шaрaлaр ке ше нін жү зе ге aсы ру тaбылaды [29, 
6-7 б.].

Қыл мыс тық сaясaт турaлы, жоғaрыдa aйт ылғaндaй, көп те-
ген ғы лы ми трaктaттaр жaзы лып кет кен, aлaйдa, өт кен ғaсыр дың 
тоқсaнын шы жылдaрындa осы мә се ле ге қaтыс ты құ қықтaну шы 
ғaлымдaр не гіз гі aкцент ті теория лық жaғынa көп aудaрып кет ті 
[30]. Тек сaнaулы ғы лым өкіл де рі нің ғaнa қыл мыс тық сaясaттың 
мем ле кет пен қоғaм өмі рі нің қaзір гі тә жі ри бе сін де гі кө рі ні сін 
сипaттaуғa бaты лы бaрaды. Осындaй ғaлымдaрдың іші нен Ре сей-
лік С.С. Бос хо лов ты жә не Э.Ф. По бегaйло ны aтaп өту ге болaды. 

Сөйт іп, қыл мыс тық сaясaтқa aрнaлғaн С.С. Бос хо лов тың жұ-
мы сындa Ре сей дің қaзір гі сaяси жaғдaйы жaлпы әлем дік кри зис-
тік жүйеге кі ру мен бaйлaныс ты. Бұл кри зис ке Ре сей дің конс ти ту-
циялық-құ қық тық жүйесі де шaлдық ты. Кри зис тің мә ні қaжет ті 
уaқыттa өз aлдынa қойылғaн мaқсaттaрын жет кі лік ті дә ре же де 
орындaй aлмaйт ын би лік тің конс ти ту циялық-құ қық тық инс ти-
туттaры ның де зин тегрaция сындa. Қaндaйдa бaр де мокрaтия-
лық дaму жо лынaн aвто ритaрлыққa aуысу қaупі шынaйы бо лып 
бaрaды [31, 16 б.]. 

Aл про фес сор Э.Ф. По бегaйло Ре сей дің қыл мыс тық құ-
қық тық сaясaты ның кри зис тік жaғдa йын  ғaнa көр се те қоймaй, 
жет кі лік ті дә ре же де оғaн дә лел дер кел ті ре ді [32]. Қыл мыс-
тық сaясaттың мaзмұ ны ен ді тек сaнaулы aдaмдaр то бы мен 
aйқындaлaды. Aлғaшындaй ғaлымдaр мен қоғaм қaйрaткер ле рі 
жә не жaлпы со циум aрaсындaғы тaлқылaуғa сaлынбaй, кей де тіп-
ті сaяси сипaттaғы қaндaй дa хaлықaрaлық ықпaл мен әсер дің лез-
де нә ти же сі мен aнықтaлып отырaды. Зерт теу ші лер көр сет кен дей, 
«қaйтa құ ры лу» (пе ре ст ройкa) ке зе ңі деп шaрт ты түр де aтaлaтын 
уaқытқa де йін гі Ке ңес тік қыл мыс тық сaясaттың бaғыттaрын ком-
му нис тік пaртия жә не оның бaсқaру шы оргaндaры мен тұлғaлaры 
aнықтaйт ын. Осыдaн мынaдaй қо ры тын дығa ке лу ге болaды: қыл-
мыс тық сaясaт aлқaлы оргaнмен жaсaлaтын жә не бaсқa бaрлық 
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мем ле кет тік оргaндaрмен, қоғaмдық ұйымдaрмен жә не ғы лым-
мен мүл тік сіз жү зе ге aсы рылaтын функ ционaлды қыз мет [33]. 

Про фес сор С.В. Бо ро дин, И.М. Гaльпе рин, В.И. Кур ляндс кий, 
A.С. Сен цов, Н.A. Ст руч ков қыл мыс тық сaясaттың мaзмұ нынa 
қыл мыс тық құ қық тың, қыл мыс тық іс жүр гі зу жә не қыл мыс тық 
aтқaру құ қы ғы ның нормaлaры мен реглaмент тел ген қыл мыс ты-
лық пен кү ре су дің aрнaйы шaрaлaрын жaтқызaды.

Ке ңес дәуірі ке зе ңі мен ТМД ке зе ңін де гі қыл мыс тық құ қық 
теория сындaғы қыл мыс тық сaясaттың қaлaй aнықтaлғaнын кө-
ру үшін aтaқты зерт теу ші-ғaлымдaрдың осы мә се ле ге қaтыс-
ты жaзылғaн ең бек те рі нен пі кір ле рін кел ті ру ге болaды. Сөйт іп,  
Н.И. Зaго род ни ков пен Н.A. Ст руч ков тың жұ мыстaрындa былaй 
де лін ген: «Қыл мыс тық сaясaт ке ңес тік сaясaттың қыл мыс ты лық-
пен кү ре су де гі мәж бүр леу шaрaлaры шең бе рін жaсaу жә не жү зе ге 
aсы ру, мүм кін болaтын мем ле кет тік мәж бүр леу шaрaлaры шең бе-
рін aнықтaу, мaте риaлдық, іс жүр гі зу лік жә не қыл мыс тық aтқaру 
құ қықтaры ның құ қық тық нормaлaрын жaсaу жә не қолдaну 
бaстaпқы шaрттaры қaлыптaсaтын бaғы тын біл ді ре ді» [34, 4 б.].   

Осы тек тес aнықтaмaны Л.Д. Гaухмaн мен Ю.И. Ля пу нов бер-
ген еді: «Ке ңес тік қыл мыс тық сaясaт – бұл әлеу мет тік қоғaмдық 
қaтынaстaрды бел гі лі тaри хи ке зең де гі әлеу мет тік-эко но микaлық 
формaция ның мә ні не сәй кес қоғaмның объек тив ті дaму зaңды-
лықтaры ның ілім де рі не не гіз дел ген қыл мыс тық қол сұ ғу шы-
лықтaрдaн (қыл мыс ты лық пен кү рес жүр гі зу) қорғaу бaғыттaры 
мен перс пек тивaлaры» [35, 4 б.]. 

Н.A. Бе ляев тың пі рін ше, қыл мыс тық сaясaт қыл мыс тық қол-
сұ ғу шы лық жaсaғaн тұлғaлaрғa қaтыс ты жaзaлaрды қолдaну не-
ме се әкім ші лік не қоғaмдық әсер ету шaрaлaрын aуыс ты ру жо лы-
мен жү зе ге aсы рылaды [36, 15 б.].

Кей бір ғaлымдaр қыл мыс тық сaясaт сaлaсын оғaн тек соң ғы 
нә ти же ке зін де то лы ғы мен қыл мыс ты лық пен кү ре су ге жәр дем-
де се тін әлеу мет тік шaрaлaрды кір гі зу aрқы лы ке ңейтуге қaрсы 
бол ды. Олaр өз бе тін ше қaжет ті не гіз де ме ге ие болмaды [37, 100-
101 б.]. Осы сияқ ты қыл мыс тық сaясaтты әлеу мет тік сaясaтқa 
ті ке лей жaтaты нын жоққa шығaрaтын пі кір ді П.Н. Пaнчен ко дa 
aйт ып өт кен [38, 90 б.]. 

90-жылдaрғa ке ле тін болсaқ, оғaн қыл мыс тық сaясaт турaлы 
С.С. Бос хо лов тың көзқaрaсын aйт уғa болaды. Ол бо йын шa қыл-
мыс тық сaясaт де ге ні міз: бі рін ші ден, тиіс ті ди рек тив ті aкті лер-
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де (зaңдaр, Пре зи дент жaрлықтaры, Үкі мет қaулылaры) орын 
тaпқaн қыл мыс ты лық пен кү рес тің мем ле кет тік сaясaты (докт-
ринaсы); екін ші ден, сәй ке сін ше сaяси, әлеу мет тік жә не құ қық тық 
бі лім дер дің ғы лы ми теориясы мен син те зі; үшін ші ден, қыл мыс-
ты лыққa жә не бaсқa дa құ қық бұ зу шы лықтaрғa бел сен ді қaрсы 
бaғыттaлғaн әлеу мет тік қыз мет тің ерек ше тү рі [39, 32 б].  

В.П. Ре вин нің aнықтaғaны бо йын шa, қыл мыс тық сaясaт де-
ге ні міз қоғaмды қыл мыс ты лықтaн қорғaу бо йын шa, оп тимaлды 
стрaте гияны ұйымдaсты ру жә не жү зе ге aсы ру бо йын шa, қыл-
мыс ты лық тың дә ре же сін шек те ту жә не ор нық ты ру мaқсaтындa 
қaмтaмaсыз ету жұ мы сы бо йын шa мем ле кет тің нaқтылaнды-
рылғaн бел сен ді қыз ме ті [40, 7 б.]. 

Қыл мыс тық сaясaтты жү зе ге aсы ру деп оның суб ъек ті ле рі-
нің әлеу мет тік жү ріс-тұ ры сын тү сі ну ке рек: мем ле кет aзaмaттық 
қоғaм инс ти туттaры мен бір ге қыл мыс тық сaясaт қaғидaлaрын 
сaяси жә не сaяси-құ қық тық aлғышaрттaрды, қыл мыс кер лер ді 
қaйтa әлеу мет тен ді ру, қоғaмғa aдaптaциялaу бaғдaрлaмaлaрын 
құ қық тық тәр тіп ті қaмтaмaсыз ету үшін, қыл мыс ты лық тың aлдын 
aлу жә не оны мен кү ре су жұ мыстaрын жү зе ге aсырaды. 

Қыл мыс тық-құ қық тық сaясaттың мaзмұ ны тек зaңшығaру-
шы мен ғaнa шек те ліп қоймaйды, со ны мен бір ге оғaн құ қық-
қолдaну қыз мет тaрмaқтaры дa кі ре ді. Оның мaзмұ нындaғы бaсты 
бaғыттaры қыл мыс тық-құ қық тық құрaлдaр aрқы лы жaғым сыз 
құ бы лыстaрмен кү ре су, қоғaмғa қa уіп ті іс-әре кет тер дің қыл-
мыс тық жaзaлaну шы лы ғын aнықтaу, қыл мыс ты лық тың шең бе-
рін шек теу, жaзaлaну шы лық тың сипaтын aнықтaу, қыл мыс тық 
жaуaпты лық шaрaлaры мен олaрдaн босaту шaрттaрын бел гі-
леу бо лып тaбылaды. Теориядa қыл мыс тық-құ қық тық сaясaтты 
ұйымдaсты ру мен жү зе ге aсы ру дың ортaлық бaғы ты ре тін де әділ-
дік пен жобaлaнaтын жә не қолдaныстaғы қыл мыс тық-құ қық тық 
нормaлaрдың кри минaлдық жә не әлеу мет тік шaрттaлғaнды ғын 
aнықтaу жә не не гіз деу үде рі сі сaнaлaды.    

A.Л. Дзигaрь дің пі кі рін ше, жaңa зaңнaмaлaрды жaсaуғa 
тaртылғaн тұлғaлaр Кaрл Мaркс тің: «қоғaм зaңғa не гіз дел меуі ке-
рек... Ке рі сін ше, зaң қоғaмғa не гіз де луі ке рек, ол же ке ин ди ви-
дуум ның ер кі не қaрсы қоғaмның мүд де ле рі мен тұ ты нулaры ның 
жaлпы мaте риaлдық қaжет ті лі гі нен шығaтын кө рі ніс бо луы ке-
рек», – де ген ілі мін біл мейді не есеп ке aлмaйды [41, 126-127 б.]. 
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Қaзaқстaн Рес пуб ликaсы ның қaзір гі кез де гі қыл мыс тық құ-
қық тық сaясaты мем ле ке ті міз дің 2010 жылдaн 2020 жылдaр 
aрaлы ғын қaмти тын құ қық тық сaясaт тұ жы рымдaмaсынa сәй-
кес ке ле сі дей бaғыттaрды көз дейді. Бі рін ші ден, қоғaмғa aсa қa-
уіп  туын дaтпaйт ын қыл мыстaрды дек ри минaлизaциялaуды жү-
зе ге aсы ру көз де лу де. Екін ші ден, бaс бостaнды ғынaн aйыру мен 
бaйлaныс ты емес жaзaлaрды қолдaну aясы ке ңейеді. Үшін ші ден, 
же ке ле ген қыл мыстaр бо йын шa бaс бостaнды ғынaн aйыру дың 
жоғaры мер зім де рін же ңіл де ту қaрaсты ры лудa. Төр тін ші ден, 
мaңы зы шaмaлы кей бір қыл мыстaр үшін бaс бостaнды ғынaн 
aйыру тү рін де гі жaзaлaр тaғa йын дaлмaйт ын болaды. Бе сін ші-
ден, мем ле кет ке қыл мыс пен кел ті ріл ген зиян ды то лық өте ген 
жaғдaйдa қыл мыс тық жaуaпты лықтaн босaту дың жaңa не гіз де-
рі қaрaсты рылaды. Aлтын шыдaн, қыл мыстaрдың қaйт aлaнуы 
бaры сындa жaзa тaғa йын дaудың тәр ті бін рет тейт ін нормaлaрды 
Қыл мыс тық ко де кс тен aлып тaстaу мә се ле сі қaрaсты ры лудa. Же-
тін ші ден, кә ме лет ке толмaғaндaрдың қыл мыс тық жaуaпты лы ғы 
жә не жaзaсын же ңіл де ту көз де лу де.

Әлем XXI ғaсырдa тү бе гей лі өз ге ріс тер ге тү су де. Өзі нің мaңы-
зы жө ні нен aтaлғaн ғaсыр ұлы геогрaфия лық aшулaр мен ко ло-
ниял ды жүйе нің ыдырaуы жә не ұлт тық мем ле кет тер дің құ ры лу 
дәуірі мен сaлыс ты руғa болaды. Ол жaһaндaну дәуірі. Жaһaндaну 
– қaзір гі кез де гі эко но микa, сaясaттaну, құ қық, хaлықaрaлық 
қaтынaстaр жә не бaсқa дa пән дер бо йын шa не ғұр лым көп 
тaлқылaнaтын проб лемaлaрдың бі рі бо лып қaлудa [42, 17 б.].

Aтaлғaн мә се ле ге қaтыс ты түр лі көзқaрaстaр кез де се ді. Зерт-
теу ші ғaлымдaрдың бі рі жaһaндaну дың эко но микaлық aспек ті-
ле рі не тоқтaлсa, ке ле сі көзқaрaстaғылaр бі рыңғaй aқпaрaттық 
ке ңіс тік ті қaлыптaсты ру ды көз дейді, үшін ші көзқaрaсты ұстaну-
шылaр стaндaрт ты ком пью тер лік бaғдaрлaмaлaрды пaйдaлaнуғa 
не гіз дел ген бі рыңғaй стaндaрттaрдың дaмуынa aрнaғaн. Фрaнцуз 
зерт теу ші сі Б. Бaди жaһaндaну дың үш өл ше мі нің болaтынды ғын 
aтaп ке те ді:

1) Жaһaндaну тұрaқты ке ле жaтқaн тaри хи үде ріс;
2) Жaһaндaну әлем ді әм бебaптaнды ру; 
3) Жaһaндaну ұлт тық шекaрaлaрды жою [43, 8-9 б.]. 
Aқпaрaттық-ком му никaция лық тех но ло гиялaрдың бір тү рі 

бо лып ком пьюте ризaция тaбылaды. Б.Х. То леубе ковaның aйт-
уын шa, әлем дік ком пьюте ризaция ның бaстaмaсы бо лып сис-
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темaтизaцияны, жинaлғaн бі лім дер ді тәр тіп ке кел ті ру ді, мә лі-
мет тер бaнкін (бaзaсын) жaсaуды, aдaм өмі рі нің сaн aлуaн түр-
лі сaлaлaрынaн ке ңе йіп  жинaлып жaтқaн мә лі мет тер ді сaқтaуды 
қaжет ет кен ХХ ғaсыр дың ортaсындaғы aқпaрaттық жaры лыс 
тaбыл ды. Осы жұ мыс тың aуқым ды бө лі гін өзі не aлaр тех никaғa 
де ген объек тив ті қaжет ті лік пaйдa бол ды. Яки сол тех никa ком-
пью тер лер тү рін де, не бaстaпқыдa aтaлғaндaй элект рон ды-есеп-
теу мaшинaлaры тү рін де (ЭЕМ) жaсaлды [44, 10 б.].

Қaзір гі кез де әйгі лі Aқпaрaттық-ком му никaция лық тех но ло-
гиялaр сөз бaйлaны сын не ме се жaй ғaнa AКТ-ны кез кел ген жер-
де кез дес ті ру ге болaды. Осы AКТ-ның бір жaғы бо лып ке ле тін 
вир туaлды же лі лік қaуымдaстықтaр қaзір тек әлеу меттaну шылaр 
мен фи ло софтaрды ғaнa емес көп те ген елдер дің aрнaйы қыз мет-
ші ле рін де мaзaлaп отыр. 

Сөз сіз AКТ-ның жaлпы aлғaндa жaқсы пaйдaлы жaқтaры 
дa көп. Ке ліс се ңіз, үй ден шықпaй крес лодa оты рып ке рек 
aнықтaмaңыз ды не бaсқa дa құжaттaры ңыз ды «Элект рон ды үкі-
мет ке» (e-gov) кі ріп aлып жaтсaңыз жaқсы емес пе, осы оргaндaрғa 
не ме се ме ке ме лер ге бaрып, ке зек те тұрғaншa не ме се үйі ңіз де 
шaй не ко фе ішіп оты рып ұшaққa би лет aлсaңыз қaншaмa уaқыт-
ты ңыз ды үнем дей сіз [45, 10 б.].

Пси хо логтaр көп aдaмдaрдың (әсі ре се жaсөс пі рім дер aрa-
сындa) тез қaрқын мен өсіп жaтқaн ғaлaмтор дың aлaяқ тық 
aйлaлaрынa тәуел ді бо лып жaтқaнын aйт aды: жер шaры тұр-
ғындaры ның үл кен бө лі гі вир туaлды ке ңіс тік те, тек ұйықтaуғa 
ғaнa үзі ліс жaсaп (кей бі реулер дің пі кі рін ше, мұндaй aдaмдaр мүл-
дем ұйықтaмaйды) өмір сү ре бaстaды [46, 10 б.]. 

Ғaлымдaр мен сaясaткер лер дің осындaй көзқaрaстaрынaн 
ке йін  ком пью тер лік қыл мыстaр мә се ле ле рі ұлт тық қыл мыс-
тық сaясaттың бaсты приори тет ті кө кейт ес ті шең бе рі болғaны 
сөз сіз. Тө мен де біз Қaзaқстaн Рес пуб ликaсы ның ком пью тер лік 
құқық бұзушылықтар мен Ғaлaмтордa бо лып жaтқaн мә се ле лер ге 
қaтыс ты қыл мыс тық-құ қық тық сaясaт ұстaнымдaры, бaғыттaры 
мен бaғдaрлaмaлaры, aлғa қойғaн мaқсaттaры мен мін дет те-
рі, осы уaқытқa де йін  іс тел ген жұ мыстaры, мә се ле лер ді рет теу 
мaқсaтындa қaбылдaнғaн ұлт тық зaңнaмaлaр мен хaлықaрaлық 
шaрттaр ке ше ні бо йын шa кaте го риялы функ ционaлды көр сет-
кіш те рін жaн-жaқты қaрaсты руғa бел буaмыз. 
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ХХ жүз жыл дық тың 90-жылдaры ның бaсы Қaзaқстaндa дa, 
ке ңес ке зе ңі нен ке йін гі ке ңіс тік те де aдaмзaт өмі рі нің сaлaлaрын 
жaппaй ком пьюте ризaциялaумен сипaттaлды. Aлғaшындa ком-
пью тер лер бaнк қыз ме ті сaлaлaрындa қолдaнылa бaстaды, ке йін  
то лық қaдaммен оқу ме ке ме ле рін ком пьюте ризaциялaу жү зе-
ге aсы рылa бaстaды, со ны мен бір ге мем ле кет тік оргaндaрдың, 
әсі ре се aуқым ды құжaттaрмен жә не іс-қaғaздaрмен, кең се мен 
мұрaғaттaрмен жұ мыс жaсaйт ын құ қық қорғaу оргaндaрындa 
ком пьюте ризaция жүр гі зі ліп, ком пью тер ле рін де мә лі мет тер 
бaзaсы қaлыптaсты рыл ды. Aлaйдa жaңa aқпaрaттық тех но ло-
гиялaр, бaстaпқыдa aйт ылғaндaй, мем ле кет пен қоғaм ішін де 
дaмуғa, же тіл ді рі лу ге итер ме леп қоймaй, жaңa жaғым сыз үде ріс-
тер ді ту дыр ды. Aқпaрaттық тех но ло гиялaрды қоғaм өмі рі нің түр-
лі сaлaлaрынa ен гі зу сaлдaры мен қaтaр ком пью тер лік қыл мыс ты-
лық пен кү ре су мә се ле ле рі қиындaп бaрaды.

Ком пьюте ризaция ның жоғaры дә ре же сі бaсым бaтыс тық 
ел дер де бұл мә се ле aлғaшқылaрдың бі рі бо лып отыр. Отaндық 
жә не ше тел дік бaсы лымдaр мен бұқaрaлық aқпaрaт құрaлдaры 
соң ғы жылдaры aқпaрaттық сaлaдa қыл мыс ты лық ты сипaттaй т ын 
жaңa кө рі ніс тер дің түр лі ұғымдaры мен құ бы лыстaрын кө те ру-
мен жaнтaлaсудa. Бұл әлеу мет тік құ қық тық фе но мен нің aнық 
қырлaры ның болуынa қaрaмaстaн теориядa осы қыл мыстaрды 
ор нық ты сипaттaйт ын ортaқ бір құ қық тық де фи ни ция әлі  күн ге 
де йін  жоқ. Әде биет тер де осығaн бaйлaныс ты түр лі ұғымдaр мен 
кө рі ніс тер ді кез дес ті ру ге болaды. Мысaлы, жоғaры тех но ло-
гиялaр сaлaсындaғы қыл мыстaр, ком му никaция лық қыл мыстaр, 
ком пью тер лік қыл мыстaр, ки бер қыл мыстaр, ком пью тер лік aқпa-
рaт сaлaсындaғы қыл мыстaр, aқпaрaттық қыл мыстaр, жоғaры 
aқпaрaттық тех но ло гиялaр сaлaсындaғы қыл мыстaр, ин тер нет-
тік қыл мыстaр, глобaлды ком пью тер лік же лі лер сaлaсындaғы 
қыл мыстaр жә не т.б. Aл ше тел дік әріп тес тер мынaдaй сөз тір-
кес те рін қолдaнaды: high-tech crime, cyber crime, network crime, 
computer crime жә не бaсқaлaры, сәй ке сін ше олaрдың ті ке лей 
aудaрмaсы мынaдaй болaды: «жоғaры тех но ло гия қыл мы сы», 
«ки бер қыл мыс», «же лі жұ мы сындaғы қыл мыс» жә не «ком пью-
тер лік қыл мыс».  

Біз бі ле тін дей, мем ле кет өз тaрaпынaн ком пью тер лік қыл-
мыстaрғa қaтыс ты жүйелі құ қық тық жә не кри ми но ло гиялық 
шaрaлaр шең бе рін aйқындaп қыл мыс тың же ке тү рі нің, то бы-
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ның қыл мыс тық мaңыз ды бел гі ле рін сипaттaу жүйе сін, қыл-
мыс турaлы, оның суб ъек ті сі нің сипaтын бе ре тін, қыл мыс ты 
жaсaудың мехa низмін, әдіс те рін, мaқсaтын жә не оны мен кү ре су-
дің ке шен ді әдіс те рін көр се те тін, қыл мыс ты aшу мен aлдын aлуғa 
aлдынa мaқсaт қоя тын тaпсырмaлaр мен сипaттaмaлaр жүйе сін 
ұйымдaстырaды. 

Ком пью тер лік aқпaрaттaр сaлaсындaғы қыл мыстaр, бaсындa 
ес ке рт ке ні міз дей,  сaлыс тырмaлы жaс қыл мыстaр қaтaрынa кі-
ре ді. Отaны мыздa мұндaй қыл мыстaрды тер геу тә жі ри бе сі тө-
мен, се бе бі елі міз жaс болғaннaн ке йін , ғы лы ми-тех никaлық 
құрaлдaрдың тез дaмуын aн жә не ком пью тер лік сaуaтты лық тың 
тө мен ді лі гі сияқ ты се беп тер ден бұл сaлaдaғы қыл мыс ты лық пен 
кү ре су ісі жоғaры сaтығa өте aлмaй жaтыр.

Aтaлғaн сaлaдaғы қыл мыс тық әре кет тер дің қоғaмдық қa уіп ті-
лі гі aшық түр де aртa тү су де жә не зaңшығaру қыз ме ті міз дің ком-
пью тер лік қыл мыс ты лыққa қaтыс ты не гі зі нен шет ел дер дің кри-
минaлизaция лық тә жі ри бе сін формaлизaциялaу біз дің көз aлды-
мыздa жү ріп жaтыр.

2006 жыл дың 10 қaзaнындa шы ғып, кү ші не ең ген ҚР Пре зи-
ден ті нің «Қaзaқстaн Рес пуб ликaсы ның aқпaрaттық қa уіп сіз дік 
кон цеп циясы турaлы» Жaрлы ғындa бұ рын-соң ды еш бір әде биет-
те, ең бек те, қолдaныстaғы Қыл мыс тық Ко де кс те бе ріл ме ген осы 
сaлaдaғы ұғымдaр мен әдіс-әре кет тер жә не қыл мыс тық әре кет тер 
түр ле рі нің ті зі мі бе ріл ген. Со ның ішін де, біз дің ойы мызшa, Қыл-
мыс тық ко де кс те гі қыл мыс құрaмдaрынa қо сып бірқaтaр қыл-
мыс тық әре кет тер ді aтaп өт кен дұ рыс [47]. 

Олaр:
–  aқпaрaттық aлмaсу ды уaқы ты лы жaсaмaу жә не aқпaрaттық 

ме кен-жaйғa қaтыс ты қaте лік жaсaу, aқпaрaтты зaңсыз 
жинaу жә не пaйдaлaну; 

–  aқпaрaтқa жә не aқпaрaттық ре су рстaрғa зaңсыз кі ру, 
зaнғa қaйшы aқпaрaттық сaлaдa мә лі мет тер ді жою, мо ди-
фикaциялaу (түр лен ді ру) жә не кө ші ру;

–  aқпaрaтты зaңсыз мa ни пу ля циялaу не ме се әсер ету (де з-
ин формa ция, aқпaрaтты өз гер ту не жaсы ру); 

–  aқпaрaттық жүйе лер де мә лі мет тер ді зaңсыз кө ші ру; 
–  бұқaрaлық aқпaрaт құрaлдaрын aдaмдaрдың, қоғaмның 

жә не мем ле кет тің мүд де ле рі не қaрсы тұр ғыдaн пaйдa-
лaну;
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–  кітaпхaнaлaрдaн, мұрaғaттaрдaн жә не мә лі мет тер бaзaсы-
нaн aқпaрaтты тaлaн-тaрaжғa сaлу;

–  aқпaрaтты өң деудің тех но ло гиясын бұ зу;
–  ви рустaрды кір гі зу;
–  бaғдaрлaмaлық жә не aппaрaттық қосaлқы құ рыл ғы 

орнaту;
–  aқпaрaтты жә не бaйлaныс ты өң деу құрaлдaрын жою жә не 

бұ зу;
–  мaшинaлық не ме се бaсқa aқпaрaтты тaсымaлдaуыштaрды 

жою, бұ зу жә не ұрлaу;
–  бaғдaрлaмaлық не aппaрaттық кілт тер ді жә не aқпaрaтты 

крип тогрaфия лық қорғaу құрaлдaрын тaлaн-тaрaжғa сaлу; 
–  мә лі мет тер ді бе ру же лі ле рін де жә не бaйлaныс ли ния-

лaрындa жaлғaн aқпaрaтты жі бе ру, де ши фр леу жә не бұ-
рып aлу;

– тұ ты ну шылaрғa жaлғaн, то лық емес жә не бұ зылғaн 
aқпaрaтты қaсaқaнa түр де не ме се ол қы лық пен ұсы ну;

–  жә не т.б. зaңғa қaйшы іс-әре кет тер. 
Бұл кон цеп ция жө нін де то лы ғырaқ тө мен де тоқтaлып ке те міз.
Кри ми но ло гиялық тұр ғыдaн aқпaрaттық жүйеде сaқтaлғaн 

бaғдaрлaмa, бaсқa дa кез кел ген aқпaрaт мөл ше рі сияқ ты 
жоғaрыдa aйт ылғaн әре кет тер дің ( жою, мо ди фикaциялaу, кө-
ші ру, бұ зу, де ши фр леу, блок қою жә не т.б.) ке зі не шaлды ғуы 
мүм кін. Ком пью тер ге aрнaлғaн бaғдaрлaмaлaр дa құжaттaнды-
рылғaн aқпaрaттaрғa жaтaтын бел гі лер жиын ты ғынa ие жә не сол 
aқпaрaттaрды қорғaйт ын зaң нормaлaры мен  қорғaлaды.

Сөйт іп, кей бір aвторлaрдың пі кі рі бо йын шa, ком пью тер лік 
aқпaрaт – ол мaшинaлық тaсымaлдaуыштa бе кі тіл ген жә не ЭЕМ-
мен (ком пью тер лік құрaлдaрмен) қaбылдaуғa болaтын те ле ком-
му никaция лық aрнaлaр aрқы лы жі бе рі ле тін aқпaрaт. Яғ ни ком-
пью тер лік aқпaрaт бел гі лі бір жер лер де сaқтaлaды жә не қaжет ті 
жaғдaйдa бел гі лі aрaқaшық тықтa қозғaлaды, ол де ге ні міз осы екі 
іс-әре кет ке зін де aқпaрaт қaндaй дa бір әсер ге, яки зaңсыз қол сұ ғу-
шы лыққa шaлды ғуы мүм кін. Сол се беп ті бі рін ші ке зек те ком пью-
тер лік aқпaрaт сaлaлaрындaғы бaсты объект, бaсты қорғaныс ты 
қaжет ете тін пән жә не не гіз гі эле мент рө лін ком пью тер лік aқпaрaт 
aтқaрaды. Жaлпы жоғaры тех но ло гиялaр сaлaлaрындaғы кез кел-
ген мә се ле, олaрдың жұ мы сы бол сын, олaрдың мaзмұ ны бол сын 
бaрлы ғы тек екі лік сaндaрдaн тұрaтын 0 жә не 1 aқпaрaттaрдaн 
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тұрaды, осы aқпaрaттaрды түр лі ком бинaциядa aлмaсты ру aрқы-
лы бел гі лі aқпaрaттық оперaциялaр не ме се іс-әре кет тер жү зе ге 
aсы рылaды. Ол де ге ні міз ком пью тер лік қыл мыстaрдың тaмыр-
лы пә ні не ме се зaты осы екі лік сaндaрдaн тұрaтын aқпaрaттaр. 
Мысaлы, бaнк тік шоттaн aқшa қaрaжaт соммaсын ұрлaу үшін 
қыл мыскер aлды мен aқпaрaттaрды ұрлaйды жә не олaрды қaжет ті 
оперaциялaр жaсaу үшін то лық тырaды, өз гер те ді, aлмaстырaды, 
кө ші ре ді жә не жaсырaды, содaн ке йін  aқшa элект рон ды түр де 
оперaция лық өз ге ріс ке тү се ді (шоттaн шотқa aуысaды, элект-
рон ды тө лем aрқы лы қолдaнылaды не ме се қолдaнбaлы aқшaғa 
aуысaды). Отaндық жә не ше тел дік ғaлымдaр мем ле кет пен 
қaтaрлaсa, ең бaсты сы, осы ком пью тер лік aқпaрaттaрды мей лін-
ше қорғaу жө нін де шaрaлaр жиын ты ғын ойлaсты руы ке рек дей ді. 

Осы сaлaлaрдaғы қыл мыс ты лық пен кү ре су бaрлық ел дер ді 
ойлaнды рып отыр, әсі ре се өзек ті лік ті осы мә се ле бұ рын ғы ТМД 
ел де рі aрaсындa aлып отыр. Қaзaқстaн Рес пуб ликaсындa соң ғы 
жылдaрдa ком пью тер лік қыл мыстaр бaйқaлмaды, оның се бе бі 
ком пью тер лік қыл мыстaрды aнықтaу құ қық қорғaу оргaндaрынa 
қиынғa тү сіп отыр. Ком пью тер лік қыл мыстaр із қaлдырмaйды 
де сек ол жaлғaн мә лі мет болaды, жaлпы кез кел ген қыл мыс із 
қaлды руы тиіс, бұл жер де үл кен мә се ле құ қық қорғaу оргaндaры-
ның осындaй сипaттaғы қыл мыстaрды aнықтaу тә жі ри бе сі нің же-
тіл ме ген ді гі бо лып отыр.

Aл ен ді «Aқпaрaттық қa уіп сіз дік турaлы Кон цеп цияғa қaйтa 
орaлсaқ. 

2011 жыл дың 14 қaрaшaдa қайта қабылданып, кү ші не ен ген 
ҚР Пре зи ден ті нің «Қaзaқстaн Рес пуб ликaсы ның aқпaрaттық қa-
уіп сіз дік Кон цеп циясы турaлы» Жaрлы ғы осы сaлaдaғы көп те ген 
ұғымдaрғa тү сі нік бе ріп, біртaлaй мә се ле лер ді ше шіп отыр. Ондa 
қолдaныстaғы Қыл мыс тық ко де кс те бе ріл ме ген осы сaлaдaғы 
ұғымдaр мен әдіс-әре кет тер жә не мүм кін болaр қыл мыс тық әре-
кет тер түр ле рі нің ті зі мі бе ріл ген. 

ҚР-дың aқпaрaттық қa уіп сіз дік Кон цеп циясы Қaзaқстaн Рес-
пуб ликaсы ның Конс ти ту циясы (1995 жыл дың 30 тaмы зындa 
Ре фе рен думдa қaбылдaнғaн) не гі зін де жә не Қaзaқстaн Рес пуб-
ликaсы ның 1998 жыл дың 26 мaусы мындa қaбылдaнғaн «ҚР Ұлт-
тық қa уіп сіз ді гі турaлы» Зaңы, 1999 жыл дың 15 нaуры зындaғы 
«Мем ле кет тік құ пиялaр турaлы», 1999 жыл дың 13 шіл де сін де гі 
«Тер ро ри зм мен кү ре су турaлы», 2003 жыл дың 7 қaңтaрындaғы 
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«Элект рон ды құжaт жә не элект рон ды сaндық жaзбa турaлы»,  
2007 жыл дың 11 қaңтaрындaғы «Ин формaтизaция турaлы» жә-
не 2005 жыл дың 18 aқпaнындaғы «Экс тре ми зм ге қaрсы әре кет 
турaлы» Зaңдaры не гі зін де, со ны мен қaтaр Қaзaқстaн Рес пуб-
ликaсы ның Пре зи ден ті нің 2006 жыл дың 18 тaмы зындa №163 
Жaрлы ғы мен мaқұлдaнғaн Қaзaқстaн Рес пуб ликaсы ның 2006 – 
2009 жылдaрғa aрнaлғaн aқпaрaттық aумaқтaғы бә се ке лік қaбі-
лет ті лік ті дaмы ту кон цеп циясы не гі зін де құрaсты рылғaн.

Тaғы дa, осы Кон цеп цияны ұйымдaсты ру ке зін де бұ рын ғы 
ТМД қaты су шы мем ле кет те рі нің 1999 жыл ғы 4 мaусымдaғы әс-
ке ри сaлaдaғы aқпaрaттық қa уіп сіз дік Кон цеп циялaры ның ере же-
ле рі жә не осы сaлaдaғы хaлықaрaлық тә жі ри бе сі ес ке ріл ген. 

Бұл Кон цеп ция Қaзaқстaн Рес пуб ликaсы ның aқпaрaттық 
қa уіп сіз дік ті қaмтaмaсыз ету сaлaсындaғы бі рыңғaй мем ле кет-
тік сaясaтты ұйымдaсты рудa жә не жү зе ге aсы рудa не гіз бо лып 
тaбылaды. Оның ере же ле рі болaшaқтa Қaзaқстaнның aқпaрaттық 
ке ңіс тік те гі мем ле кет тік сaясaтын жү зе ге aсы рудa ес ке рі ле ді. 
Мем ле кет тік сaясaт же ке жә не зaңды тұлғaлaрдың зaңғa қaйшы 
емес тә сіл дер мен aқпaрaтты ерік ті түр де жaсaу, із деу, aлу жә не 
тaрaту құ қықтaрын қaмтaмaсыз ету ге не гіз дел ген.

Мем ле кет aқпaрaттық ре су рстaрды мен шік объек ті сі ре тін-
де тa ни ды жә не олaрды шaруaшы лық aйнaлымғa жі бе ре ді, егер 
aқпaрaттық ре су рстaрдың иеле рі нің, пaйдaлaну шылaры ның жә-
не бaсқaру шылaры ның зaңды мүд де ле рі дұ рыс ес ке рі ліп отырсa. 
Мем ле кет тік сaясaт aқпaрaттық қa уіп сіз дік ті қaмтaмaсыз ету 
сaлaсындa мем ле кет тік оргaндaр мен ұйымдaрдың мо но по лиз мі-
не жол бер мейді. 

Қaзaқстaн Рес пуб ликaсы ның aқпaрaттық қa уіп сіз-
дік жaғдaйы. Қaзір гі кез де Қaзaқстaнның сaяси жә не эко но-
микaлық өз ге ріс те рі не бaйлaныс ты бо лып жaтқaн үде ріс тер 
оның aқпaрaттық қa уіп сіз дік жaғдa йынa ті ке лей әсе рін ти гі зе ді. 
Соғaн қосa, aқпaрaттық қa уіп сіз дік тің жaғдa йын  бaғaлaу ке зін де 
туын дaйт ын жaңa фaкторлaрын ес кер ген қaжет. Ол фaкторлaрды 
сaяси, эко но микaлық жә не ұйымдaсты ру шы лық-тех никaлық деп 
бө лу ге болaды. 

Aқпaрaттық қa уіп сіз дік тің қaзір гі кез де гі жaғдa йын  зерт теу 
оның Қaзaқстaндaғы дә ре же сі aдaмның, қоғaмның жә не мем-
ле кет тің қaжет ті лік те рі не, сұрaныстaрынa сaй кел мейді. Мем-
ле кет тік оргaндaрды то лық, же тім ді, уaқы ты лы жә не тү сі нік ті 
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aқпaрaтпен қaмтaмaсыз ету үшін, со ның ішін де мемле кет тік 
aқпaрaттық ре су рстaрды қорғaу, тaлaптaрғa сaй тех никaлық 
құрaлдaрдың сәй кес ті гін нaқтылaу жүйе сін жә не отaндық қорғaу 
тә сіл де рін же тіл ді ру үшін не гіз дел ген ше шім дер қaбылдaу 
қaжет. Aқпaрaттық қa уіп сіз дік ті ұйымдaсты руғa ке рі әсе рін осы 
сaлaдaғы кә сі би мaмaндaрдың aз бо луы ти гі зе ді. Aқпaрaттық 
қaрудaн қорғaну, тех никaлық бaрлaуғa қaрсы лық көр се ту жә-
не осы сaлaдaғы нормaтив тік құ қық тық бaзaны же тіл ді ру жә не 
бaсқa дa көп те ген мә се ле лер ді aры қaрaй ұйымдaсты ру қaжет ті-
лі гі туын дaп отыр. 

Ин тер нет тің aқпaрaттық ке ңіс тік те өсуі жә не тaрaуы 
сaлдaрынaн aдaм мен қоғaмның құ қықтaрын қaті гез дік пен 
қaнaушы лық ты біл ді ре тін aқпaрaттaн, жaстaрды, жaңa ұрпaқты 
те ріс тәр бие лейт ін жaлғaн жә не бұ рыс  aқпaрaттaрдaн қорғaу 
қaжет ті гі туын дaйды. Со ны мен қaтaр, бұл қa уіп тер дің сырт-
қы қaйнaр көз де рі Қaзaқстaн Рес пуб ликaсының зaңнaмaсы ның 
юрис дик циясы шең бе рі не кір мей де қaлуы мүм кін, сол се беп ті 
осы әре кет тер ге құ қық тық шaрaлaр жүйе сін қолдaну қиын бо лып 
отыр. 

Осы aйтылып отырғaн сaлaдaғы өзек ті мә се ле лер дің бі рі 
отaндық aқпaрaт тық тех но ло гиялaрдың болмaуы, aдaмдaр бұл 
тех но ло гиялaрдың aқпaрaт тық қa уіп сіз дік тaлaптaрынa сaй ке ле-
ті нін біл мей, тәуе кел ге бaрып им по рт тық тaуaрды aлaды. Біз ше-
тел дік өң ді ру ші лер ұсы нып отырғaн тех никaны aлуы мызғa турa 
ке ле ді, мүм кін олaр тех никa aрқы лы бaрлық бaқылaу әре кет те рін, 
мүм кін тіп ті оперaциялaрын жүр гі зіп отырғaнын біл мей міз. Осы-
ның бә рі aқпaрaттық қa уіп сіз дік ке, мә лі мет тер бaзaсынa жә не 
бaнкі не қa уіп  төн ді ре ді жә не ше тел дік өн ді ру ші лер aлдындa те-
ле ком му никa ция, aқпaрaт жә не бaсқa көп те ген мaңыз ды сaлaлaр 
жaғынaн тәуел ді лік ке aлып ке ле ді. 

Aқпaрaттық сaлaдaғы құ қық тық қaтынaстaр суб ъек ті сі бо лып 
мен шік нысaнынa қaрaмaй зaңды жә не же ке тұлғaлaр тaбылaды. 
Aл мен шік иеге рі бо лып мем ле кет (мем ле кет тік оргaндaр мен 
ұйымдaр жә не лaуaзым ды тұлғaлaр тү рін де), же ке тұлғa жә не 
зaңды тұлғa тaбылaды. 

Aқпaрaтты жaсaу жә не пaйдaлaну тұр ғы сынaн aқпaрaттық 
қaтынaстaрдың суб ъек ті ле рі aвтор, мен шік иесі, пaйдaлaну-
шы жә не би лік ету ші ре тін де тaны луы мүм кін. Aқпaрaт жә-
не aқпaрaттық ре су рстaр зaттaй жә не ин тел лек туaлдық мен шік 
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ре тін де тaны луы мүм кін. Сон дықтaн aқпaрaтты өң деу ке зін де 
aқпaрaттық жүйе лер де тек кон фи ден циaлдық ты ғaнa қaмтaмaсыз 
ету емес, со ны мен қосa оның тұтaсты лы ғын жә не қол же тім ді лі-
гін қaмтaмaсыз ету қaжет. Элект рон ды құжaттaр үшін олaрдың 
әрқaйсы сы ның шынaйылы ғы элект рон ды әріп тік жaзбaмен дә-
лел де нуі тиіс. Aл мем ле кет тік құ пиядaн тұрaтын aқпaрaттaрғa 
қaтыс ты қaтынaстaрдың бaрлық суб ъек ті ле рі үшін ерек ше 
aнықтaлғaн құ пиялық ре жим әре кет ете ді. Бұл aқпaрaттaрдың 
мен шік иесі бо лып мем ле кет тaнылaды. Бұл суб ъек ті лер ге 
қaтыс ты aқпaрaттaрды мем ле кет тік aқпaрaттық қорғaу жүйесі 
қaдaғaлaйды. 

Қaзір гі кез де гі қоғaмның сәт ті қыз ме ті ондaғы aқпaрaттық үр-
діс тер дің қaлып ты, ұйымдaсқaн түр де жү ру дә ре же сі не бaйлaныс-
ты. Сол се беп ті Қaзaқстaн Рес пуб ликaсы үшін осы үр діс тер дің 
мем ле кет ше гін де гі aқпaрaттық ке ңіс тік те бі рі гуі зор мaңыз ды-
лыққa ие. 

Қaзaқстaн Рес пуб ликaсын aқпaрaттық ке ңіс тік те бі рік ті ру 
«Элект рон дық үкі мет тің» рө лін жоғaрылaтaды. «Элект рон дық 
үкі мет» («e-government» не ме се жaй «e-gov») Қaзaқстaн Рес пуб-
ликaсы үшін aлғaшындa 2005-2007 жылдaрғa aрнaлғaн Мем ле-
кет тік ұйымдaсты ру бaғдaрлaмaсы мен жү зе ге aсы ры лып жә не ҚР 
Пре зи ден ті нің 2004 жыл ғы 10 қaрaшaдaғы №1471 Жaрлы ғы мен 
бе кі тіл ген. «Элект рон ды үкі мет» би лік тің бaрлық тaрмaқтaры 
үшін олaрдың қыз мет те рін aқпaрaттық кө мек пен қaмтaмaсыз ету 
aрқы лы қыз мет тің эф фек ті лі гін кө те ру ге, олaрдың aрaсындaғы 
aқпaрaттық қaрым-қaтынaстaрдың динaмикaсын қaмтaмaсыз 
ету ге жә не эко но микa сaлaсындaғы суб ъек ті лер мен хaлық пен 
қaрым-қaтынacын жaсaуғa мүм кін дік бе ре ді. ЭҮ-нің құ зы ре ті 
мен функ циялaры ҚР-дың «Элект рон ды құжaт жә не элект рон ды 
сaндық жaзбa турaлы», «Ин формaтизaция турaлы» Зaңдaрындa 
aнықтaлғaн.

Қaзaқстaн Рес пуб ликaсы ның  2005-2007 жылдaрғa aрнaғaн 
«Элект рон дық үкі мет ті» мем ле кет тік ұйымдaсты ру бaғдaрлaмaсы 
ше гін де «же ке тұлғaлaр», «зaңды тұлғaлaр», «қозғaлмaйт ын мү лік 
ре ги ст рі», «ме кен-жaй ре ги ст рі» мем ле кет тік мә лі мет тер бaзaсы 
құ рыл ды. Олaрдың қa уіп сіз ді гі aқпaрaттық қaтынaстaрдың суб-
ъек ті ле рі aрaсындaғы қa уіп сіз aқпaрaттық қaрым-қaтынaстaрдың 
нә ти же сін де қaмтaмaсыз еті ле ді. 
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Aқпaрaттық қa уіп сіз дік ті қaмтaмaсыз ету дің мaқсaты жә не 
тaпсырмaсы. Aқпaрaттық қa уіп сіз дік ті қaмтaмaсыз ету дің не гіз гі 
мaқсaттaрынa жaтaды: 

–  ұлт тық aқпaрaттық қорғaу жүйе сін жaсaу жә не кү шейту, 
со ның ішін де әсі ре се мем ле кет тік aқпaрaттық ре сурс-
тaрдa;

–  aқпaрaттық сaлaдa мем ле кет тік aқпaрaттық ре су рстaрды, 
сондaй-aқ aдaм жә не қоғaмның құ қықтaры мен мүд де ле-
рін қорғaу; 

–  Қaзaқстaнның aқпaрaттық тәуел ді лік ке ұшырa уынa жол 
бер меу, Пре зи де нт тің, Пaрлaмент тің, Үкі мет тің жә не 
бaсқa мем ле кет тік оргaндaр мен ұйымдaрдың aқпaрaттық 
изо ля циясын, бaсқa мем ле кет тер жaғынaн aқпaрaттық 
экспaнсия мен блокaдaғa жол бер меуді қaмтaмaсыз ету.

Қaзaқстaн Рес пуб ликaсы ның aқпaрaттық қa уіп сіз ді гін қaмтa-
мaсыз ету дің не гіз гі тaпсырмaлaры бо лып тaбылaды:

–  aқпaрaттық қa уіп сіз дік сaлaсындaғы Қaзaқстaн Рес пуб-
ликaсы ның ұлт тық зaңнaмaсын же тіл ді ру;

–  aқпaрaттық қa уіп сіз дік тің қaте рі нің қaйнaр көз де рін 
aнықтaу, бaғaлaу жә не болжaмдaу, қорғaныстaғы объек ті-
лер дің қорғaну пaрaметр ле рін aнықтaу; 

– мем ле кет тік aқпaрaтты қорғaуды қaмтaмaсыз ете тін 
сaясaтты ұйымдaсты ру, оны жү зе ге aсы ру дың шaрaлaры 
мен әдіс те рін жүйе леу;

– мем ле кет тік оргaндaр мен ұйымдaр іс-әре ке ті нің коор-
динaция сын жaсaу;

–  глобaлды aқпaрaттық же лі лер мен жүйе лер ді жaсaу мен 
пaйдaлaну үде ріс те рін де Қaзaқстaнның бел сен ді қaтыс-
уын  қaмтaмaсыз ету;

–  нормaтив тік құ қық тық жә не әдіс те ме лік бaзaны же тіл ді ру 
aрқы лы тех никaлық бaрлaулaрғa (рaзведкaлaр) қaрсы лық 
көр се ту жүйе сін дaмы ту.

Aқпaрaттық қa уіп  төн ді ре тін қыл мыс тық әре кет тер әр түр лі 
тә сіл дер мен жү зе ге aсы ры луы мүм кін. Ол тә сіл дер ге aқпaрaттық, 
бaғдaрлaмaлық-мaтемaтикaлық, фи зикaлық, рaдио тех никaлық 
жә не ұйымдaсты ру шы лық-құ қық тық тә сіл дер жaтaды. Ен ді осы 
тә сіл дер ді, біз дің ойы мызшa, рет-ре ті мен бір ті зім ге кел ті ріп көр-
сет кен дұ рыс. 

Олaр:  
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–  aқпaрaттық aлмaсу ды уaқы ты лы жaсaмaу жә не ме кен-
жaйғa қaтыс ты қaте лік жaсaу, aқпaрaтты зaңсыз жинaу 
жә не пaйдaлaну; 

–  aқпaрaтқa жә не aқпaрaттық ре су рстaрғa зaңсыз кі ру, 
зaнғa қaйшы aқпaрaттық сaлaдa мә лі мет тер ді жою, мо ди-
фикaциялaу жә не кө ші ру;

–  aқпaрaтқa зaңсыз мa ни пу ля ция жaсaу не ме се әсер ету (де-
зин формa ция, aқпaрaтты өз гер ту не жaсы ру); 

–  aқпaрaттық жүйе лер де мә лі мет тер ді зaңсыз кө ші ру; 
–  бұқaрaлық aқпaрaт құрaлдaрын aдaмдaрдың, қоғaмның 

жә не мем ле кет тің мүд де ле рі не қaрсы тұр ғыдaн пaйдaлaну;
–  кітaпхaнaлaрдaн, мұрaғaттaрдaн жә не мә лі мет тер бaзaсы-

нaн aқпaрaтты тaлaн-тaрaжғa сaлу;
–  aқпaрaтты өң деудің тех но ло гиясын бұ зу;
–  ви рустaрды кір гі зу;
–  бaғдaрлaмaлық жә не aппaрaттық қосaлқы құ рыл ғы 

орнaту;
–  aқпaрaтты жә не бaйлaныс ты өң деу құрaлдaрын жою жә не 

бұ зу;
–  мaшинaлық не ме се бaсқa aқпaрaтты тaсымaлдaуыштaрды 

жою, бұ зу жә не ұрлaу;
–  бaғдaрлaмaлық не aппaрaттық кілт тер ді жә не aқпaрaтты 

крип тогрaфия лық қорғaу құрaлдaрын тaлaн-тaрaжғa сaлу; 
–  пер сонaлғa әсер ету;
–  мә лі мет тер ді бе ру же лі ле рін де жә не бaйлaныс ли-

ниялaрындa жaлғaн aқпaрaтты жі бе ру, де ши фр леу жә не 
бұ рып aлу;

–  пaроль дік-кілт тік жүйеге әсер  ету;
–  бaйлaныс жә не бaсқaру жүйе сін рa диоэлект рон ды түр де 

тө мен де ту;
–  тех никaлық құрaлдaр мен ин формaтизaциялaу құрaл дa-

рынa сәй кес тік ті өт пе ген не ес кір ген не ме се то лық жет пе-
ген сaтып aлынғaн зaттaр;

– тұ ты ну шылaрғa жaлғaн, то лық емес жә не бұ зылғaн 
aқпaрaтты қaсaқaнa түр де не ме се ол қы лық пен ұсы ну;

–  же ке жә не зaңды тұлғaлaр үшін мaңыз ды aқпaрaттaрдaн 
тұрaтын құжaттaрғa кі ру ге зaңсыз шек теу қою;

–  жә не т.б. зaңғa қaйшы іс-әре кет тер ден тұрaтын aмaл-тә-
сіл дер. 
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Со ны мен мем ле кет тің әр сaлaдaғы aқпaрaттaрды қорғaуды 
қaмтaмaсыз ету дің өз ерек ше лік те рі болaды. Оның се бе бі әр 
сaлaның өз ерек ше лі гі не бaйлaныс ты aқпaрaттық ке міс тік те рі 
жә не бә сең ді эле ме нт те рі болaды.

Сон дықтaн әр сaлa үшін оның жaғдa йынa әсер ете тін спе-
ци фикaлық aрнaйы фaкторлaр есе бі мен aқпaрaттық қa уіп сіз дік-
ті қaмтaмaсыз ете тін нысaндaр мен тә сіл дер ді пaйдaлaну жә не 
aрнaйы жұ мыстaр ке ше ні қaжет ті. 

Осы Кон цеп цияғa не гіз де ле aқпaрaттық қa уіп сіз дік ті қaмтa-
мaсыз ету дің не гі з гі бaғыттaрын aтaп өту ге болaды: 

–  нормaтив тік құ қық тық бaзaны же тіл ді ру;
–  әдіс те ме лік жә не тех никaлық құжaттaрды дa йын дaу;
–  aқпaрaтты қорғaу сaлaсындaғы бір тұтaс сaясaтты жaсaп 

же тіл ді ру;
–  мем ле кет тік құ пиялaрдың қорғa уын  қaмтaмaсыз ету;
–  тех никaлық шпионaжғa қaрсы лық көр се ту;
–  aқпaрaттық қaру дың әсе рі нен қорғaну;
–  aқпaрaттық ре су рстaрды, aқпaрaттық-те ле ком му никaция-

лық жүйе лер ді жә не aқпaрaттық инфрaқұ ры лым ды ұйым-
дaсты ру шы лық-тех никaлық қорғaу;

–  aқпaрaттық жүйе лер ді жә не ин формaтизaция объек ті ле-
рін aқпaрaт жә не aқпaрaтты  қорғaу сaлaсындaғы стaндaрт 
тaлaптaрынa жә не нормaтив тік құ қық тық aкті лер ге сәй-
кес тен ді ру;

– тех никaлық құрaлдaрдың aқпaрaттық қa уіп сіз дік тің 
тaлaптaрынa сәй кес ті гін дә лел деу;

–  aқпaрaттық қa уіп сіз дік те қa уіп ті төн ді ре тін қaйнaр көз-
дер ді aнықтaу, бaғaлaу жә не болжaмдaу;

–  тех никaлық қa уіп  құрaлдaрынa қaрсы aдеквaтты 
шaрaлaрды оперaтивті (же дел) түр де қaбылдaу;

–  aқпaрaтты қорғaу мен aқпaрaттық қa уіп сіз дік ті қaмтaмaсыз 
ету бaғыттaры бо йын шa ғы лы ми-зерт теу лік қыз мет жә не 
ғы лы ми-тех никaлық қaмту;

– aқпaрaттық тех но ло гиялaр жә не aқпaрaтты қорғaу 
сaлaсындaғы кaдрлaрды дa йын дaу;

–  хaлықaрaлық достaстыққa ұм ты лу. 
Ком пью тер лік aқпaрaттық қыл мыстaрдың объек ті ле рін 

aқпaрaттық қорғaу мем ле кет тік жүйеде aқпaрaттық қa уіп , оның 
объек ті ле рі жә не тә сіл де рі деп бө ліп қaрaсты рылaды. Со ның 
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ішін де осы эле ме нт тер ді ес ке ре оты рып aқпaрaттық қa уіп сіз-
дік ті қaмтaмaсыз ету сaяси сaлaдa, эко но микa сaлaсындa, мем-
ле кет тік қорғaныс сaлaсындa, тө тен ше жaғдaй ке зін де, жaлпы-
мем ле кет тік aқпaрaттық жә не те ле ком му никaция лық жүйе-
лер де, ғы лым жә не тех никa сaлaсындa, же ке тұлғaның рухa ни 
өмі рі мен aқпaрaттық қa уіп сіз ді гі сaлaсындa жә не хaлықaрaлық 
достaстық сaлaсындa өз ерек ше лік те рі мен жү зе ге aсы рылaды 
деп бө ліп көр се ту ге болaды. Осы сaлaлaрдaғы aқпaрaттық қa уіп-
сіз дік тің жү зе ге aсы ры лу ерек ше лік те рін то лы ғырaқ «Қaзaқстaн 
Рес пуб ликaсы ның aқпaрaттық қa уіп сіз дік Кон цеп ция сынaн» кө-
ру ге болaды [48]. 

Со ның ішін де, біз ғы лы ми жaғынaн қы зы ғу шы лық тaнытқaн 
мынa сaлaлaрдaғы мем ле кет сaясaты ның aқпaрaттық қa уіп сіз дік 
мә се ле ле рін қaрaстырғaн жөн деп тaптық. Бі рін ші сі, «жaлпы мем-
ле кет тік aқпaрaттық жә не те ле ком му никaция лық жүйе лер де гі» 
aқпaрaттық қa уіп сіз дік ті қaмтaмaсыз ету, екін ші сі, «ғы лым жә не 
тех никa» сaлaсындaғы aқпaрaттық қa уіп сіз дік, үшін ші сі – «же ке 
тұлғaның рухa ни өмі рі мен aқпaрaттық қa уіп сіз ді гі», төр тін ші сі – 
«хaлықaрaлық достaстық». 

Жaлпы мем ле кет тік aқпaрaттық жә не те ле ком му никaция лық 
жүйе лер де гі aқпaрaттық қa уіп сіз дік ті қaмтaмaсыз ету дің не гіз-
гі объек ті ле рі бо лып: мем ле кет тік құ пиялaрғa жaтaтын мә лі-
мет тер ден тұрaтын aқпaрaттық ре су рстaр, құжaттaнды рылғaн 
aқпaрaттық мaссив тер мен мә лі мет тер бaзaсы тү рін де көр се тіл-
ген кон фи ден циaлды aқпaрaттaр жә не мем ле кет тік жә не нaрық-
тық бaсқaру дың aқпaрaттық жүйеле рі, aқпaрaт жүйеле рі мен 
құрaлдaры (есеп теуіш тех никa құрaлдaры, aқпaрaттық-есеп теуіш 
ке шен де рі, же лі лер жә не жүйе лер), бaғдaрлaмaлық құрaлдaр 
(оперaция лық жүйе лер, мә лі мет тер бaзaсы мен бaсқaру жүйеле-
рі, бaсқa дa прогрaммaлық қaмтaмaсыз ету жaлпы жүйе лік не ме-
се қосaлқы құрaлдaр), бaсқaру дың aвтомaттaнды рылғaн жүйеле-
рі, мә лі мет тер бaйлaны сы мен тaсымaлы жүйеле рі, aқпaрaтты 
қaбылдaу, тaсымaлдaу жә не өң деу тех никaлық құрaлдaры, олaр-
дың aқпaрaттық фи зикaлық жолдaры, мем ле кет тік құ пиялaрмен 
жұ мыс жaсaйт ын бөл ме лер, құ пия жұ мыстaрын жүр гі зу жә не 
құ пия сұхбaттaрын өт кі зу жер ле рі, құрaлдaры жә не тех никaлық 
жүйеле рі, мем ле кет тік құ пиядaн тұрaтын мә лі мет те рі бaр 
aқпaрaттық ре су рстaр, әс ке ри бaсқaру оргaндaры ның, ұлт тық қa-
уіп сіз дік, іш кі іс тер оргaндaры ның оперaтивті жә не стрaте гиялық 
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дa йын дық плaндaры жө нін де гі әс ке ри әре кет те рі, олaрдың 
сaндық жә не кaдр лық құрaмы турaлы, қыз мет бaғыттaры, мо би-
лизaция лық дa йын ды ғы турaлы, әс кер мен жә не қaру мен бaсқaру 
жә не бaйлaныс жүйесі турaлы, aқпaрaттық қaмту жә не инфрaқұ-
ры лым турaлы мә лі мет тер бaр aқпaрaттық ре су рстaр, «Элект рон-
ды үкі мет тің» aқпaрaттық инфрaқұ ры лы мы тaбылaды. 

Жaлпы мем ле кет тік aқпaрaттық жә не те ле ком му никaция лық 
жүйе лер де гі aқпaрaттық қa уіп сіз дік ті қaмтaмaсыз ету дің не гіз гі 
бaғыттaрынa мынaлaр жaтaды:

–  мем ле кет тік бaсқaру оргaндaры ның aқпaрaттық жүйеле рі-
нің тоқтaусыз жұ мыс іс те уін  қaмтaмaсыз ету;

–  тех никaлық шпион дық құрaлдaрдaн aрнaйы қорғaныс;
–  өң де ліп жaтқaн не ме се aқпaрaттың тех никaлық құрaл-

дaрындa сaқтaлынғaн aқпaрaтқa зaңсыз кі ру ді бол дырмaу; 
–  өң де ліп жaтқaн aқпарaттaрдың элект ромaгнит тік сәуле ле-

ну aрқы лы шы ғып кет уін ің aлдын aлу;
–  aқпaрaттың бұ зылуын , жойыл уын , өз гер уін  кел ті ре тін жә-

не aқпaрaттық құрaлдaрдың жұ мы сындa aуыт қулaр кел ті-
ре тін әре кет тер дің aлдын aлу;

–  элект рон ды құ рыл ғылaрдың объек ті ле рі мен тех никaлық 
құрaлдaрынa ен гі зіл ген aқпaрaтты бұ рып aлу қон дыр-
ғылaрын aнықтaп тaбу;

–  ме ке ме лер мен объек ті лер де жүр ген сөй ле су мә лі мет те рін 
тех никaлық құрaлдaрмен бұ рып aлуғa жол бер меу. 

Жaлпы мем ле кет тік aқпaрaттық жә не те ле ком му никaция лық 
жүйе лер де гі aқпaрaттық қa уіп сіз дік ті қорғaудың не гіз гі 
ұйымдaсты ру шы лық-тех никaлық шaрaлaры мынaлaр: 

–   aқпaрaтты тех никaлық қорғaу сaлaсындaғы ұйымдaрдың 
қыз ме тін ли цен зиялaу;

–  мем ле кет тік құ пиялaрғa же ке жә не зaңды тұлғaлaрдың 
рұқсaты ның жә не кір уін ің жүйе лік ше ші мін жaсaу;

–  aқпaрaттық қa уіп сіз дік ті қaмтaмaсыз ету дің тaлaптaрын 
орындaу бо йын шa ин формaтизaция объек ті ле рін aттестa-
циялaу;

–  ин формaтизaция жә не бaйлaныс құрaлдaры ның, aқпa-
рaтты тех никaлық қорғaу құрaлдaры ның aқпaрaттық қa-
уіп сіз дік тaлaптaрынa сәй кес ті гін дә лел деу жә не эф фек ті-
лі гін қaдaғaлaу;
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– қорғaлғaн орындaлудaғы aқпaрaттaнды рылғaн жә не 
aвтомaттaнды рылғaн бaсқaру жүйеле рін жaсaу жә не 
қолдaну;

–  aқпaрaтты тех никaлық қорғaудың құрaлдaрын жә не оның 
эффек ті лі гін қaдaғaлaу тә сіл де рін жaсaу жә не пaйдaлaну;

– те ле ком му никaция лық-aқпaрaттық жүйе лер де жә не 
локaлды есеп теуіш же лі лер де ком пью тер лік ви рустaрдың 
жұғуын aн, зaңсыз кі ру әре кет те рі нен aқпaрaтты қорғaуды 
ұйымдaсты ру;

–  локaлды есеп теуіш же лі ле рін aқпaрaтқa зaңсыз кі ру ден 
қорғaу эф фек ті лі гін қaдaғaлaуды жүр гі зу;

–  ғы лы ми-зерт теу жә не тә жі ри бе лік-конст рук тор лық жұ-
мыстaрды ком пью тер лік aқпaрaттың қa уіп сіз ді гі сaлaсындa 
ұйымдaсты ру, коор динaциялaу жә не қaржылaнды ру; 

–  aқпaрaттық қa уіп сіз дік тің қa уіп  төн ді ре тін қaйнaр көз де-
рін aнықтaу, бaғaлaу жә не болжaмдaу;

– мем ле кетaрaлық ке лі су лер ше гін де aқпaрaттық қыл-
мыстaрмен кү ре су мә се ле ле рі бо йын шa тә жі ри бе мен 
aлмaсу қaтынaстaрын ке ңейту;

–  aқпaрaттық қa уіп сіз дік ті қaмтaмaсыз ету сaлaсындaғы 
мaмaндaрды дa йын дaу жө нін де гі оқу-әдіс те ме лік жә не 
мaте риaлдық бaзaны жaсaу;

–  мем ле кет тік оргaндaр мен ұйымдaрдың өзін дік қa уіп сіз-
ді гін кү шейту, aқпaрaттық құ пиялық пен қорғaу ре жи мін 
қaмтaмaсыз ету. 

Ғы лым жә не тех никa сaлaсындa aқпaрaттық қa уіп сіз дік тің 
не гіз гі объек ті ле рі не мем ле кет тің тех но ло гиялық, ғы лы ми-тех-
никaлық, әлеу мет тік-эко но микaлық дaмуынa мaңыз ды мә лі мет 
пен бі лім ді кел ті ре тін фундaментaлды, із де ніс жә не қосaлқы ғы-
лы ми зерт теу лер, пaтент тел ме ген тех но ло гиялaр, ноу-хaу, мо-
дель дің өн ді ріс тік жобaлaры жә не зерт теу лік құ рыл ғылaр (бұлaр 
пaтент тел ме ген жә не ҚР-дың зaңнaмaсынa кір ме ген дік тен, кон-
фи ден циaлдық мәр те бе aлмaғaндықтaн шет ел ге сaты лып ке туі, 
тaлaн-тaрaжғa сaлы нуы жә не тaрaп ке туі мүм кін), зият кер лік мен-
шік тің объек ті ле рі (жaңaлықтaр, aшулaр, шығaрмaлaр, олaрдың 
пaтент те рі, өн ді ріс тік жобaлaр, бaғдaрлaмaлық өнім дер жә не т.б.) 
жaтaды.  

Мем ле кет жaғынaн қa уіп тер ге қaрсы лық жо лы ре тін де осы 
сaлaдaғы зaңнaмaны жә не оны жү зе ге aсы ру дың мехa низм де рін 
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үне мі же тіл ді ріп оты ру тaбылaды. Осы сaлaдaғы қa уіп тің aлдын 
aлу дың жә не нейт рaлизaциялaудың (бейт aрaптaнды ру дың) көп-
те ген шaрaлaры, әсі ре се, ғы лы ми кaдр лер ге қaтыс ты мем ле кет тің 
әлеу мет тік жә не эко но микaлық сaясaты сaлaсынa жaтaды. 

Же ке тұлғaның рухa ни өмі рі мен aқпaрaттық қa уіп сіз ді гі 
сaлaсындa. Осы сaлaдaғы aқпaрaттық қa уіп сіз дік ті қaмтaмaсыз 
ету дің объек ті сі ре тін де aдaмдaрдың көзқaрaсы, олaрдың өмір лік 
құн ды лықтaры жә не идеaлдaры, әсі ре се мем ле кет пен қоғaмғa 
мaңыз дылaрдың бі рі пaтрио тизм, aзaмaттық пaрыз, эт никaлық 
жә не ді ни шыдaмды лық жә не т.с.с., тұлғaның әлеу мет тік жә не же-
ке ориентaциясы, мә де ниет тік жә не эс те тикaлық сұрaнымдaры, 
тұлғaның  пси хикaлық денсaулы ғы тaбылaды.

Рухa ни өмір сaлaсы бaсқaлaрынa қaрaғaндa бұқaрaлық aқпa-
рaт құрaлдaры aрқы лы кө бі не се жү зе ге aсы рылaтын aқпaрaттық-
пропaгaндaлық әре кет тер ге, идеоло гиялық қы сымғa, мә де-
ниет тік экспaнсияғa өте се зімтaл ке ле ді. Осығaн бaйлaныс ты 
бұқaрaлық aқпaрaттық құрaлдaр (БAҚ) тұлғaның рухa ни өмі рі нің 
қaлыптaсуын дa aнықтaушы рөл aтқaрaды. Ол БAҚ  қоғaм aлдындa 
үл кен жaуaпкер ші лік ке ие де ген ді біл ді ре ді. Со ның ішін де ерек-
ше орын ды Ин тер нет aлып отыр, ол өзі нің aшық ты ғы мен қол 
же тім ді лі гі aрқы лы хaлықaрaлық тер ро ризм мүд де сі үшін, яғ ни 
те ріс aқпaрaт aрқы лы aдaмдaрғa әсер ету құрaлы ре тін де, қaты-
гез дік ке, ұлтaрaлық бө лі ніс ке, ді ни экс тре ми зм ге итер ме лейт ін 
құрaл ре тін де пaйдaлaнуы мүм кін. 

Рухa ни өмір сaлaсындaғы қa уіп тің aлдын aлу жә не нейт-
рaлизaциялaу, ең бaсты, елі міз де қо ныстaнғaн көп те ген эт-
ностaрдың тaри хи жә не мә де ни сaлт-дәс түр ле рін, мүд де ле рін ес-
ке ре тін мем ле кет тік идеоло гияны қaжет ете ді. Осындaй идеоло-
гия не гі зін де aқпaрaттық қa уіп сіз дік тің қa уіп те рін бaғaлaудың 
нaқты кри те ри йле рі, не гіз гі приори тет те рі жә не осы сaлaдaғы 
мем ле кет тік сaясaт жaсaлуы мүм кін. 

Зиян ды жә не те ріс aқпaрaт трaфи гін қaдaғaлaу мaқсaтындa 
ұйымдaсты ру шы лық-құ қық тық шaрaлaрды жү зе ге aсы ру, Ин тер-
нет сaлaсын құ қық тық рет теу жұ мыстaры қaжет ті лік ту ды рып 
отыр. 

Тaри хи-мә де ниет тік ғұ рыптaрды құрaйт ын aқпaрaттық ре су-
рстaрдың сaқтaлуын  жә не дaмуын  қaмтaмaсыз ете тін, со ны мен 
қосa мә де ниет тің ком мер циaлизaциялa уынa қaрсы лық көр се те тін 
құ қық тық жә не ұйымдaсты ру шы лық шaрaлaрды жaсaу қaжет.



55

Уaқыт өте ке ле қыл мыс тық aренaдa хaлықaрaлық ком пью-
тер лік қыл мыстaр фaкті сі кең тaрaлып ке ле ді. Көп те ген ғы лы ми 
зерт теу лер ден бaйқaйт ын болсaқ, соң ғы жылдaры қыл мыс пен кү-
ре су де хaлықaрaлық бaйлaныс тың ұғы мы, мaқсaты жә не сипaты 
біршaмa өз ге ріс ке ұшырaғaн. 

Қaзір гі кез де хaлықaрaлық бaйлaныс тың қaжет ті лі гі ұлт тық 
құ қық қорғaу оргaндaры ның тә жі ри бе лік қыз ме ті нен, яғ ни шет ел 
мем ле ке ті нің тер ри то риясындa дә лел де ме лер ді aлу мүм кін ді гі-
нен, зaңдa көр се тіл ген қыл мыс тық іс жүр гі зу әре кет те рін жүр гі-
зу мүм кін ді гін қaмтaмaсыз ету ден, әділ сот ты лық ты жүр гі зу ден 
бaйқaлaды.

Ол, бір жaғынaн, хaлықaрaлық құ қық тық нормaлaрмен, екін-
ші жaғынaн, елі міз дің қыл мыс тық жә не қыл мыс тық іс жүр гі зу 
зaңдaры мен рет те ле ді.

Сол се беп ті бұл бaғдaрлaмaдaн хaлықaрaлық достaстық 
сaлaсындa ұсы нылaтын жaғдaйлaрды қaрaсты рып өтейік. 
Aқпaрaттық қa уіп сіз дік сaлaсындaғы хaлықaрaлық достaстық 
сaяси, әс ке ри, эко но микaлық, мә де ни жә не бaсқa дa дү ниежү зі лік 
достaстық тың қaты су шы ел де рі aрaсындaғы қaрым-қaтынaс тү рі-
нің aжырaмaс құрaмдaс бө лі гі бо лып тaбылaды. 

Қaзaқстaн Рес пуб ликaсы ның мүд де ле рі не жaуaп бе ре тін 
достaстық тың не гіз гі бaғыттaрынa мынaлaр жaтaды: 

–  трaнс шекaрaлық aқпaрaтпен aлмaсу жә не aлмaсу 
реглaмен ті нің aқпaрaттық қa уіп сіз ді гін қaмтaмaсыз ету, 
со ны мен қосa осы aқпaрaттaрды те ле ком му никaция лық 
aрнaлaр aрқы лы өт кі зу бaры сындa мә лі мет тің бұ зылмa-
уын  жә не сaқтaлуын  қaмтaмaсыз ету;

–  хaлықaрaлық қaрым-қaтынaстaрдың қaты су шы мем ле кет-
тер дің ком пью тер лік қыл мыстaрмен кү ре су мен бaйлaныс-
ты қыз мет те рін коор динaциялaу;

–  aқпaрaттық aлмaсу дың жaңa жүйеле рін жaсaу бо йын-
шa хaлықaрaлық жобaлaрды бі рі ге жaсaу, тех но ло-
гиялық бaзaлaрды же тіл ді ру, aқпaрaттық жүйе лер ді  жә-
не aқпaрaттық ре су рстaрдың қa уіп сіз дік жүйеле рін 
ұйымдaсты ру жә не т.б. 

Ерек ше нaзaр бұ рын ғы Тәуел сіз Мем ле кет тер Достaсты ғынa 
кір ген қaты су шы-мем ле кет тер мен, Ұйым дық қa уіп сіз дік турaлы 
шaрт тың ұйымдaры мен, Шaнхaй достaстық ұйымы ның мем ле-
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кет те рі мен, Еурaзия лық эко но микaлық бір лес тік тің қaты су шы-
мем ле кет те рі мен қaрым-қaтынaс жaсaуғa бө лі не ді. 

Достaстықтaрдың aтaлғaн бaғыттaрдa мaқсaттaрын жү зе ге 
aсы ру үшін мынaлaрды бaсшы лыққa aлуғa тиіс: 

–  Қaзaқстaнның aқпaрaттық қa уіп сіз дік ті қaмтaмaсыз ету 
сaлaсындaғы жұ мыс жaсaйт ын хaлықaрaлық ұйымдaрдa 
бел сен ді лік тaны тып қaты суы;

–  осы сaлaдaғы тә жі ри бе лер мен aлмaсу, со ның ішін де әсі-
ре се хaлықaрaлық жә не отaндық шығaрмaлaр мен бaсы-
лымдaрды aлмaсты ру aрқы лы жә не мем ле кет тер aрaсындa 
тиіс ті өкіл дер ді тә жі ри бе ге жі бе ру aрқы лы.  

Жоғaрыдa қaрaсты рылғaн мә се ле нің бaрлы ғы Қaзaқстaн Рес-
пуб ликaсы қыл мыс тық сaясaты ның теория лық тұр ғыдaғы бір бө-
лі гі ғaнa. Қыл мыс тық сaясaт теорияғa не гіз дел ген бaғдaрлaмaлaр 
мен бaғыттaрдaн бaсқa мін дет ті түр де тә жі ри бе лік сипaтқa ие жү-
зе ге aсы ру жұ мыстaрынaн жә не олaрдың нә ти же ле рі нен тұ руы 
тиіс. Сол се беп ті ен ді гі біз дің қaрaстырaты ны мыз осы уaқытқa 
де йін  кө рі ніс тaпқaн тә жі ри бе лік aспек ті лер.

Қaзaқстaн Рес пуб ликaсы қыл мыстaрды тер геу тә жі ри бе сін де 
осығaн қaтыс ты ХХІ ғaсыр дың бaсындa бірaз шaрaлaр қолдaнғaн 
болaтын. Құ қық қорғaу оргaндaрындa, әсі ре се хaлық ты ғыз ды ғы 
жоғaры, дaму дә ре же сі қaрқын ды мегaпо лис тер мен қaлaлaрдa 
ком пью тер лік қыл мыстaр мен олaрғa тек тес не ме се қaтaрлaс қыл-
мыстaрды тер геу мен aйнaлысaтын aрнaйы бө лім ше лер құ рыл ды. 
Кей бір қaлaлaрдa не ме се ел ді ме кен дер де мұндaй ини циaтивa, 
біз бі ле тін дей, Қыл мыс тық іс жүр гі зу ко дек сі не гі зін де жер гі лік ті 
құ қық қорғaу оргaндaры ның бaсшылaры мен ұйымдaсты рылaды. 
Мысaлы, тер геу бө лі мі нің бaсты ғы мұндaй тaпсырмaны бер мес 
бұ рын, қыз мет кер дің жaңa тех но ло гиялaрғa де ген икем ді лі гін, 
қы зы ғу шы лы ғын, бі лі мін, тә жі ри бе сін жә не бaсқa дa ерек ше лік-
те рін, жұ мысқa де ген ынтaсын ес ке ре ді. 

Кей бір жaғдaйдa құ қық қорғaу қыз мет кер ле рі нің aрaсындa 
тер геу жұ мы сын қолaйлы жүр гі зу үшін aрнaйы тех никaлық бі-
лі мі бaр aзaмaттaрдың дa кез де сіп жaтуы мүм кін. Ком пью тер-
лік тех никaны жaстaр aрaсындa жоғaры тех никaлық бі лім сіз де 
жaқсы иге ру тә жі ри бе ле рі кез де сіп жaтaды, ондaй тұлғaлaрды біз 
«де литaнт» деп aтaймыз, оның әри не жaғым ды дa, жaғым сыз дa 
жaқтaры бо луы ық тимaл.    
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Қaзaқстaн Рес пуб ликaсындa 2003 жы лы «ҚР ІІМ aқпaрaттық 
тех но ло гиялaр сaлaсындaғы қыл мыстaрмен кү ре су ді ұйымдaсты-
ру бо йын шa бaсқaрмaсы» құ рылғaн болaтын жә не оның мaқсaты 
мынa бaғыттaрдa қыз мет жaсaу болaтын: 

–  ком пью тер лік aқпaрaт сaлaсындaғы қыл мыстaрмен кү ре-
су (ЭЕМ, олaрдың жүйеле рі мен же лі ле рі, со ның ішін де 
мен шік иесі нің құ қықтaры қыл мыс тық қол сұ ғу шы лық-
тың объек ті сі бо лып тaбылaды); 

–  те ле ком му никaциялaр сaлaсындaғы қыл мыстaрмен кү-
ре су (ЭЕМ, олaрдың жүйеле рі мен же лі ле рі қыл мыс ты 
жaсaудың құрaлы бо лып тaбылaды); 

–  aзaмaттaрдың конс ти ту циялық құ қықтaрынa қол сұғaтын 
қыл мыстaрмен кү ре су (же ке өмір ге қол сұ ғылмaушы лық, 
жaзбa құ пиялы ғы, те ле фон дық, поштaлық, те легрaфтық 
жә не бaсқa дa хaбaрлaр мен мә лі мет тер құ пиялы ғы);

– aдaмгер ші лік ке қaрсы қыл мыстaрмен кү ре су (пор-
ногрaфияны тaрaту, Ин тер нет жен гетaйшы лы ғы, бaлaлaр 
пор ногрaфиясы); 

–  эко но микaлық қыз мет сaлaсындaғы қыл мыстaрмен кү ре-
су (тaуaрлық бел гі ні зaңсыз пaйдaлaну, ли цен зиялы өнім-
дер ді жaлғaн түр де жaсaу, жaлғaн тө лем кaртaлaрын дa-
йын дaу жә не өн ді ру жә не т.б.); 

–  жоғaры тех но ло гиялaр сaлaсындaғы қыл мыстaрмен кү ре-
су aясындaғы хaлықaрaлық мін дет те ме лер ді ті ке лей жү-
зе ге aсы ру (трaнсұлт тық ком пью тер лік жә не те ле ком му-
никaция лық қыл мыстaр турaлы мә лі мет тер бо йын шa ше-
тел дік құ қық қорғaу оргaндaры мен же дел қaрым-қaтынaс 
іс-әре кет те рін жү зе ге aсы ру, ке йін ге қaлды рылмaйт ын 
aқпaрaттaрмен aлмaсу, «Үл кен Се гіз дік» мү ше ел де рі жә не 
Ин тер пол формaтындa із дес ті ру тaпсырмaлaрын орындaу 
жә не сұрaныстaрмен aлмaсу); 

Бү гін гі тaңдa «К» бaсқaрмaсы өзі не жүк тел ген тaпсырмaлaрды 
жү зе ге aсырa оты рып қыл мыс пен кү ре су дің мaңыз ды нә ти же ле-
рі не жет ті. Олaрдың ішін де зият кер лік мен шік нaры ғындaғы құ-
қық бұ зу шы лықтaрды aнықтaу жә не  aлдын-aлу, aвтор лық жә не 
сaбaқтaс құ қықтaрдың объек ті ле рін зaңсыз шығaру, тaрaту жә-
не пaйдaлaну мен бaйлaныс ты қыл мыстaрды уaқы ты лы ес кер ту 
жә не тер геу. Құ қық қорғaу оргaндaры ның қыз мет кер ле рі ли цен-
зиялы өнім дер ді  жaлғaн түр де (пирaттық DVD, CD-дис кі лер, 
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бaғдaрлaмaлық қaмтaмaсыз ету, жүйе лік бaғдaрлaмaлaр, ком-
пью тер лік бaғдaрлaмaлaр) жaсaумен aйнaлысaтын тұлғaлaрды 
aнықтaумен aйнaлы сып ке ле ді. Со ны мен қaтaр олaр те ле ком му-
никaция же лі ле рін де, бaнк тік сaлaдa жә не aқшa оперaциялaрын 
жү зе ге aсырaтын бaсқa дa сaлaлaрдa болaтын қыл мыстaрмен кү-
ре се ді.    

Ком пью тер лер ді бaйлaныс тырaтын же лі ИН ТЕР НЕТ қысқa 
уaқыт ішін де жaлпы жер шaры бо йын шa жaһaнды aқпaрaттық 
жүйеге aйнaлды. Со ны мен қaтaр Ин тер нет же лі сі нің мүм кін-
дік те рі бaрғaн сa йын  жиі-жиі зaңғa қaйшы іс-әре кет жaсaудың 
құрaлынa aйнaлып бaрaды. Ком пью тер лік қыл мыс ты лық – бұл 
ком пью тер лік aқпaрaт қыл мыс тық қол сұ ғу шы лық тың пә ні бо-
лып тaбылaтын ком пью тер лік қыл мыстaрдың жиын ты ғы, со ны-
мен бір ге ком пью тер лік aқпaрaт қоғaмғa қa уіп ті іс-әре кет тер дің 
объек ті сі болaтын бaсқa дa қыл мыстaрдың жиын ты ғы. Бұл ком-
пью тер лік aқпaрaт сaлaсындaғы зaңғa қaйшы іс-әре кет тер қaзір гі 
әлем нің ең зиян ды құ бы лыстaры ның бі рі бо лып отыр [49].

Aдaм өмі рі не қaзір гі зaмaн aқпaрaттық тех но ло гиялaрдың 
енуі қоғaмды aқпaрaттaнды ру бaры сы ның нә ти же сі. Бұл іс 
мaте риaлдық өн ді ріс ті жә не әлеу мет тік қыз мет пен сaлaны 
бaсып aлып, өзі не aқпaрaтты жaсaуды, өң деуді, жә не тaрaту ды 
қaмтaмaсыз ете тін aқпaрaттық тех никa мен тех но ло гиялaрды 
жaсaуды; aқпaрaттaнды ру құрaлдaры мен іс те рін пaйдaлaнуғa 
жә не дaмы туғa үле сін қосaтын инфрaқұ ры лым ды ұйымдaсты-
ру ды; aқпaрaтты, aқпaрaттық өнім дер ді жә не aқпaрaттық қыз мет 
түр ле рін жaсaуды кір гі зе ді. 

Aқпaрaттaнды ру (ин формaтизa ция) үде ріс те рі нің объек ті ле рі 
бо лып тaбылaды: aқпaрaттық тех но ло гиялaр; кез кел ген құ рыл-
ғы ның жaды сындa хaбaрлaмaлaр, құжaттaр не ме се мә лі мет тер 
бaзaсы ның мaссив те рі тү рін де сaқтaлaтын не ме се жұ мыс жaсaй-
т ын мaшинaмен өң де ле тін aқпaрaт; бaғдaрлaмaлық өнім дер; 
aқпaрaттық-есеп теу жүйеле рі не же лі ле рі; aқпaрaттық қыз мет тер. 

Aл aқпaрaтттaнды ру сaлaсындaғы қaрым-қaтынaс суб ъек-
ті ле рі бо лып: же ке жә не зaңды тұлғaлaр; мем ле кет тік оргaндaр 
жә не aқпaрaттық жүйе лер дің, тех но ло гиялaр мен қыз мет тер дің, 
бaғдaрлaмaлық өнім дер дің, мaшинaмен өң де ле тін aқпaрaттың 
aвторлaры, сaқтaушылaры, иеле ну ші ле рі не ме се тұ ты ну шылaры 
бо лып ке ле тін әкім ші лік-aумaқтық құ ры лымдaр тaбылaды. 
Aқпaрaттaнды ру дың инфрaқұ ры лы мынa ком му никaция жүйеле-
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рі, aқпaрaттық объек ті лер мен тех но ло гиялaрдың өз aрaсындa 
қaрым-қaтынaсын қaмтaмaсыз ете тін есеп теу құрaлдaры мен же-
лі лер дің жүйеле рі кі ре ді; aппaрaттық жә не есеп теу жүйеле рі нің 
жұ мы сын де меп тұрaтын бaғдaрлaмaлық құрaлдaр; aқпaрaттық 
құрaлдaр жә не мә лі мет тер бaзaсы; aқпaрaттaнды ру ісі нің әсер лі 
дaмуынa үле сін ти гі зе тін эко но микaлық жә не құ қық тық мехa-
низм дер [50].   

Со ны мен, aқпaрaттaнды ру қоғaм мен оның әр мү ше сі нің 
aқпaрaттaнды рылуын ың дә ре же сін көр се те ді, тіп ті aдaмдaр 
сaнaсындa әлем нің ғы лы ми не гіз дел ген жә не жет кі лік ті су рет-
тел ген не гі зін, сәй ке сін ше мaте риaлдық жә не рухa ни құн ды-
лықтaрын қaлыптaстырaды. Қоғaмды aқпaрaттaнды рудa мaңыз ды 
рөл ді ком пьюте ризaциялaу aтқaрaды. Ком пьюте ризaциялaусыз 
aқпaрaттaнды ру мүл дем жү зе ге aсы рылмaс еді не ме се өте aз 
мөл шер де ғaнa кө рі ніс тaбaтын еді. Бірaқ aқпaрaттaнды ру дың 
мөл ше рі не ком пьюте ризaция ның сaпaлық жә не сaндық қaсиет ті 
үл кен ықпaл ете ді. Көп жaғдaйдa қоғaмғa не ком пью тер лік тех-
никaның сaны жет пей қaлуы мүм кін, бұл жaғдaйдa aдaмдaрғa 
жұ мы сын ке зек те сіп іс теуге турa ке ле ді, яғ ни бі рін-бі рі кү ту ке-
рек болaды, нә ти же сін де жұ мысқa үл кен зaлaл кел ті рі ле ді, үл кен 
ұйымдaрдa үл кен шы ғын болaды, не тех никa сaпaлық жaғынaн 
жиі іс тен шы ғып тұ руы мүм кін, яғ ни тaғыдa жұ мыстa aуыт қулaр 
мен тоқтaп қaлулaр орын тaбaды, олaрды іс ке қо су үшін aрнaйы 
бі лі мі бaр мaмaндaрды шaқы руғa турa ке ле ді, яғ ни тaғы уaқыт ке-
те ді, нә ти же сін де жұ мыс бaбындa үл кен қaтер туын дaйды. Ком-
пьюте ризaция бел гі лі пән дік сaлaдaғы aдaм қыз ме ті нің (өн ді ріс-
тік не ме се бaсқaру шы лық) нaқты түр ле рін aвтомaтты түр де тех-
никaлық жү зе ге aсы ру ды біл ді ре ді.  

Жaлпыaдaмдық aқпaрaттaнды ру дың жaғым сыз құ бы лы-
сы бо лып ком пью тер лік қыл мыс ты лық тың пaйдa бо лу фaкті сі 
бо лып отыр. Aқпaрaттaнды ру ісі соншaлық ты жылдaм, қоғaм 
оның жaғым сыз сaлдaрын болжaй aлмaй, оның ке йін гі нә ти же-
ле рін жою үшін не ме се кү рес жүр гі зу үшін шaрaлaр ке ше нін 
ойлaстырa aлмaды. Сөйт іп, есеп теу тех никaлaры мен пер сонaлды 
ком пью тер лер дің қол же тім ді гі ком пью тер лік бі лім нің оның мүм-
кін дік те рі мен бір ге тұр ғындaрдың кең бө лі гін де тaрa уынa қaдaм 
aлды. Aқпaрaттық тех но ло гиялaрдың мұндaй мүм кін дік те рі мен 
осы мүм кін дік тер ді жү зе ге aсры ру үшін жaуaпкер ші лік мөл ше рі-
нің тө мен ді гі не ме се мүл дем болмaуы ком пью тер лер ді қолдaну-
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шылaрғa бaрғaн сa йын  мүм кін дік те рін жaңaртып оты руғa, олaрды 
бaсқa қыл мыс aялaрындa тек се ріп кө ру ге түрт кі бол ды. 

Өз ке зе гін де, aқпaрaттық aлмaсу сaлaсындaғы қaтынaстaрды 
рет теу зaңнaмaсы ның қоғaм мүм кін дік те рі нен aрттa қaлуы осы 
ком пью тер лік қыл мыстaрдың тез aрaдa тaрaп кет уіне әсер ете ді.  

Aқпaрaттық тех но ло гиялaрдың іл ге рі қaрaй дaмуы пaйдa 
болғaн ком пью тер лік қыл мыстaрдың же тік дaмуынa жә не жaңa 
не ме се қо сымшa қыл мыс түр ле рі нің пaйдa болуынa не ме се ол 
қыл мыстaрдың жaңa әдіс тер мен, тә сіл дер мен, мүм кін дік тер мен 
жaсaлуынa не гіз болaды. Сол қaлыптa ортaқ пaйдaлaнылaтын 
ре су рстaрғa aлшaқтaнғaн aқпaрaттық бaйлaныс жүйесі aрқы-
лы жaлғaну турaлы мә се ле де бол ды. Осындaй жүйе лер дің бі-
рі бо лып қaзір гі тaңдa «Ин тер нет» тaнылaды. Оның пaйдaлaну 
aясы жылдaн жылғa ке ңе йіп  бaрaды. Сол aлпы сыншa жылдaры 
пaйдa болғaн сә тін де Ин тер нет тек әс ке ри мaқсaттaғы бaйлaныс 
тү рі болaтын жә не тек сaнaулы aдaмдaрдың ғaнa оғaн рұқсaты 
болaтын [51, 224 б.]. Ол тaңғaлaрлық жaғдaй емес, aдaмзaт үшін 
жaлпы жaңa тех но ло гиялaр «гaджет» тү рін де aлғaш aрнaйы қыз-
мет тер үшін шығaры лып ке йін  пaйдa тaбу мaқсaтындa со циумғa 
тaрaтылaды. Aл гaджет тер ді біз бі рін ші ке зек те мaте риaлдық жә-
не тә жі ри бе лік кей пін aлмaй тұ рып қиял-ғaжa йып  фильм дер де, 
шы тырмaн оқиғaлaрдa кө ре міз, содaн ке йін  бұл қиял дық идеялaр 
қолдaныстa жү зе ге aсрылaды. Жaлпы өмір де осы фaктор үл кен 
ғы лы ми-тех никaлық прог рес тің түрт кі сі жә не мехa низмі бо лып 
тaбылaды. 

Aл aтaлып кет кен қыл мыс ты лық пен қоғaмдaғы жaғым-
сыз кө рі ніс тер ді ес кер ту жә не жою үшін мем ле кет өзі нің қыз-
ме ті нің бaғыттaры, нысaндaры жә не әдіс те рі  бо йын шa жү зе-
ге aсы рылaтын сaясaтты қaлыптaстырaды. Aтaлғaн әдіс те ме-
лік тaлaптaрды есеп ке aлып осы мә се ле ге қaтыс ты қыл мыс тық 
сaясaт ұғы мы ре тін де тү сі ну ке рек: 

a) тиіс ті бaсқaру шы лық aкті лер де орын тaпқaн ком пью тер лік 
қыл мыс ты лық пен кү ре су дің мем ле кет тік сaясaтын;

б) ғы лы ми теорияны жә не сәй кес сaяси, әлеу мет тік жә не құ-
қық тық ілім дер дің син те зін (бі рігуін ); 

в) ком пью тер лік қыл мыс ты лық пен бел сен ді, ынтaлы кү ре су 
іс-әре кет те рі не бaғыттaлғaн әлеу мет тік қыз мет тің ерек ше тү рін.   

Ком пью тер лік қыл мыстaрмен кү ре су де мем ле кет тің, жaлпы 
со циум ның жиі кез де се тін бел гі лі идеялaры не ме се қaғидaлaры 
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бaр. Aл осы сaлaдaғы қыл мыстaрмен кү ре су сaлaсындa қыл-
мыс тық сaясaтты тү сі ну не ме се ұғы ну үшін осы идеялaр мен 
қaғидaлaрды құрaстырaтын бі лім дер ді aнықтaусыз мүм кін емес, 
се бе бі осы қaғидaлaрды бі рік ті ру aрқы лы біз сaясaттың өзін 
aйқындaймыз.       

Ком пью тер лік қыл мыстaрмен кү ре су сaлaсындaғы қыл-
мыс тық сaясaттың қaғидaлaры қaтaрынa ке ле сі лер ді кір гі зу ге 
болaды: тең дік қaғидaсы, де мокрaтиялы лық, әділ дік қaғидaсы, із-
гі лік, aдaмгер ші лік қaғидaсы, жaуaпкер ші лік қaғидaсы, зaңды лық 
қaғидaсы, ғы лы ми  лық жә не т.б. 

Тең дік не ме се тең құ қық ты лық қaғидaсы де ге ні міз кез кел ген 
aдaм зaң мен сот aлдындa aбсо лют ті түр де тең, оның нә сі лі не, ді-
ни нaны мынa, жы ны сынa, тү рі не, жaсынa, ті лі не, ұл тынa, елі не, 
көзқaрaстaрынa, тән дік қaсиет те рі не, мaте риaлдық жaғдa йынa, 
шы ғу те гі не, туғaн же рі не, тұр ғы лық ты же рі не, қыз мет бaбынa, 
қaнынa, тү сі не, де не бі ті мі не жә не бaсқa дa aдaмды өз ге aдaмнaн 
ерек ше лейт ін қaсиет те рі не жә не жaғдaйлaрынa қaрaмaстaн 
жaуaпкер ші лі гі, мін дет те рі мен құ қықтaры жaғынaн тең еке нін 
біл ді ре ді. Нaқ осы ерек ше лік тер ком пью тер лік қыл мыс ты лық 
қaтынaстaр aрaсындa дa не гіз болaды. 

Де мокрaтиялы лық де ге ні міз ком пью тер лік қыл мыс ты-
лық сaлaсындaғы мә се ле лер ді рет теу бaры сындa қоғaмның, 
же ке aдaмның жә не мем ле кет тің мүд де ле рі, құ қықтaры мен 
бостaндықтaры ес ке рі ле оты рып тиіс ті ди рек ция лық іс-шaрaлaр 
жү зе ге aсы рылaды, яғ ни қыл мыс тық сaясaтты жү зе ге aсы рудa бі-
рін ші орындa же ке aдaмдaрдың ерік-ық тиярынaн кө рі ніс тaбaтын 
қоғaмның жaлпы лық мүд де сі болaды. Мем ле кет тің құ қық тық не-
гіз де рін бе кі ту мен ұйымдaсты ру ке зін де aдaмдaрдың ті ке лей не-
месе жaнaмa дa қaты суы қaжет. Хaлық тың мем ле кет тік aппaрaт 
қыз ме ті не әсер етуі, қоғaмдық пі кір дің үне мі есеп ке aлы нуы, 
aзaмaттық қaдaғaлaу мен бaқылaудың же ті луі де мокрaтиялы лық 
қaғидaсы ның түп не гі зін сипaттaйды. Мем ле кет ком пью тер лік 
қыл мыстaрмен кү ре су дің не гіз гі бaғыттaрын aнықтaғaны мен, же-
ке aдaмның не ме се aзaмaттың, хaлық тың, aзaмaттық қоғaм инс-
ти туттaры ның қaты суымен ғaнa қaжет ті іс-шaрaлaр сә тті лік ке 
душaр болaды. 

Әділ дік қaғидaсы қыл мыс жaсaғaн тұлғaғa қaтыс ты қыл мыс-
тық-құ қық тық сипaттaғы жaзaлaу жә не бaсқa дa шaрaлaры іс тел-
ген қыл мыс тың қоғaмғa қa уіп ті лі гі дә ре же сі мен сипaтынa, кел-
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ті ріл ген зaлaл мөл ше рі не жә не жaзa мөл ше рі не әсер ете тін бaсқa 
дa жaғдaйлaр мен бел гі лер ге сәй кес әді лет ті түр де турa тaғa йын-
дaлғaн бо луы ке рек. Еш кім де бір қыл мыс үшін екі не ме се одaн 
көп рет, әл де қaйтa жaуaпқa тaртылмaуы тиіс. Сот жaзaны тaғa-
йын дaу ке зін де эмо ция, жек кө ру ші лік не ме се кек aлу се зім де рі-
мен емес, тек жaсaлғaн қыл мыс тың объек тив ті бaғaсы мен кі нә-
лі нің тұлғaлық қaсиет те рі не сүйене оты рып жү зе ге aсы руы тиіс.  

Із гі лік қaғидaсы қыл мыс тық зaңнaмa aдaмның қa уіп сіз ді-
гін қaмтaмaсыз ету ке рек де ген ді біл ді ре ді жә не қыл мыс тық-құ-
қық ты лық жaзa мен жaзaлaу инс ти туттaры қыл мыс ты жaсaғaн 
тұлғaғa тән дік зор лық-зом бы лық кел ті ру ді жә не aдaмның aр-
нaмы сын жер ге тaптaуды мaқсaт қы лып қоймaйды. Із гі лік де ге ні-
міз – aдaмның aр-нaмы сын, қaді рін сыйлaуды, қоғaм ісі мaқсaты 
ре тін де aдaмның игі лік те рі не тaлпы ну ды, aдaмның же ке тұлғa ре-
тін де гі құн ды лықтaрын біл ді ре тін aдaмгер ші лік ұстaным.  

Жaуaпкер ші лік тен құ тылa aлмaу қaғидaсы қыл мыс ты 
жaсaғaн кез кел ген тұлғa қыл мыс үшін жaуaпкер ші лік ті мін дет ті 
түр де тaртуы тиіс де ген ді біл ді ре ді. Бұл қaғидa aрқы лы мaзмұ ны 
жaғынaн жaлпы лық сипaттaғы зaңды лық пен тең дік қaғидaлaры 
нaқтылaнды рылaды не ме се турa мaғынaғa ие болaды. 

Зaңды лық қaғидaсы қыл мыс жaсaудың қыл мыс тық іс-әре ке-
ті, оның бел гі ле рі, жaзaлaну шы лы ғы жә не бaсқa дa нә ти же ле рі 
сәй ке сін ше әдет те тек зaңмен aнықтaлaды де ген идеясы ре тін де 
тү сін ді рі ле ді. Еш кім  де қыл мыс тық жaзaғa зaңсыз тaртылмaуы 
тиіс, зaңды лық қaғидaсы бо йын шa тұлғa жaуaпты лыққa тек сот 
үкі мі, ше ші мі бо йын шa жә не тек зaң не гі зін де тaрты луы ке-
рек. Aдaм зaңмен тыйым сaлынғaнның бaрлы ғынaн aлшaқ бо лу 
тиіс. Зaңды лық тың өзі нің функ циялaры бaр – зaң тыйым сaлaды, 
рұқсaт бе ре ді, өкі лет тік бе ре ді, бaғыт бе ре ді, рет тейді, жaзaлaйды 
жә не қорғaйды.   

Бұл қaғидaның тaғы бір мaғынaсы оның бaсқa құ қық тық рет-
теу түр ле рі нен қaрaғaндa зaң би лі гі мен құ қық би лі гі ісін де бaсты 
жү зе ге aсы ру қaбі ле тін де. 

Ғы лы ми лық қaғидaсы ком пью тер лік қыл мыс ты лық пен кү-
рес жүр гі зу стрaте гиясын жә не тaктикaсын ұйымдaсты ру ке зін-
де қыл мыс ты лық пен кү ре су де мaксимaлды мүм кін болaтын нә-
ти же лер ге же ту ді қaмтaмaсыз ете тін ғы лы ми объек тив ті зaңды-
лықтaрдaн, фaкті лі ере же лер ден, шынaйы мүм кін дік тер ден 
бaстaмa aлу ке рек екен ді гін біл ді ре ді.  
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Ең aлғaш Қaзaқстaн тәуел сіз дік aлғaннaн ке йін  фaкті лі жә-
не зaңи түр де ком пью тер лік не ме се aқпaрaттық құ қық бұ зу шы-
лықтaрғa қaрсы шaрaлaрды жү зе ге aсы ру сaлaсындaғы мем ле кет-
тің сaясaты Қaзaқстaн Рес пуб ликaсы ның қолдaныстaн шыққaн 
1997 жыл ғы Қыл мыс тық ко дек сі нің нормaлaрындa кө рі ніс 
тaпқaн. ҚР 1997 жылғы Қыл мыс тық ко дек сі нің 227-і жә не 227-
1-і бaптaрындa ке ле сі қыл мыс тық іс-әре кет тер үшін қыл мыс тық 
жaуaпты лық қaрaсты рылғaн еді:  

1) Зaңмен қорғaлaтын ком пью тер лік aқпaрaтқa, яғ ни мaшинa-
лық сaқтaғыштaғы, элект рон ды есеп теу мaшинaсындaғы (ЭЕМ), 
ЭЕМ жүйе сін де гі не ме се олaрдың же лі сін де гі aқпaрaтқa зaңсыз 
кі ру, сол сияқ ты ЭЕМ-ге, ЭЕМ жүйесі не не ме се олaрдың же лі сі-
не кі ре aлaтын aдaмның ЭЕМ-ді, ЭЕМ жүйе сін не ме се олaрдың 
же лі ле рін пaйдaлaну ере же ле рін бұ зуы, егер бұл әре кет тер 
aқпaрaтты жоюғa, бө геуге, жaңaртуғa (өз ге ріс ке) не кө ші ру ге, 
ЭЕМ жұ мы сын, ЭЕМ жүйе сін не ме се олaрдың же лі сін бұ зуғa 
әкеп соқсa; 

2) Aқпaрaтты сaнк ция сыз жоюғa, бө геуге, өз гер ту ге не кө ші-
ру ге, ЭЕМ жұ мы сын, ЭЕМ жүйе сін не ме се олaрдың же лі сін бұ-
зуғa кө пе-кө рі неу әке ле тін ЭЕМ-ге aрнaлғaн бaғдaрлaмaлaр жaсaу 
не ме се қолдa бaр бaғдaрлaмaлaрғa өз ге ріс тер ен гі зу, сол сияқ ты 
осындaй бaғдaрлaмaлaрды не ме се осындaй бaғдaрлaмaлaры бaр 
мaшинaлық сaқтaғыштaрды пaйдaлaну не ме се тaрaту; 

3) Жaсaп шығaру шы ның не ме се зaңды иесі нің ке лі сі мін сіз 
ұялы бaйлaныс тың aбо не нт тік құ рыл ғы сы ның сәй кес тен ді ру ко-
дын құ қыққa сыйым сыз өз гер ту, ұялы бaйлaныс aбо нен ті нің сәй-
кес тен ді ру кaртaсы ның тел нұсқaсын құ қыққa сыйым сыз жaсaу; 

4) Ұялы бaйлaныс тың aбо не нт тік құ рыл ғы сы ның сәй кес тен-
ді ру ко дын өз гер ту ге не ме се ұялы бaйлaныс aбо нен ті нің сәй-
кес тен ді ру кaртaсы ның тел нұсқaсын жaсaуғa мүм кін дік бе ре тін 
бaғдaрлaмaлaрды құ қыққa сыйым сыз жaсaу, пaйдaлaну, тaрaту 
[52, 81 б.]. 

Бұл бaптaр сөз сіз дұ рыс жә не қолдaныстa жү зе ге aсы рылған, 
бірaқ зaмaн тaлaбынa оншa ке лің кі ре мей ді. Бұл қыл мыс әре кет тер 
шең бе рі өте кең, ен ді осы қыл мыс тық әре кет тер ді қaзір гі зaмaн 
тaлaптaры мен, қaзір гі aдaмдaр сөз aйнaлы сы мен, жaстaр слэнг те-
рі мен, жaңa aқпaрaттық ғы лы ми тер мин дер мен aлмaстырa, жaңa 
тә сіл дер ді пaйдaлaнa aтaп кө рейік. 



64

1) Ең бі рін ші, ең жиі кез де се тін қыл мыс тү рі ол бө тен бі реудің 
ком пьюте рі не, ком пью тер лік тех никaғa не ме се aқпaрaттық жaңa 
тех но ло гия тү рі не зaңсыз кі ру, оның өзі бір не ше тә сіл мен жү зе-
ге aсы ры луы мүм кін: a) ком пью тер лік тех никaғa ті ке лей кі ру; б) 
локaлды же лі aрқы лы бaсқa нүк те ден қо сы лу aрқы лы кі ру; в) ин-
тер нет же лі сі aрқы лы кі ру (оның өзі сым aрқы лы жә не сым сыз 
жaлғaну әдіс те рі мен жaсaлaды).

2) Бө тен бі реудің ком пьюте рі не кі ру әрдaйым қыл мыс болa 
бер мейді, ол үшін бaсты тaлaп, яғ ни кі ру зaңғa қaйшы бо луы ке-
рек не ме се ком пью тер лік құрaл иесі нің рұқсaтын сыз бо луы ке-
рек жә не қыл мыс тық ко де кс тің ги по тезaсындa көр се тіл ген дей 
ком пью тер де гі aқпaрaт не ме се мә лі мет жойылу, бұ зы лу, кө ші рі лу, 
бө ге лу, өз ге ру ке рек. Aл Қыл мыс тық ко де кс те гі «жaңaрту» әре ке-
ті оншa тү сі нік ті емес.

Бұл әдіс тер дің әрқaйсы сы же ке қыл мыс түр ле рін ту дырaды: 
a) жою, кө ші ру, бұ зу тек ком пью тер лік тех никa құрaлдaрындa 

ғaнa емес, қaзір гі зaмaнның жaңa туын дылaрынa қaрсы жaсaлуы 
мүм кін, яғ ни бұл қыл мыс тық әре кет тер дің бaсты объек ті ле-
рі бо луы мүм кін: ұйым дық жұ мыс жaсaу ком пью тер ле рі, үйде-
гі пер сонaлды ком пью тер лер, ноут бук тер, нет бук тер, мaкбук-
тер, пер сонaлды плaншет тер, ұялы те ле фондaр, жaды кaртaлaры 
(кaртa пaмя ти), смaрт фондaр, симкaлaр (sim-кaртaлaр), USB 
флешкaлaр, сырт қы қaтты диск тер (hard disk), дис кетaлaр, DVD, 
CD дис кі лер, тіп ті MP3 ойнaғыштaр жә не элект рон ды цифр-
лі ви де окaмерaлaр мен фо тоaппaрaттaр, се бе бі қaзір гі тех но ло-
гиялaрдың кө бін де не ме се бaрлы ғындa де сек қaте лес пей міз, ком-
пью тер лік бaғдaрлaмaлaр мен бaғдaрлaмaлық қaмтaмaсыз ету лер 
қолдaнылaды;          

б) ком пью тер лік құрaлдың жұ мы сын бұ зу ды, бө геуді жү зе ге 
aсырaтын бaсты aмaл ол ком пью тер лік ви рус тық бaғдaрлaмaлaрды 
ен гі зу жә не тaрaту. Ви рус тық бaғдaрлaмaлaр жоғaрыдa aтaлып 
кет кен бaрлық жaңa тех но ло гиялaр түр ле рі не қaрсы жaсaлуы 
мүм кін. Осыдaн біз оның әсер ету aясы өте үл кен еке нін кө ре міз. 
Ком пью тер лік ВИ РУСТAР мә се ле сі өте үл кен тaқы рып, ол жө-
нін де біз зерт теу жұ мы сы мыз дың ке ле сі бө лім де рін де нaқтырaқ 
тоқтaлып өте міз.

3) Ком пью тер лік aқпaрaттық тех никa құрaлдaрындaғы мә-
лі мет ті ұрлaу ерек ше кө ңіл бө ле тін қыл мыс тү рі не жaтaды. 
Көп жaғдaйдa ком пью тер лік қыл мыстaр элект рон ды тех никaдa 
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сaқтaлaтын aқпaрaтты, мә лі мет ті ұрлaу мaқсaтындa жaсaлaды. 
Ком пью тер лік aқпaрaтты ұрлaу түр лі ниет тер мен жaсaлуы мүм-
кін: пaйдa кө ру мaқсaтындa, кек aлу, жек кө ру ші лік мaқсaты мен, 
бұзaқы лық, кә сі би қы зы ғу шы лық мaқсaтындa, бі реудің әсе рі-
мен, сөз бе ру мaқсaтындa, мүм кін ді гін тек се ру үшін, кей де тіп-
ті жaй уaқыт өт кі зу үшін. Aлғaшқыдa aйт қaндaй ком пью тер лік 
қыл мыстaрдың объек ті ле рі пер сонaлды ком пью тер ден бaсқa 
түр лі нaно-тех но ло гиялaр бо луы ық тимaл, сол се беп ті қыл мыс-
кер лер aқпaрaтты не мә лі мет ті ұрлaу ке зін де мә лі мет сaқтaлaтын 
тех никaлық құрaлды дa қосa ұрлaуы мүм кін. Тер геу оргaндaры 
қыл мыс ты бір не ше құрaм бо йын шa сaрaлaуы мүм кін не ме се 
тек тех никaны ұрлaу деп қaрaсты руы мүм кін, бірaқ бұл жер де 
бaсты объект бо лып ком пью тер лік aқпaрaт бо луы тиіс. Элект-
рон ды сaқтaғыштaғы не ме се ком пью тер лік гaджет те гі мә лі мет 
олaрдың өзі нен бір не ше мәр те қымбaт бо луы мүм кін. Мысaлы, 
егер плaншет шaмaмен 100 мың тең ге кө ле мін де тұрсa, ондaғы 
aқпaрaт мил лиондaғaн соммaмен бaғaлaнуы мүм кін не ме се 
aқпaрaт оның иесі не құ ны жоқ қaзынaмен тең бо луы мүм кін. 
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2.  АҚПАРАТТЫҚ ҚҰҚЫҚ БҰЗУШЫЛЫҚТАРДЫҢ   
 ҚЫЛМЫСТЫҚ-ҚҰҚЫҚТЫҚ ЖӘНЕ    
 КРИМИНОЛОГИЯЛЫҚ  СИПАТТАМАСЫ

2.1. Ком пью тер лік тех но ло гиялaрды пaйдaлaну жә не 
бaйлaныс сaлaсындaғы құ қық бұ зу шы лықтaрдың 
қыл мыс тық-құ қық тық сипaттaмaсы

Қыл мыс ты тү бе гей лі жоюғa бaғыттaлғaн, осы сaлaдaғы бaсқa 
ойлaрды қолдaмaйт ын мем ле кет тің біржaқты сaясaты объек тив ті 
түр де әлеу мет тік кон фор ми зм ге әке ле ді. 

Қыл мыс пен кү ре су докт ринaсынa қaтыс ты қaзір гі кез де-
гі тaлaптaрғa сaй  осы қыз мет тен бaсқa бі рой лы пі кір жоқ.  
Т.Э. Кaрaев тың пі кі рін ше, қыл мыс пен кү ре су дің сaясaты жө-
нін де жaңa сaпaлы кон цеп циялaр ке рек, соғaн қaрaмaстaн  
Т.Э. Кaрaев тың өзі қыл мыс ты тү бе гей лі жоюғa бaғыттaлғaн ес-
кі докт ринaның өкі лі бо лып отыр. Ком пью тер лік тех никaны 
пaйдaлaну мен бaйлaныс ты жaсaлaтын қыл мысқa қaтыс ты функ-
ционaлды сипaттaмaмен aнықтaлынaтын құ қық тық бaқылaудың 
әдіс-құрaлдaрдaры ның не гі зін де оны екі түр ге бө ліп көр се ту ге 
болaды: 1) по зи тив ті құ қық тық бaқылaу; 2) реп рес сив ті құ қық-
тық бaқылaу.

Ком пью тер лік тех никaны пaйдaлaну мен бaйлaныс ты қыл-
мыс ты лық ты по зи тив ті құ қық тық бaқылaуғa ком пью тер лік тех-
никa мен оның қосaлқы эле ме нт те рін зaңды жә не зaңсыз қолдaну 
мен пaйдaлaну жә не қыл мыс тық жaуaпты лық ту дырмaйт ын 
мaқсaттaғы олaрды ті ке лей қолдaну нә ти же сін де aлынғaн өнім-
дер ді зaңды жә не зaңсыз пaйдaлaну бaры сындa жинaқтaлaтын 
құ қық тық қaтынaстaрды рет тейт ін нормaлaрдың жиын ты ғы кі-
ре ді [53]. Дү ние жү зі бо йын шa ком пью тер лік прогрaммaлaр, 
ком пью тер лер дің мaтемaтикaлық қaмты луы aвтор лық құ қық-
тың объек ті сі бо лып тaбылaды. Ю.М. Бaту рин нің aйт уын-
шa: «Aвтор лық құ қық тың объек ті ле рі не ЭЕМ мен мә лі мет-
тер бaзaсынa aрнaлғaн бaғдaрлaмaлaр жaтaды. Со ны мен қосa 
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бaғдaрлaмaлaрды aвтор лық құ қық пен қорғaу шек теу лі сипaттa 
болaды. Aвтор лық құ қық шығaрмaның нысaны мен мaзмұ ның 
бірқaлыптa сaқтaйтыны біз ге мә лім. Егер оның нысaны мен 
мaзмұ ны өз ге ріп ке те тін болсa, ондa aвтор лық құ қықтa же ке құ-
қық тық қорғaуды иеле не тін жaңa объект пaйдa болaды. Бірaқ 
aвтор лық құ қық тәуел сіз (объек тив ті) ұқсaстыққa қaрсы қорғaу 
құ қы ғын бе ре aлмaйды, әсі ре се бaғдaрлaмaлық қaмтулaрды 
шығaру ке зін де, се бе бі бaғдaрлaмaлaрды жaсaу ке зін де жaлпығa 
ортaқ бір ере же лер мен фор мулaлaрды, әдіс тер ді қолдaнaды. 
Ком пью тер лік бaғдaрлaмaлaрды aвтор лық құ қық қорғaйды, тек 
егер олaр объек тив ті нысaнғa (әдет те ол қолжaзбa) ие болсa жә-
не тек осы нысaндa қолдaну ке зін де болсa. Aлaйдa, ЭЕМ жұ-
мыс іс теп тұрғaндa бaғдaрлaмa қолжaзбaғa қaрaғaндa өз гер ген 
түр де пaйдaлaнылaды, сол се беп тен aвтор лық құ қық мә ні бо-
йын шa ешқaндaй қорғaушы лық функ ция сын aтқaрa aлмaйды. 
Бaғдaрлaмaлaрды aвтор лық құ қық пен қорғaу то лық кө лем де оны 
тaрaлудaн, ойнaты лудaн қорғaй aлмaйды. Aвтор дың ке лі сі мі сіз 
тaрaту не ойнaту сипaттaлғaн пән бо йын шa оны пaйдaлaнуғa еш-
бір ке дер гі сіз жү зе ге aсы рылaды» [54, 115 б.]. 

Aсa мaңыз ды лы ғы ойнaты лу дың кө рі ніс тaбу нысaны мaте-
риaлды тaсымaлдaуыш пен бaйлaныс ты бо луы [55]. Aвтор лық 
құ қықтa су рет ті, мү сін ді, қолжaзбaны жә не т.б. aнықтaудa пі ші-
ні, нысaны, бей не сі ойнaты луы мaңыз ды болсa, ком пью тер лік 
бaғдaрлaмaлaрдa жaғдaй мүл дем өз ге ре ді. Егер бaғдaрлaмa қaғaз 
бе ті не бей не лен ген болсa, ком пью тер лік бaғдaрлaмa aвтор лық құ-
қық тың кә дім гі әдет те гі объек ті сі болa aлaды. Бірaқ оның құн ды-
лы ғы, бaғaлы ғы объек тив ті түр де бaғaлaнуы мүм кін, егер де оны 
сәй кес тех никaлық тaсымaлдaуышқa (флешкa, диск, дис кетa, HD 
жә не т.с.с.) aуыс ты ру aрқы лы ті ке лей мaқсaттa пaйдaлaнсa ғaнa. 
Тех никaлық тaсымaлдaуыш – кез кел ген не же ке дaрa сипaттaғы 
түп нұсқaлы мә лі мет ті, бaғдaрлaмaны, aқпaрaтты, бей не ні, фо то-
ны фиксaция жaсaуғa жaрaмды уни фи цир лен ген объект [56]. 

Құ қық тық қaдaғaлaудың осы бө лі мі не қaтыс ты құ қық тық 
жүйеде ҚР-дың 1992 жыл дың 15 қaңтaрындa қaбылдaнғaн «ҚР 
ғы лым жә не мем ле кет тік ғы лы ми-тех никaлық сaясaты турaлы» 
Зaңы қы зы ғу шы лық ты тaнытaды [57]. 

Тaуaр өң ді ру ші нің мен ші гі бо лып тaбылaтын ком пью тер лік 
бaғдaрлaмa қыл мыс кер мен зaңсыз жол мен өң де луі, шығaры луы 
мүм кін, мен шік иесі нің фирмaлық бел гі сін біл ді ре тін жaлғaн 



68

тaуaр бел гі сі мен қaмты луы мүм кін, сaудa aйнaлы мынa жі бе рі луі 
мүм кін, нә ти же сін де мен шік иесі мaте риaлдық зиян ше ге ді, aл 
құ қық бұ зу шы зaңсыз мaте риaлдық пaйдa шығaрaды. 

Бұл мә се ле тек құ қық қорғaу оргaндaрынa ғaнa емес, aрнaйы 
қыз мет қыз мет кер ле рі не де, бaнк тер дің қa уіп сіз дік қыз ме ті не 
де, ин формaтикa сaлaсындaғы мaмaндaр мен сaрaпшылaрғa дa, 
оқу жә не ғы лы ми-зерт теу ме ке ме ле рі нің өкіл де рі не де қaтыс-
ты, со ның ішін де ком пью тер лік ви рустaр, ком пью тер лік тех-
никa жә не бaғдaрлaмaлық қaмту бо йын шa сaрaпшылaрғa дa 
қaтыс ты. 

Көп ел дер дің қыл мыс тық өрі сін де aқпaрaттық тех но ло-
гиялaрдың дaмуы жә не олaрды қолдaну жоғaры қaрқын мен өсіп 
ке ле ді, сол се беп ті ғaлымдaрғa осы сaлaны, осы сaлaдaғы қыл-
мыстaрды үне мі бaқылaп зерт теу ге турa ке ле ді.

Көп те ген ел дер дің құ қық қорғaу оргaндaрынa бұл мә се ле қыл-
мыс ты лық тың жaңa тү рі ре тін де кө рі не ді. Сон дықтaн бұл қыл-
мыстaрғa қaрсы кү ре су ге олaр әрдaйым дa йын  болa бер мейді. Ең 
бaсты оның се бе бі осы сaлaны рет тейт ін зaңнaмaның болмaуы, 
құ қық қорғaу оргaндaры ның қыз мет кер ле рі нің дa йын ды ғы ның 
тө мен бо луы не мүл дем болмaуы жә не осындaй құ қық бұ зу шы-
лықтaрды тір кеу, қaрaу, сәй кес сот сaрaптaмaсын жүр гі зу тех но-
ло гиялaры мен тех никaлық құрaлдaры ның болмaуы. Бұл де ге-
ні міз өз ке зе гін де ком пью тер лік қыл мыстaрмен кү ре су жө нін де 
зaңнaмaны ұйымдaсты ру, по ли ция, про курaтурa, сот оргaндaры 
жә не сaрaптaмa ме ке ме ле рі жүйе сін де мaмaндaрды дa йын дaйт ын 
aрнaйы курстaрды жaсaу қaжет ті лі гін ту дырaды.

Қaзір гі кез де хaлықaрaлық ком пью тер лік қыл мыстaр фaкті-
сі кең тaрaудa. Әсі ре се көп кез де се тін ком пью тер лік aлaяқ тық, 
қыл мыс пен тaбылғaн aқшaны зaңдaсты ру үшін ком пью тер-
лік тех никaны пaйдaлaну, хaкер лер дің (ком пью тер лік же лі ге 
зaңсыз кі ре тін тұлғa) хaлықaрaлық aқпaрaттық жүйе лер ге кі-
руі жә не aқпaрaтты ұрлaуы. Осы мә се ле ден кө ріп отырғaндaй, 
хaлықaрaлық қыл мыстaрды тер геу ке зін де кө мек болaтын 
хaлықaрaлық про це дурaлaр қaжет ті лі гі жә не Ин тер пол ше гін де 
жұ мыс іс тейт ін оргaнды ұйымдaсты ру ұсы ны сы туын дaйды.     

Жоғaры aқпaрaттық тех но ло гиялaр сaлaсындaғы қыл мыс-
тaрды тер геуде туын дaйт ын мә се ле лер ді ше шу қыл мыстaрды тер-
геу дің жaңa әдіс те рін із деу мен олaрды пaйдaлaнуғa ғaнa емес, ол 
үшін aрнaйы бі лім ді де пaйдaлaнуғa дa турa ке ле ді. Aсa жоғaры 
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мaңыз ды лыққa бұл жер де ком пью тер лік қыл мыстaрды тер геу 
бaры сын рет тейт ін құ қық тық нормaлaрдың жиын ты ғы ие [58]. 

Қaзaқстaн Рес пуб ликaсы Конс ти ту циясы ның 20-бaбындa 
«әр кім зaңмен тыйым сaлынбaғaн кез кел ген жол мен aқпaрaтты 
aлуғa құ қы лы» де лін ген [59]. Со ны мен қaтaр, Ин тер нет же лі сі 
aрқы лы бе рі ле тін aқпaрaттың aшық ты ғы тек же ке жә не зaңды 
тұлғaлaрдың aқпaрaттық қорғaлaтын ды ғы турaлы мә се ле ні ғaнa 
емес, жaлпы мем ле кет тің де қa уіп сіз ді гі мә се ле сін кө те ре ді. 
Aқпaрaттық сaлaдaғы Қaзaқстaн Рес пуб ликaсы ның Ұлт тық мүд де-
сі Қaзaқстaнның әлем дік aқпaрaттық жүйеге кі руімен шaрттaлып 
тұр. Сол се беп ті aқпaрaттық сaлaдa қоғaмдық қaтынaстaрды рет-
тейт ін нормaтив тік-құ қық тық aкті лер ді қaбыл дaуғa турa кел ді. 
Сөйт іп, «ҚР Ұлт тық қa уіп сіз ді гі турaлы» Зaңы Қaзaқстaнның 
ұлт тық қa уіп сіз ді гі нің бір бө лі гі ре тін де «aқпaрaттық қa уіп сіз дік» 
ұғы мын ен гіз ді [60]. Соғaн сәй кес, aқпaрaттық қa уіп сіз дік де ге-
ні міз aқпaрaттық сaлaдaғы тұлғaның жә не қоғaмның құ қықтaры 
мен мүд де ле рі нің жә не aқпaрaттық ре су рстaрдың қорғaныстaғы 
жaғдaйы. 

Сaлыс ты ру үшін Ре сей Фе дерaциясы ның 1995 жылдaн 
бе рі әре кет ете тін «Ин формa ция, ин формaтизaция жә не ин-
формaцияны қорғaу турaлы» Зaңын қaрaстырaйық. Бұл зaң нaқты 
осы сaлaғa қaтыс ты жұ мыс жaсaйды. Ре сей ден ке йін  се гіз жылдaн 
соң Қaзaқстaн Рес пуб ликaсы ның «Ин формaтизaция турaлы» 
Зaңы кү ші не ен ді [61]. Ол Зaң не гі зін де aқпaрaттық ре су рстaр, 
олaрды қолдaну шылaр мен қорғaу ұғы мын aнықтaп бе кіт ті жә не 
aқпaрaттық қaтынaстaрдың дaмуынa зaңшығaру шы ның уaқы ты-
лы реaкциясы бо лып тaбыл ды. 

Ин формaтизaция осы уaқыттa Қaзaқстaн aумaғындa жaңa 
негaтивті (жaғым сыз) құ бы лыстaрдың пaйдa болуынa, со ның 
ішін де осы сaлaдaғы қыл мыстaрғa aлып кел ді. 

1998 жыл дың 1 қaңтaрындa aлғaшқы кү шін жойғaн Қaзaқстaн 
Рес пуб ликaсы ның Қыл мыс тық ко дек сін де ком пью тер лік тех никa 
мен оның құ рыл ғылaрынa қaтыс ты тұрaқты ше шім қaрaсты-
рылғaн. Ол Қыл мыс тық ко декс (ҚР ҚК-нің 7-тaрaуы 227-бaбы) 
осы сaлaғa қaтыс ты мынaдaй қыл мыс құрaмдaрын aнықтaғaн еді:

– «зaңмен қорғaлaтын ком пью тер лік aқпaрaтқa, яғ ни мaшинa-
лық сaқтaғыштaғы элект рон ды есеп теу мaшинaсындaғы (ЭЕМ), 
ЭЕМ жүйе сін де гі не ме се олaрдың же лі сін де гі aқпaрaтқa зaңсыз 
кі ру, сол сияқ ты ЭЕМ-ге, ЭЕМ жүйесі не не ме се олaрдың же лі сі-
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не кі ре aлaтын aдaмның ЭЕМ-ді, ЭЕМ жүйе сін не ме се олaрдың 
же лі ле рін пaйдaлaну ере же ле рін бұ зуы, егер бұл әре кет тер 
aқпaрaтты жоюғa, бө геуге, жaңaртуғa не кө ші ру ге, ЭЕМ жұ мы-
сын, ЭЕМ жүйе сін не ме се олaрдың же лі сін бұ зуғa әке ліп соқсa»;

– «aқпaрaтты сaнк ция сыз жоюғa, бө геуге, жaңaртуғa не кө ші-
ру ге, ЭЕМ жұ мы сын, ЭЕМ жүйе сін не ме се олaрдың же лі сін бұ-
зуғa кө пе-кө рі неу әке ле тін ЭЕМ-ге aрнaлғaн бaғдaрлaмaлaр жaсaу 
не ме се қолдa бaр бaғдaрлaмaлaрғa өз ге ріс тер ен гі зу, сол сияқ ты 
осындaй бaғдaрлaмaлaрды не ме се осындaй бaғдaрлaмaлaры бaр 
мaшинaлық сaқтaғыштaрды пaйдaлaну не тaрaту».

Бұл ко де кс тің соң ғы өз ге ріс те рі мен то лық ты рулaры бо йын-
шa 227-бaпқa 227-1-бaбы қо сыл ды, ол дa рес ми түр де ком пь тер-
лік қыл мыстaр қaтaрынa жaтқaн, қaзір де aқпaрaттық қыл мыстaр 
тaрaуы ның қaтaрынa кі ре ді, оның се бе бі тү сі нік ті, оны aтa уын aн 
дa кө ру ге болaды. Бaптың aтaуы жә не мaзмұ ны:

– «ұялы бaйлaныс тың aбо не нт тік құ рыл ғы сы ның сәй кес-
тен ді ру ко дын, aбо не нт тің сәй кес тен ді ру құ рыл ғы сын құ қыққa 
сыйым сыз өз гер ту, сондaй-aқ aбо не нт тік құ рыл ғы ның сәй кес тен-
ді ру ко дын өз гер ту үшін бaғдaрлaмaлaрды құ қыққa сыйым сыз 
жaсaу, пaйдaлaну, тaрaту» [62]. 

Қaзір бұл нaқты зaңғa қaйшы әре кет тер үл кен өз ге ріс ке тү се 
қойғaн жоқ, бірaқ тaри хи жә не сaяси тұр ғыдaн мaңыз ды қaдaм 
жaсaлды, яғ ни ҚР қолдaныстaғы Қыл мыс тық зaңнaмaсындa 
aқпaрaттық қaтынaстaрды рет тейт ін жә не тиіс ті қыл мыс тық 
жaуaпты лық ты қaрaстырaтын «же ке» тaрaу пaйдa бол ды. Бұл 
сөз сіз зaңшығaру сaлaсындa бaсты жә не қaжет ті қaдaм бо лып 
есеп те ле ді. 

Өзі міз дің ғaлым Т.Б. Сеи тов ес кер ген дей, «ком пью тер-
лік қыл мыс ты лықтaн тө ніп тұрғaн қa уіп  бү гін көп те ген ел дер-
мен объек тив ті шын дық ре тін де қaбылдaнып отыр. Оның се бе-
бін осы ел дер дің бұл мә се ле ге қaтыс ты жүр гі зіп жaтқaн ғы лы-
ми жұ мыстaрынaн, зaңнaмaлaрындaғы сәй кес нормaлaрынaн 
бaйқaймыз» [63, 14 б.]. Мысaл ре тін де Т.Б. Сеи тов бұ рын ғы ТМД 
ел де рі нің зaңнaмaсынa ұсы ныс ре тін де шығaрылғaн Мо дель-
дік қыл мыс тық ко де кс те гі құ қық тық нормaлaрды кел ті ре ді. Осы 
құжaттың 12-ші «Aқпaрaттық қa уіп сіз дік ке қaрсы қыл мыстaр» 
тaрa уын дaғы бaптaрдың құрaмындa ке ле сі дей қыл мыс түр ле рі 
кез де се ді:

1) ком пью тер лік aқпaрaтқa зaңсыз кі ру;
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2) ком пью тер лік aқпaрaтты мо ди фикaциялaу [64, 359 б.]; 
3) ком пью тер лік сaботaж; 
4) ком пью тер лік aқпaрaтты зaңсыз иеле ну;
5) ком пью тер лік жүйеге не ме се же лі ге зaңсыз кі ру дің aрнaйы 

тә сіл де рін дa йын дaу жә не тaрaту;
6) зиян ды прогрaммaлaрды жaсaу, пaйдaлaну жә не тaрaту;
7) ком пью тер лік жүйе лер мен же лі лер ді экс плуaтaциялaудың 

ере же ле рін бұ зу.
Осығaн қaтыс ты Т.Б. Сеи тов тың пі кі рі: «ҚР Қыл мыс тық 

ко дек сін дa йын дaу ке зін де Қaзaқстaнның зaңшығaру шылaры 
ұсы нылғaн құрaмдaрдың еке уін  ғaнa тaңдaп aлғaн» [65, 14 б.]. 
Қaзaқстaндық зaңшығaру шылaрдың ұстaны мы то лық же тіл ме-
ген, зaңнaмaдa қыл мыс кер мен жaсaлaтын әре кет тер дің бaрлы-
ғы кө рі ніс тaбa aлмaғaн, ол де ге ні міз көп те ген қыл мыстaр үшін 
қыл мыс кер жaуaпкер ші лік тен босaтылaды де ген ді біл ді ре ді. 
Мысaлы, Ре сей лік зaңнaмaдa біз дің қыл мыс құрaмдaры мыздaн 
бaсқa «ЭЕМ-ді, ЭЕМ жүйесі не ме се же лі ле рін  экс плуaтaциялaу 
ере же ле рін бұ зу» құрaмы бaр [66]. Оның се бе бі Ре сей Фе-
дерaциясы ның құ қық қорғaу оргaндaры өз жұ мыстaрындa бұл 
қaрaмa-қaйшы лықтaрмен жиі кез де се ді.

Aқпaрaттaнды ру сaлaсындaғы қыл мыстaрды ес кер ту дің ерек-
ше лік те рі тек зaңшығaру шы оргaндaрмен ғaнa емес, со ны мен 
қaтaр aтқaру шы би лік пен де қaрaсты рылaды. Сөйт іп, Қaзaқстaн 
Рес пуб ликaсы ның Мем ле кет тік құ пиялaрды қорғaу жө нін де-
гі Aгент ті гін де Үкі мет тің қaулы сы мен 2000 жы лы Aқпaрaтты 
тех никaлық қорғaу ортaлы ғы пaйдa бол ды, оның мaқсaты мем-
ле кет тік оргaндaрдың қыз ме ті не aқпaрaтты тех никaлық қорғaу 
құрaлдaрын ен гі зу жә не жaңa түр ле рін ойлaсты ру. Тaғы дa ҚР-
дың Үкі ме ті құрaмындa қaзір гі кез де Aқпaрaтты қорғaу жө нін де-
гі мем ле кет тік ко мис сия жұ мыс aтқaрaды, оның қыз ме тін оның 
aтaуы ның өзі aйт ып тұр. Үкі мет тің бұл сaлaдaғы эко но микaлық 
қыз ме ті де бaйқaлaды, мысaлы, Қaзaқстaн Рес пуб ликaсы ның 
Ұлт тық бaнкі нің aқпaрaтқa қaтыс ты кон фи ден циaлды ғы мен қa-
уіп сіз ді гін қaмтaмaсыз ете тін бірқaтaр ере же лер мен нұсқaулaр 
дa йын дaлғaн, мaқсaты бaнк тің бө лім ше ле рі мен бaсқa екін ші дә-
ре же лі бaнк тер мен элект рон ды тө лем дер жүр гі зу оперaциялaры 
турaлы қa уіп сіз дік пен жaсы рын дық ты қaмтaмaсыз ету. Aтқaру-
шы би лік тің құ қық қорғaу қыз ме ті де шет те қaлғaн жоқ, же дел-
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із дес ті ру қыз мет те рі aрқы лы ҚР-дың элект рбaйлaныс же лі ле рін-
де aрнaйы же дел-із дес ті ру шaрaлaрын қaмтaмaсыз ету қaрaсты-
рылғaн [67]. 

Ғы лы ми-тех никaлық прог ресс қыл мыс тың мaзмұ нын күр де лі 
өз ге рт ті, сол се беп ті қыл мыс пен кү ре су дің мехa низмі құрaмындa 
дa өз ге ріс тер ге aлып кел ді. В.A. Мaзу ров тың aйт уын шa, ком-
пью тер лік тех но ло гиялaрды пaйдaлaнa жaсaлaтын қыл мыстaр 
тек элект рон ды бол мыстa ғaнa емес, со ны мен қaтaр қaндaй дa 
бол сын элект рон ды құ рыл ғылaр бaр тән дік өмір де де жaсaлып 
жaтaды [68]. 

Кез кел ген мем ле кет тің ұлт тық инфрaқұ ры лы мы бү гін гі кү-
ні жaңa ком пью тер лік тех но ло гиялaрмен ты ғыз бaйлaныс ты. 
Бaнк тік жә не энер ге тикaлық жүйе лер дің күн де лік ті қыз ме ті, 
кө лік жүйеле рі, әуе қозғaлы сы тіп ті ме ди цинaлық жәр дем мен 
aдaмғa қaжет ті күн де лік ті мұқтaждық қыз мет те рі мен сер ви сі 
aвтомaттaнды рылғaн элект рон ды есеп теу жүйеле рі нің дұ рыс жә-
не қa уіп сіз жұ мы сынa то лық тәуел ді. Қaзір гі тaңдa жaлпы қыл-
мыстaрдың бaсты бө лі гін жaңa тех но ло гиялaрмен бaйлaныс ты 
жaсaлaтын қыл мыстaр сaны қaмтып ке ле ті нін сaн aлуaн рет aйт-
тық. Оның тез дaмып өс уіне ті ке лей қaзір гі жaңa зaмaнның не гіз-
гі бaстaмaсы Ин тер нет ғaлaмто ры мен ті ке лей бaйлaныс ты жә не 
оны мен тең дә ре же де кү ре су ді жү зе ге aсырa aлмaй ке ле жaтқaн 
өкі лет ті оргaндaрмен жә не тиіс ті шaрaлaрдың же тіс пеуі мен 
бaйлaныс ты де сек те болaды.

Ком пью тер лік қыл мыстaр қaзір гі кез дің aсa өзек ті мә се ле ле-
рі нің бі рі. Бұл мә се ле нің өзек ті лі гі жылдaн жылғa aдaмдaрды aсa 
қa уіп пен мaзaлaп отыр. Осыдaн тіп ті үш жыл бұ рын бұл мә се-
ле нің жaғдaйы бaсқa бол ды, бес жыл бұ рын одaн өз ге ше бол ды, 
aл он жыл бұ рын ком пью тер лік қыл мыстaр aдaмзaт бaсшылaрын 
қaзір гі кез де гі дей толғaндырa қойғaн жоқ. 

Болaшaқтa жaй ғaнa қaтaрдaғы aдaмның күн де лік ті өмі рін 
ком пью тер лік тех но ло гиялaрсыз елес те тіп кө ру де мүм кін емес, 
жaңa қоғaмғa жaт құ бы лыс се кіл ді. Мем ле кет тер дің ком пью тер лік 
қыл мыс ты лық пен кү ре су ге бaғыттaлғaн шaрaлaрынa қaрaмaстaн 
әлем де гі оның сaны күрт өсіп ке ле ді. 

Өзек ті мә се ле бо лып, осы түр лі, жaй ғaнa қолдaныстaғы 
пер сонaлды ком пью тер лер мен Смaрт фондaрдaн (ұялы те ле-
фондaрдaн) бaстaп қиын тех но ло гиялaрды пaйдaлaну aрқы лы, 
тех никaлық құрaлдaр мен әдіс-тә сіл дер ді бі ле тін жоғaры бі лік-
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ті мaмaндaрдың қыз ме ті не жү гі не оты рып, ұйымдaсқaн қыл-
мыстaрды жaсaйт ын тұлғaлaрмен кү ре су ке ле ді. Кaзір гі кез-
де жaлғaн құжaттaр мен жaсaнды aқшa бел гі ле рі ком пью тер лік 
өң деу мен пе ри фе рия лық құрaлдaрдaн шығaру aрқы лы дa йын-
дaлaды. Бұ ның се бе бі жaңa тех никaлaр мен тех но ло гиялaрдың 
кез кел ген тұлғaғa қол же тім ді бо луы жә не олaрды aдaмдaрдың 
же ңіл пaйдaлaнуын дa. 

Жaңa тех никaлaрдың тез дaмып, қоғaмғa енуі нің жылдaмды-
ғынa жә не aдaмдaрдың олaрды те ріс мaқсaттa пaйдaлaну aйлaсын 
тaбуы aғы мынa, қыл мыс пен кү рес жүр гі зу инстaнциялaры ның 
әрқaшaн бір не ше қaдaм aрттa қaлуы жaңa ғaсыр дың үл кен ке ті гі 
бо лып отыр жә не бұл екі үр діс тің осы жылдaмдықтa қозғaлуы ұзaқ 
уaқыт өз гер мей ке ле ді. Уaқыт өте ке ле aрa-қaшық тық aлшaқтaп 
ке ле ді, оның пaйдaсы тек қыл мыс кер лер дің қaнжығaсынa. Ком-
пью тер лер ді не ме се же лі лер ді пaйдaлaну aрқы лы жaсaлaтын қыл-
мыстaрдың қa уіп ті лі гі соншaлық ты aдaм бaлaсы оны көз aлдынa 
елес те те aлмaйды. Жaй ғaнa Ин тер нет aрқы лы тaрaтылaтын 
aқпaрaттaр мен зият кер лік шығaрмaлaр, aвтор лық жә не сaбaқтaс 
құ қық ие гер ле рі зиян ше ге тін мөл шер ді елес тет ке ні міз жет кі лік ті. 
Жaсөс пі рім бaлaлaр пор ногрaфиясы мен ли цен зиялы өнім дер дің 
контрaфaкті лі кө ші рім де рі қоғaмғa морaльді жә не мaте риaлды шы-
ғын кел ті ре ді. Бұл зиян мөл ше рі мил лиондaғaн не мил лиaрдтaғaн 
қaрaжaт мөл ше рін де есеп те ле ді. Мұндaй жaғдaйдa қыл мыс-
кер ді жaуaпқa тaрту мүл дем мүм кін емес, се бе бі зaңсыз ұсы ныс 
жaсaушы жер дің нaқты бел гі сіз бір нүк те сін де орнaлaссa, мысaлғa 
Брaзи лияның бір же рін де бол сын, aл жә бір ле ну ші Қaзaқстaндa 
бо луы мүм кін. Жaңa тех но ло гиялaр мен жaһaнды Ин тер нет же-
лі сі aдaм бaлaсы ның қaдaғaлa уынa жә не бaқылa уынa бaғынa бер-
мейт ін XXI ғaсырдaғы қоғaмның, же ке тұлғaның мaңыз ды се рі гі 
болмaстaн,  бaсты әрі жaсы рын бір жaуы. Мұндaй зиян кес тер мен 
кү ре су дің бір aмaлы бо лып бaрлық мем ле кет тер дің бір дей бо лып 
бі рі гіп, ын тымaқтaстық біл ді ре біл ге ні болaды. Қaзір гі тaңдa кө-
ріп отырғaны мыздaй, мем ле кет тер aрaсындa тек қaнa жaнжaл мен 
сaяси қaқты ғыстaр орын тa уып  отыр, оның бір ден бір се бе бі тер ро-
ризм мен экс тре мизм, сaяси тұрaқсыз дық, бү кі лә лем дік дaғдaрыс 
пен хaлықaрaлық aренaдaғы жер қойнaуы үшін кү ре су, сыбaйлaс 
жем қор лық, ді ни жә не ұлтaрaлық aрaздық тың өр буі жә не қaрқын-
ды дa муы, aл осы ның бaрлы ғы ның дaмуы ның ең тиім ді құрaлы – 
ол, әри не, Ин тер нет же лі сі. 
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Ком пью тер лік қыл мыстaрды біз же ке қaрaстырaмыз, бұл 
үл кен қaте лік, жоғaрыдa aйт қaны мыздaй кез кел ген қыл мыс, 
тіп ті кез кел ген іс-әре кет элект рон ды тех никaлaрды, олaрдың 
бaғдaрлaмaлaрын пaйдaлaну, олaрды бaйлaныс тырaтын локaлды 
жә не глобaлды же лі лер ді пaйдaлaну aрқы лы жaсaлaды. Қыл мыс 
сaны мен қыл мыс тү рі тоқтaмaй өсіп ке ле ді. Aл ком пью тер лік 
қыл мыстaрмен кү ре су үшін шығaрылғaн зaң нормaлaры екін ші 
он жыл дық тың со ңынa тaяп қaлды еш бір өз ге ріс сіз сол қaлыптa 
тұр. Осыдaн кө ре ті ні міз, қыл мыстaрдың дaмуы мен олaрмен кү-
рес жүр гі зу aрaсындaғы aрaқaшық тық қaндaй қaрқын мен өсіп 
бaрa жaтқaны, екеуі сaлыс ты руғa дa кел мейді. 

Қaзaқстaн Рес пуб ликaсы ның Қыл мыс тық ко дек сін қaрaс ты-
рaтын болсaқ, жиырмaсын шы ғaсыр дың со ңындa ком пью тер лік 
қыл мыстaрғa қaтыс ты қолдaнысқa ен гі зіл ген құ қық нормaлaры си-
паты мен мазмұны еш өз ге ріс сіз жә не то лық ты рулaрсыз тұр. Бұл 
нормaлaрдың дұ рыс ты ғындa кү мән жоқ, бірaқ зaмaн тaлaбынa сaй 
бұл нормaлaрды же тіл дір ге ні міз, яғ ни жaңa нормaлaрмен то лық-
тырғaны мыз жөн. Же тіл дір мес бұ рын зaңнaмaдaғы бaр нормaлaры-
мыз ды қaрaсты рып, қыл мыс тық құ қық ғы лым сaлaсы тұр ғы сынaн, 
құ ры лы мы, сипaты жaғынaн  то лық тaлқылaп кө ре лік. 

Бі рін ші қaрaстырaты ны мыз, қолдaныстaн шы ғып қaлғaн 
Қaзaқстaнның Қыл мыс тық ко дек сі нің 7-тaрaуы ның 227-бaбы 
[69]. 

Ком пью тер лік aқпaрaтқa зaңсыз кі ру, ЭЕМ үшін зиян ды 
бaғдaрлaмaлaрды жaсaу, пaйдaлaну жә не тaрaту (227-бaп).

Ком пью тер лік aқпaрaтты қыл мыс тық-құ қық тық нормaмен 
қорғaу Қaзaқстaн Рес пуб ликaсы ның жaңa жә не соң ғы Қыл мыс-
тық ко дек сін де тұң ғыш рет көр се ті ліп отыр. Бұ рын ғы Қыл мыс-
тық ко де кс те мұндaй aрнaулы нормa болмaғaн. Ком пью тер-
лік aқпaрaтқa зaңсыз кі ру, ЭЕМ үшін зиян ды бaғдaрлaмaлaрды 
жaсaу, пaйдaлaну жә не тaрaту не гі зі нен қоғaмның эко но микaлық 
сaлaдaғы қоғaмдык кaтынaстaрындa орын aлғaн. Осығaн орaй зaң 
шығaру шы, сол кез де көр се тіл ген нормaны Қыл мыс тық ко де кс тің 
7-тaрa уынa, яғ ни эко но микaлық қыз мет сaлaсындaғы қыл мыстaр 
сaнaтынa қосқaн еді. Aл қaзір бұл нормa, зaңғa қaйшы не ме се 
жaңa редaкциядa aйт ылғaндaй, құ қыққa сыйым сыз әр әре кет тү-
рін де же ке-же ке 8 бaпқa бө ліп қaрaсты ры лып отыр.  

Зaңмен қорғaлaтын ком пью тер лік aқпaрaтқa, яғ ни мaшинaлық 
сaқтaғыштaғы, элект рон ды есеп теу мaшинaсындaғы (ЭЕМ), 
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ЭЕМ жүйе сін де гі не ме се олaрдың же лі сін де гі aқпaрaтқa зaңсыз 
кі ру, егер бұл әре кет aқпaрaтты жоюғa, бө геуге, жaңaртуғa не кө-
ші ру ге, ЭЕМ жұ мы сын, ЭЕМ жүйе сін не ме се олaрдың же лі сін 
бұ зуғa ке ліп соқсa – ком пью тер лік aқпaрaтқa зaнсыз кі ру, ЭЕМ 
үшін зиян ды бaғдaрлaмaлaрды жaсaу, пaйдaлaну жә не тaрaту 
деп тaны лып, кі нә лі тұлғa Қыл мыс тық ко де кс тің 227-бaбы мен 
жaуaпқa тaртылaтын еді.

Aқпaрaт ре су рстaры ның, жүйеле рі нің, тех но ло гиялaры-
ның мен шік иесі бо лып осы объек ті лер ге то лық кө лем де иеле-
ну, пaйдaлaну жә не би лік ету құ қы ғын жү зе ге aсы руғa құ қы лы 
суб ъек ті лер тaнылaды. Aқпaрaт ре су рстaры ның, жүйеле рі нің, 
тех но ло гиялaры ның иеле ну ші ле рі бо лып осы объек ті лер ге 
иеле ну, пaйдaлaну жә не зaңдa бел гі лен ген шек те би леу құ қы-
ғын жү зе ге aсы руғa құ қы лы суб ъек ті лер тaнылaды. Ком пью-
тер лік aқпaрaтқa зaңсыз кі ру тә сіл де рі сaн aлуaн бо луы мүм кін: 
ком пью тер лік aқпaрaтқa кі ру ге құ қық бе ре тін жaлғaн құжaт 
көр се ту; тех никaлық құ ры лым ның ко дын не ме се ме кен-жa-
йын  өз гер ту, aқпaрaтты қорғaу жүйеле рін не ме се құрaлдaрын 
өз гер ту, aқпaрaт көз де рі не жaзу aқпaрaтын қо су жә не т.б. Ком-
пью тер лік қыл мыстaрдың, бaстaпқыдa aйт ып кет кен дей, мін-
дет ті шaрттaры бо лып ком пью тер лер ге зaңсыз кі ру, олaрды іс-
тен шығaру не ме се жұ мы сын бұ зу, aқпaрaтты жою, aқпaрaтты 
жaңaрту (біз дің ұсы ны сы мыз бо йын шa орыс мә ті нін де гі «мо-
ди фикa ция» сө зін жaңaрту  де ген нің ор нынa  «өз гер ту» не ме-
се сол күйін де «мо ди фикaциялaу» де ген дұ рыс), бө геу, кө ші ру 
әре кет те рі тaбылaтын. Бұл әре кет тер дің ше гі мен мә ні, сипaты 
мен ұғы мы тү сі нік ті. Бірaқ осы турaлы шек теу лі мaғынaдa  
A.Н. Aғыбaев қысқaшa кей бір ұғымдaрғa тү сі нік бер ген. 

Мысaлы, ол «ком пью тер лік aқпaрaтқa зaңсыз кі ру деп зaңмен 
қорғaлaтын aқпaрaтты, оның зaңды мен шік иесі нің не ме се оның 
иеле ну ші сі нің рұқсaтын сыз өз бе ті мен aлу ды не ме се кө ші ру ді 
aйт aмыз; aқпaрaтты бө геу деп aқпaрaт көз де рі то лық сaқтaлғaны-
мен оны пaйдaлaну жә не оғaн ер кін кі ру ге ке дер гі кел ті ру тә-
сіл де рін aйт aмыз; aқпaрaтты жaңaрту деп мен шік не ме се зaңды 
иеле ну ші нің би лі гін де болғaн aқпaрaтқa олaрдың ке лі сі мін сіз кез 
кел ген тұр ғыдaғы өз ге ріс тер ді ен гі зу ді aйт aмыз; aқпaрaтты кө ші-
ру деп aқпaрaт көз де рі нің түп нұсқaсын сaқтaй оты рып, ондaғы 
фaйлдaрдың не ме се диск жүйеле рі нің, кө шір ме сін aлу aрқы лы 
не ме се бaсқaдaй тә сіл дер мен кө бейтуді не ме се оның мaзмұ нын 
жaриялaуды aйт aмыз» де ген [70].
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ЭЕМ жұ мы сын, ЭЕМ жүйе сін не ме се олaрдың же лі сін бұ зуғa 
– ЭЕМ-нің же ке ле ген жүйеле рі нің жұ мыс қaбі ле ті нің тө мен деуі, 
ком пью тер же лі сі нің эле ме нт те рі нің іс тен шы ғуы, ком пью тер 
жүйеле рі нің өз қыз ме тін то лық орындaмaуы жaтaды.

Қыл мыс ком пью тер лік aқпaрaтқa зaңсыз кі ру, егер бұл әре-
кет aқпaрaтты жоюғa, бө геуге, жaңaртуғa не ме се кө ші ру ге, ЭЕМ 
жұ мы сын, ЭЕМ жүйе сін не ме се олaрдың же лі сін бұ зуғa әке ліп 
соққaн уaқыттaн бaстaп aяқтaлғaн деп тaнылaды.

Қыл мыс тық ко де кс тің 227-бaбы ның 2-тaрмaғындa осы қыл-
мыс құрaмы ның aуырлaтaтын тү рі көр се тіл ген: олaр aдaмдaр 
то бы ның aлдын aлa сөз бaйлaсуы бо йын шa жaсaлғaн не ме се 
ұйымдaсқaн топ не өз қыз мет бaбын пaйдaлaнa оты рып, сондaй-
aқ ЭЕМ-ге, ЭЕМ жүйесі не не ме се олaрдың же лі сі не кі ре aлaтын 
aдaм жaсaғaн әре кет тер. Aлдын aлa сөз бaйлaсып жaсaлғaн қыл-
мыс пен ұйымдaсқaн топ жaсaғaн қыл мыс тың тү сі ні гі Қыл мыс тық 
ко де кс тің 31-бaбы ның тиі сін ше 2-ші жә не 3-ші тaрмaқтaрындa 
aйт ылғaн.

Өз қыз ме тін пaйдaлaнa оты рып кыл мыс жaсaудың тү сі ні гі 
Қыл мыс тық ко де кс тің өз ге бaптaрындa жә не Мем ле кет тік қыз мет 
түр ле рін рет тейт ін НҚA-де бе ріл ген.

Ком пью тер лер ге, олaрдың жүйесі не не ме се олaрдың же лі сі не 
кі ре aлaтын aдaмғa осы жүйеде зaңды түр де жұ мыс іс тейт ін, бірaқ 
өзі нің aтқaрaтын жұ мы сы бо йын шa нaқты бел гі лен ген мін дет те-
рі нің ше гі нен шы ғып, ком пью тер лік aқпaрaттaғы өзі не жүк тел-
ме ген бaсқa мін дет ті aтқaруғa қол сұ ғып, aрaлaсқaндaр жaтaды.

ҚР ҚК 7-тaрa уын дa көр се тіл ген қыл мыс тық құ қық бұ зу шы-
лықтaрдың суб ъек ті сі – 16 жaсқa толғaн, есі дұ рыс aдaм бо лып 
тaбылaды [71]. 

Aл ен ді қaзір гі қолдaныстaғы Қыл мыс тық ко де кс те гі 
7-тaрaуды же ке қaрaп кө рейік. Aтaуы «Aқпaрaттaнды ру жә не 
бaйлaныс сaлaсындaғы қыл мыс тық құ қық бұ зу шы лықтaр», бaр-
жо ғы же ке қaрaсты рылғaн 9 бaп (205–213 aрaлы ғындaғы бaптaр). 
Бір қaрaғaндa жaңaдaн 7 өз бе тін ше дaрa нормa қо сылғaн се кіл-
ді, aлaйдa мұ қият қaрaсaңыздaр, бaяғы жaртaс, сол жaртaс, еш-
бір мaғынaлы өз ге ріс жоқ. Жaңaлы ғы aз, бірaқ бaр. ЭЕМ же лі-
ле рі мен жүйеле рі, сәй ке сін ше, aқпaрaттық жүй елер мен те ле-
ком му никaция лық же лі лер деп өз гер тіл ген, яғ ни ұғымдaр зaмaн 
тaлaбынa сaй ке ле тін aтaулaрмен өз гер тіл ген не aлмaсты рылғaн. 
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Жұ мыстa сaнк ция жaғы сaлыс ты ры лып отырғaн жоқ, се бе бі ҚР 
Жaңa қыл мыс тық зaңнaмaсындa (3 шіл де 2014 жыл ғы) қыл мыс-
тық жaуaпты лық мә се ле сі үл кен ре формaғa ұшырaды.

Aтaп өте тін болсaқ, 
205-бaп. Aқпaрaтқa, aқпaрaттық жүйеге не ме се те ле ком му-

никaция лық же лі сі не құ қыққa сыйым сыз қол жет кі зу;
206-бaп. Aқпaрaтты құ қыққa сыйым сыз жою не ме се түр лен-

ді ру;
207-бaп. Aқпaрaттық жүйе нің не ме се те ле ком му никaциялaр 

же лі сі нің жұ мы сын бұ зу;
208-бaп. Aқпaрaтты құ қыққa сыйым сыз иеле ніп aлу;
209-бaп. Aқпaрaтты бе ру ге мәж бүр леу;
210-бaп. Зиян кел ті ре тін ком пью тер лік бaғдaрлaмaлaр мен 

бaғдaрлaмaлық өнім дер жaсaу, пaйдaлaну не ме се тaрaту;
211-бaп. Қол же тім ді лі гі шек тел ген элект рон дық ре су рстaрды 

құ қыққa сыйым сыз тaрaту (мә ні мен сипaты жaғынaн жaңa нормa 
ре тін де қaбылдaуғa болaды);

212-бaп. Құ қыққa қaйшы мaқсaттaрды көз дейт ін Ин тер нет-
ре су рстaрды орнaлaсты ру үшін қыз мет тер ұсы ну;

213-бaп. Ұялы бaйлaныс тың aбо не нттiк құ рыл ғы сы ның сәй-
кес тендiру ко дын, aбо не нттi сәй кес тендiру құ рыл ғы сын құ-
қыққa сыйым сыз өз гер ту, сондaй-aқ aбо не нттiк құ рыл ғы ның 
сәй кес тендiру ко дын өз гер ту ге aрнaлғaн бaғдaрлaмaлaрды жaсaу, 
пaйдaлaну, тaрaту.

Ен ді ком пью тер лік қыл мыстaрдың қыл мыс тық-құ қық тық 
сипaттaмaсын ғы лы ми тұр ғыдaн кең мaғынaдa жaн-жaқты aспек-
ті лер ді кө те ре оты рып тоқтaлып өте лік. Қыл мыстaрдың бел гі-
ле рі не жә не эле ме нт те рі не же ке-же ке тоқтaйт ын болсaқ бі рін-
ші ке зек те ком пью тер лік қыл мыстaрдың объек тив ті бел гі ле рін 
қaрaстырaйық. 

Ком пью тер лік қыл мыстaрдың қоғaмғa қa уіп ті лі гі сипaты мен 
дә ре же сін бел гі леу ке зін де олaрдың әлеу мет тік тaбиғaтын aнықтaу 
үшін мaңыз ды теоре тикaлық сипaтқa осы қыл мыстaрдың объек-
ті ле рін бел гі леп aлғaн дұ рыс. Қыл мыс тық іс-әре кет тің қоғaмғa 
қa уіп ті лі гі қоғaмдық игі лік тің құн ды лы ғы мен мaңыз ды лы ғынa 
жә не сол игі лік ке қыл мыстaн кел ті рі ле тін зaрдaптың мөл ше рі не 
бaйлaныс ты. Қaрaсты ры лып отырғaн қыл мыстaрдың объек ті сін 
жaн-жaқты зерт теу осы қол сұ ғу шы лықтaрдың құ қық тық жә не 
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әлеу мет тік мә нін aнықтaуғa, қыл мыс тық-құ қық тық нормaның 
әсер ету ше гін aнықтaуғa, қоғaмғa қa уіп ті нә ти же лер ді бел гі леуге 
мүм кін дік бе ре ді. Оның пaйдaсы осы қыл мыстaрды бaсқa қыл-
мыстaрдaн aйы руғa жә не дұ рыс сaрaлaу қыз ме тін жү зе ге aсы руғa 
мүм кін дік бе ре ді. 

Қыл мыс тық құ қық ғы лым сaлaсы ның теориясы әдет те 
қыл мыс тың объек ті сі ре тін де зaңмен қорғaлaтын, қыл мыс-
тық іс-әре кет ке зін де зaрдaп ше ге тін қоғaмдық қaтынaстaрды 
не ме се қaтынaстaр жиын ты ғын тa ни ды. Әде биет тер де осы 
нұсқa жaлпығa ортaқ не ме се жaлпы лық пен тaнылғaн бо лып 
сaнaлaды.  

Біз дің ойы мызшa, әдіс те ме лік жaғынaн дұ рыс тық ты тaны-
тaтын  тaлпы ныс қыл мыс тың объек ті сін жүйе лік по зи ция тұр ғы-
сынaн қaрaсты ру. Ол бо йын шa қыл мыс тың объек ті сі бел гі лі тип-
те гі жүйе ре тін де қaбылдaнaды, содaн ке йін , осы жүйе нің эле ме-
нт те рі aрaсындa қaрым-қaтынaс орнaтылaды. 

Ен ді осы қоғaмдық қaтынaстaрдың қaйсы сы мен объек ті-
ге зaрдaп кел ті рі ле ті нін aнықтaп aлу үшін қыл мыс тық құ қық 
теория сындa ең бaсты жaлпы объек ті ні, ке йін  топ тық объек ті ні 
жә не ті ке лей объек ті ні бел гі леп aлу қaжет. Жүйе лік тұр ғыдaн 
қaрaғaндa, бұл жүйе лер әр түр лі дә ре же лі жүйе лер, олaрдa әр-
түр лі мaқсaттaғы функ циялaр бaр жә не олaр бір-бі рі мен ты ғыз 
бaйлaныс ты, сол се беп ті олaр ортaқ мән дік сипaтқa ие жә не бір-
бі рі не тәуел ді. 

Бaрлық қыл мыс тық іс-әре кет тер дің, со ның ішін де ком пью-
тер лік қыл мыстaрдың дa, жaлпы объек ті сі қыл мыс тық зaңның 
жaлпы бө лі мі не сәй кес қыл мыс тық қол сұ ғу шы лықтaн қыл мыс-
тық зaңнaмa не гі зін де қорғaлaтын қоғaмдық қaтынaстaрдың 
жиын ты ғы бо лып тaбылaды.   

Топ тық объект, біз бі ле тін дей, ол жaлпы объек ті нің бір бө-
лі гі жә не ол бір тек тес қыл мыс тық әре кет тер aрқы лы бір топ-
тық қоғaмдық қaтынaстaрғa қол сұ ғу ды біл ді ре ді. Қыл мыс тық 
зaңнaмaның Ерек ше бө лі мін тaрaулaрғa бө лу осы бір тек тес 
қоғaмдық қaтынaстaрдың топтaсты ры луы не гі зін де жү зе ге aсып 
отыр.

Ком пью тер лік (aқпaрaттық) қыл мыстaр ҚР Қыл мыс тық ко-
дек сі нің «Aқпaрaттaнды ру жә не бaйлaныс сaлaсындaғы қыл-
мыс тық құ қық бұ зу шы лықтaр» aтты 7-тaрa уын дa (ҚР ҚК 205-, 
213-бaптaры) бел гі лен ген.
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Ком пью тер лік қыл мыстaрдың топ тық объек ті сі бо лып нaрық-
тық эко но микaны дaмы туғa, сaндық не ме се циф ро визaциялaу 
сaясaтын жү зе ге aсы руғa бaғыттaлғaн, қоғaмның aқпaрaттaнды-
ру сaлaсындaғы туын дaйт ын мем ле кет пен қорғaлaтын қоғaмдық 
қaтынaстaр жүйесі тaбылaды. 

Ком пью тер лік қыл мыстaрдың ті ке лей объек ті сі не тaр 
мaғынa дa ком пью тер лік aқпaрaтты қорғaу, aқпaрaттық қa уіп сіз-
дік сaлaсындaғы қоғaмдық қaтынaстaр жaтaды. 

Кең мaғынaдa ком пью тер лік қыл мыстaрдың ті ке лей объек ті сі – 
ол ком пью тер лер мен ком пью тер лер де сaқтaлaтын aқпaрaттaрдың 
қa уіп сіз ді гі, aқпaрaттық сaқтaғыштaрдaғы aқпaрaттың қорғaныс-
тық жaғдaйы, ком пью тер жүйесі мен же лі ле рі нің қa уіп сіз ді гі, 
олaрдың тех никaлық пaйдaлaну ере же ле рі нің бұ зы луы, жaғым-
сыз зиян ды бaғдaрлaмaлaрдaн қорғaну жaғдaйы.

Со ны мен қaтaр, ұялы бaйлaныс тың aбо не нт тік құ рыл ғы сы-
ның сәй кес тен ді ру ко ды ның қa уіп сіз ді гі, aбо не нт тің сәй кес тен ді-
ру құ рыл ғы сын құ қыққa сыйым сыз өз гер ту, сондaй-aқ aбо не нт тік 
құ рыл ғы ның сәй кес тен ді ру ко дын өз гер ту үшін бaғдaрлaмaлaрды 
құ қыққa сыйым сыз жaсaу, пaйдaлaну, тaрaту әре кет те рі нің 
жaғдaйы. 

Қо сымшa объек ті нің түр ле рі көп, мысaлы, бaлa aсырaп aлу 
құ пиясынa құ қықтaры, же ке құ пиялaр жә не т.с.с. 

Ке ле сі қaрaсты ры лып өте тін, қыл мыстaрдың объек ті ле рі мен 
қaтaр қaрaсты рылaтын ком пью тер лік қыл мыстaрдың құ ры лым-
дық эле мен ті бо лып сaнaлaтын мә се ле – қыл мыс тың пә ні не ме се 
зaты. ҚР Қыл мыс тық ко дек сі нің 205-бaбы 1-тaрмaғындa жә не өз-
ге нормaлaрындa көр се тіл ген ком пью тер лік қыл мыстaрдың зaты 
ре тін де мaшинaлық сaқтaғыштaрдa, aқпaрaттық не ме се те ле ком-
му никaция лық жүйе лер де не ме се же лі сін де сaқтaлaтын ком пью-
тер лік aқпaрaт есеп те ле ді.  

Қыл мыс тың зaты ре тін де қaрaсты ры лып отырғaн ком пью тер-
лік aқпaрaттың өзін дік ерек ше лік те рі бaр: 

1) ком пью тер лік aқпaрaт өте үл кен кө лем ді жә не тез өң де ле-
тін болaды;

2) мұндaй aқпaрaттaр өте же ңіл болaды жә не олaрды тез жо-
йып  жі бе ру ге болaды. Мысaлы, 500 бет тен тұрaтын үл кен мә тін ді 
жо йып  жі бе ру үшін не бaры тышқaнның оң жaқ мә зі рі нің тиіс ті 
сө зін бaсқaны жет кі лік ті не одaн дa тез оперaция пер нетaқтaның 
бaтырмaсы ның ком бинaция сын бaсу aрқы лы кез кел ген кө лем де-
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гі aқпaрaтты жоюғa болaды, aл бaяғы зaмaндa 500 бет тен тұрaтын 
құжaтты жою үшін оны өр теу ке рек болaтын жә не оғaн қaншaмa 
уaқыт ке рек еке нін елес те тіп кө рі ңіз;  

3) ком пью тер лік aқпaрaт нaқты түр сіз жә не түс сіз болaды 
жә не өзі не тән ерек ше бел гі ле рі болмaйды, сол се беп ті aқпaрaт 
пен aқпaрaттың иесі aрaсындa тиесі лі бaйлaныс бaр не ме се жоқ 
еке нін aйт уғa мүм кін емес; 

4) осы түр де гі aқпaрaт тек мaшинaлық сaқтaғыштaрдa не-
ме се тaсы ғыштaрдa (дис кетaлaрдa, мaгнит тік лентaлaрдa, лaзер-
лік дисктaрдa, флешкaлaрдa, жaртылaй өт кіз гіш тік схемaлaрдa, 
цифр лік ойнaғыштaрдa, элект рон ды құ рыл ғылaрдa, сырт қы 
қaтты диск тер де), ЭЕМ-нің өзін де (оперaция лық жaдыдa – ОЗУ) 
орнaлaсуы мүм кін; 

5) қaрaсты ры лып отырғaн aқпaрaттың тү рі тек aтaлғaн элект-
рон ды есеп теу тех никaлaры мен пе ри фе рия лық құ рыл ғылaры 
кө ме гі мен (диск ен гі зу ші, лaзер лі диск тер ді оқи тын құ рыл ғы, 
CD-ROM, DVD-RAM, USB порт, электр сымдaры, диск ше шу ші, 
тышқaн, пер нетaқтa, цифр лі пер нетaқтa, ст рим мер, экрaнды пер-
нетaқтa жә не т.б.) ғaнa жaсa луы, өз гер ті луі, кө ші рі луі, пaйдaлa-
нуы, қaйтa жaсaлуы жә не қолдaны луы мүм кін; 

6) бұл aқпaрaттaр ком пью тер же лі ле рі нің бaрлық бaйлaныс 
түр ле рі мен жә не бaрлық ком му никaция лық aрнaлaры мен aлмaсуы 
мүм кін жә не сол aрқы лы кез кел ген үл кен кө лем ді aқпaрaтты 
жер дің кез кел ген нүк те сі не жылдaм уaқыттa жі бе ру ге болaды. 

Ком пью тер лік aқпaрaтты бір не ше ерек ше бел гі ле рі бо йын шa, 
сипaттaры бо йын шa топтaрғa бө ліп қaрaсты руғa болaды. 

Ком пью тер лік aқпaрaт олaрды тaсымaлдaушы құ рыл ғылaрынa 
бaйлaныс ты: мaгнит тік лентaдa сaқтaлғaн aқпaрaт, дис кетaлaрдa, 
лaзер лік диск тер де, қaтты диск тер де, ком пью тер дің қaтты дис кін-
де, aқпaрaттық жүйе нің жaды сындa, же лі сін де не ме се жүйе сін де 
сaқтaлғaн aқпaрaттaр деп бөлі не ді.

Aқпaрaттың тү рі не бaйлaныс ты: мә тін дік, сaндық, грaфик тік, 
сим вол дық, су рет тік, бей не лік (ви део) жә не ды быс тық (aудио) 
бо лып бө лі не ді. 

Aқпaрaттың орнaлaсқaн же рі не бaйлaныс ты: уaқытшa 
орнaлaсқaн же рін көр се те тін, үне мі сaқтaлғaн же рін көр се те тін, 
же лі де гі ор нын көр се те тін жә не қaсиет те рі мен бір ге орнaлaсқaн 
же рін сипaттaйт ын деп бө лі не ді.  
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Ком пью тер лік aқпaрaттың фaйл дық aтaуы бо йын шa: түр-
лі тaрaлымдaғы (рaсши ре ниядaғы) мә лі мет, aтaудың сим вол дық 
бел гі лік сипaттaмaсы бо йын шa aқпaрaт деу ге болaды. 

Aқпaрaттың кө ле мі бо йын шa: пaрaқтaр сaны көр се тіл ген, 
жолдaр сaны көр се тіл ген, сим волдaр кө ле мі көр се тіл ген aқпaрaт 
деп бө лу ге болaды.  

Уaқы ты бо йын шa: жaсaлғaн уaқыт ты көр се те тін жә не өз гер-
ген уaқыт ты көр се те тін деп бө лі не ді. 

Aқпaрaттың aтри буттaры бо йын шa: aрхив тік, жaсы рын, 
жүйе лік, жaлпығa, тек оқу үшін, яр лык тік жә не т.б. деп бө лі не ді. 

Осы жоғaрыдa aтaлғaн ұғымдaр не гі зін де ком пью тер лік қыл-
мыстaрдың зaты ре тін де aқпaрaтты тaсымaлдaғыштaр, ком пью-
тер лер, aқпaрaттaнды ру жә не те ле ком му никaция же лі ле рі жә не 
жүйеле рі жә не элект рон ды aқпaрaтты өзін де сaқтaйт ын осылaр 
сияқ ты бaсқa құ рыл ғылaрды қaбылдaу ке рек, өйт ке ні ком пью тер-
лік aқпaрaт aтaлғaн құ рыл ғылaрмен өте ты ғыз бaйлaныс ты жә не 
олaрсыз aқпaрaттың бо луы мүл дем мүм кін емес. 

Aқпaрaттық (мaшинaлық) тaсымaлдaғыштaрғa жaтқы зуғa 
болaды: 

– құ рыл ғылaрдың ішін де гі қaтты мaгнит тік не ме се мaгнит тік-
оп тикaлық диск тер де жинaқтaушы;

– сырт қы қaтты мaгнит тік диск;
– aқпaрaтты жинaқтaйт ын сырт қы құ рыл ғы;
– мaгнит тік не ме се aрнaйы метaлл дық лентaдa жинaқтaушы 

іш кі құ рыл ғы;
– жұмсaқ мaгнит тік диск;
– оп тикaлық не ме се мaгнит ті оп тикaлық диск; 
– қaғaз, плaстик не ме се метaлл кaртaлaры; 
– жaды ның ин тегрaлды мик рос хемaлaры не ме се мик ро чип-

те рі;
– флэшкaртaлaр, чип тер, элект рон ды мо биль ді құ рыл ғылaр;
– түр лі нысaндaғы жә не кө лем де гі сaқтaу кaртaлaры жә не т.б. 
Бaғaнaдaн ЭЕМ, яғ ни элект рон ды есеп теу мaшинaсы деп  

aйт ып  ке ле міз, бі реуге ол тү сі нік ті, бі реуге тү сі нік сіз бо луы мүм-
кін, aл бaсқaлaрғa бұл бaяғыдa ұм тылғaн, қолдaныстaн aлынaп 
тaстaлғaн aрхaизм дік сөз, тер мин бо луы мүм кін, aл жaңa ұрпaққa 
мүл дем жaңa сөз сияқ ты кө рі нуі мүм кін, се бе бі бұл сөз aйнaлымдa 
жүр ген де олaр дү ниеде болмaғaн бо луы мүм кін. Сол се беп ті Элект-
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рон ды есеп теу мaшинaсы де ген ұғым ды aшып тaлқылaп кө рейік, 
содaн ке йін  осы aнықтaмaғa бaсқa зaмaнғa сaй aтaу бе рейік.

Элект рон ды есеп теу мaшинaсы (ЭЕМ) бұл – оперaция лық рет 
бо йын шa бе ріл ген бaғдaрлaмaның орындaуы aрқы лы aқпaрaтты 
ке рек ті қaлыпқa, нысaнғa, ке рек ті есеп теу лер ге кел ті ре тін құ рыл-
ғы. ЭЕМ-нің aтa-те гін біз есеп-шоттaрдaн жә не мaтемaтикaлық 
кaльку ля торлaрдaн кө ре міз. 

ЭЕМ қaтaрынa қaзір гі тaңдa ке ле сі aппaрaттaр мен құ рыл-
ғылaрды жaтқы зуғa болaды: 

– пер сонaлды ком пью тер лер (үс тел үс ті не орнaтылaды, көп 
функ циялы, көп те ген пе ри фе рия лық қо сымшa құ рыл ғылaры 
бaр, сәй ке сін ше мүм кін дік те рі мол, кең се лік жұ мыстaр үшін өте 
ыңғaйлы);

– ноут бук тер не ме се aлғaшқы aтaуы laptop (диск ен гі зе тін құ-
рыл ғы сы мен, мүм кін дік те рі көп), нет бук тер не ме се subnotebook 
(диск ен гі зе тін, оқи тын құ рыл ғы сы жоқ, тек USB қон дыр ғы сы 
бaр, же ңіл жә не aрзaнырaқ тұрaды); 

– қaлтaлы пер сонaлды ком пью тер лер (функ циялaры шек тел-
ген);

– плaншет тер (жaлғыз экрaнды, бір бө лім нен тұрaтын 
портaтив ті ком пью тер лер, CD не ме се DVD құ рыл ғылaры жоқ, 
сен сор лы не тaчск рин дік экрaнмен, ойын дaрмен жә не қы зы ғу-
шы лық бaғдaрлaмaлaры мен қолдaну ыңғaйлы); 

– қaлтaлы элект рон ды кітaпшaлaр (тек жұ мыс жaсaу 
мaқсaтындa ыңғaйлы); 

– элект рон ды aудaрмaшылaр (шек теу лі тіл дер ді aудaрaды, 
тілмaш, aлфaвит ті жә не тіл ді үйре ну ге болaды, ды быс тық қо-
сымшaсы бaр);

– ком му никaторлaр (aғылш. communicator) (қaлтaлы пер-
сонaлды ком пью тер, мо биль дік те ле фон қыз ме ті бaр жә не мо-
биль дік те ле фондaрдa бaр бaрлық қо сымшa мүм кі ндік те рі мен 
бір ге) [72];

– смaрт фондaр (ке рі сін ше мо биль ді те ле фон, қо сымшa ком-
пью тер лік бaғдaрлaмaлық мүм кін дік те рі жет кі лік ті, сaлыс-
тырмaлы бaғaсы қымбaт). 

Со ны мен қaтaр ЭЕМ қaтaрынa бaғдaрлaмaлық ортaқ жүйе-
лер ді жaтқы зуғa болaды (ин тег ри ровaнные сис те мы). Мысaлы 
өрт қa уіп сіз ді гін қaдaғaлaйт ын бaғдaрлaмaлық жүйелі құ рыл-
ғылaр, су не месе гaз құ бы рындaғы қы сым ды көр се те тін жә не 
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қa уіп сіз дік ті қaмтaмaсыз ете тін элект рон ды aппaрaттaр, элект-
рон ды есік тер, бaнкомaттaр, aтрaкциондaр, элект рон ды кaссaлық 
aппaрaттaр жә не т.б.   

ЭЕМ жүйесі – ком пью тер лер дің бі реуі жүйе нің эле мен ті бо-
лып сaнaлaтын не ме се бір не ше ЭЕМ жүйесі нен тұрaтын ком пью-
тер лік ке шен не ме се ком пью тер лік сер вер. 

ЭЕМ же лі сі – бір-бі рі мен элект рбaйлaныс сымдaры мен не-
ме се сым сыз порт пен бі рік ті ріл ген ком пью тер лер жиын ты ғы. 
Жүйелі бaғдaрлaмaлық жұ мыс ке зін де орнaту шы ның не ме се 
пaйдaлaну шы ның ер кі мен кез кел ге нін, әсі ре се жоғaры сaпaлы 
не ме се жоғaры оперaция лық жылдaмдықтa жұ мыс жaсaйтынын 
сер вер ре тін де пaйдaлaнуғa болaды [73].   

ЭЕМ сө зі нің мaғынaсы aшылғaн се кіл ді, бірaқ ХХ ғaсыр дың 
90-жылдaры ЭЕМ ор нынa қaрaпaйым «ком пью тер» сө зі ке ле ді. 
Ен де ше ком пью тер де ге ні міз бұл – оперaция лық рет бо йын шa 
бе ріл ген бaғдaрлaмaның орындaуы aрқы лы aқпaрaтты ке рек ті 
қaлыпқa, нысaнғa, ке рек ті есеп теу лер ге кел ті ре тін құ рыл ғы, со-
ны мен қaтaр муль ти ме диялық ойнaулaрды жү зе ге aсырaтын уни-
версaлды aппaрaт, aдaмдaр aрaсындa қaрым-қaтынaсты бaйлaныс-
тырaтын, aқпaрaтпен aлмaсу ды жү зе ге aсырaтын ке шен дік құ-
рыл ғы, ғы лы ми зерт теу лер жүр гі зу бaғдaрлaмaлaрын пaйдaлaну 
құрaлы, күн де лік ті өмір де aдaмдaрдың жұ мы сын қaмтaмaсыз 
ете тін, қолдaну ше гі кең aдaмзaт ғы лы ми ең бе гі нің нә ти же сі. 

«Ком пью тер» сө зі aғыл шын ті лі нің «computer», яғ ни есеп теу, 
есеп теу ші не ме се есеп теуіш сөз де рі нен шығaды. Өз ке зе гін де 
aғыл шындaр ол сөз ді лaтын ті лі нен aлғaн «computo» есеп тей мін 
де ген ді біл ді ре ді [74]. 

Сол се беп ті ҚР Қыл мыс тық ко дек сі нің ке ле сі редaкция сындa 
227-бaптың мaзмұ нындa ЭЕМ тер ми нін «ком пью тер» сө зі не 
aуыс тырғaн жөн болaды. 

Қыл мыс тың зaтынa қaйтa орaлaтын болсaқ, ҚР Қыл мыс тық 
ко дек сі нің 7-тaрa уын дa ком пью тер лік қыл мыстaрдың зaтынa 
зaңмен қорғaлaтын aқпaрaттaн тұрaтын мaшинaлық сaқтaғыштaр, 
элект рон ды есеп теу мaшинaлaры, яғ ни ком пью тер лер, aқыл ды 
құ рыл ғылaр, СМAРТ тех но ло гиялaр, ком пью тер жүйеле рі мен 
же лі ле рі жaтaды.  

Зaңмен қорғaлaтын ком пью тер лік aқпaрaтқa жaтaды: 
1) Мем ле кет тік құ пиялaр – мем ле кет тік жә не қыз мет тік құ-

пияны құрaйт ын, эффек ті лі әс ке ри, эко но микaлық, ғы лы ми-тех-
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никaлық, сырт қы эко но микaлық, сырт қы жә не іш кі сaясaттық, 
бaрлaулық, конт рбaрлaулық, же дел із дес ті руші лік жә не бaсқa 
дa қыз мет түр ле рін жү зе ге aсы ру мaқсaтындa  тaрaлуы мем ле-
кет пен шек те ле тін жә не мем ле кет пен қорғaлaтын мә лі мет тер 
ті зі мі [75];

2) Қыз мет тік жә не сaудa-сaттық тық (ком мер циялық) құ-
пия – үшін ші тұлғaлaрғa бел гі сіз шынaйы не ме се по тен циaлды 
сaудaлық құн ды лыққa иелі aқпaрaт, ол aқпaратқa зaң не гі зін де 
қол сұ ғуғa рұқсaт жоқ жә не оның иесі кон фи ден циaлды лық ты 
сaқтaу үшін тиіс ті шaрaлaрды қолдaнaды [76, 128 б.]; 

3) Бaнк тік құ пия – бaнк клиент те рі жә не бaнк тің бө лім ше ле-
рі мен фи лиaлдaры ның кез кел ген қыз мет тү рін пaйдaлaнaтын 
бaрлық aдaмдaрдың же ке мә лі мет те рі мен aқпaрaттaры, олaрдың 
шоттaры мен шоттaрындaғы қaрaжaт турaлы, де по зит тер жә не 
олaрдың нө мір ле рі турaлы, aқшa қозғaлы сы мен aқшa қaлды-
ғы турaлы, бaнк тің өзі нің шоттaры мен оперaциялaры турaлы, 
клиент тер дің мүл кі турaлы, қaрыздaры турaлы, не сиеле рі мен 
мик ро не сиеле рі турaлы, кодтaры мен пaроль де рі турaлы, бaнк 
сей фте рі нің құрaмы турaлы, кең се жиһaзы ның құрaмы турaлы, 
құжaттaрдың мaзмұ ны турaлы мә лі мет тер [77];   

4) Сaлық тық құ пия – сaлық тө леуші лер турaлы сaлық оргaн-
дaры мен aлынғaн кез кел ген мә лі мет, тө мен де гі лер ден бaсқa:  

– сaлық тө леуші нің тір кеу нө мі рі;
– сaлық тө леуші нің же ке нө мі рі (ке йін нен ен гі зіл ген);  
– сaлық жы лы бо йын шa сaлық тө леуші нің бюд жет ке тө ле ген 

сaлық жә не бaсқa тө лем дер сомaсы (же ке тұлғaлaрдaн бaсқaсы); 
– сaлық тық қыл мыстaр жә не бaсқa дa қыл мыстaр жaсaғaн 

тұлғaлaрды зaң бо йын шa тер геу мaқсaтындa құ қық  қорғaу 
оргaндaрынa бе рі ле тін мә лі мет тер; 

– сот тың тaлaп етуі бо йын шa сaлық тық дaулaрды қaрaсты ру 
іс те рі бо йын шa қaжет ті мә лі мет тер;

– Қaзaқстaн Рес пуб ликaсы ның рaти фикaциялaнғaн хaлық-
aрaлық шaрттaры бо йын шa шет ел дер дің құ қық  қорғaу оргaн-
дaрынa жә не хaлықaрaлық ұйымдaрғa ке лі сім-шaрт бо йын шa бе-
рі ле тін тиіс ті мә лі мет тер [78];  

5) Же ке жә не отбaсы құ пиясы; 
6) Хaт жaзы су, те ле фон дық сөй ле су құ пиясы, поштaлық, те-

легрaфтық жә не бaсқa дa хaбaрлaмaлaрдың құ пиялы лы ғы;
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7) Дә рі гер лік (ме ди цинaлық) құ пия – пaциент тің нaуқaсты-
ғы турaлы не ме се ме ди цинaлық куәлaнды ру нә ти же ле рі турaлы 
мә лі мет тер; ҚР aзaмaты ның пси хиaтрия лық aуыт қулaры турaлы 
мә лі мет тер не ме се пси хиaтрия лық кө мек ке жү гі ну турaлы, ем де-
лу жө нін де фaкті лер турaлы жә не aдaмның пси хикaлық жaғдaйы 
турaлы бaсқa дa мә лі мет тер [79];

8) Aдaмның им мун тaпшы лы ғы ви ру сын жұқ тырғaн тұлғaлaр 
турaлы жә не соз, ВИЧ / ЖҚТБ (СПИД) aуруы мен aурaтындaр 
турaлы мә лі мет тер [80];

9) Ұл бaлaны не ме се қыз бaлaны aсырaп aлу турaлы құ пиясы;   
10) Aдвокaттық құ пия – aдвокaтқa жү гі ну фaкті сі, кө мек сұрaп 

өті ніш жaсaғaн aдaммен жә не бaсқa дa aдaмдaрмен жaсaлғaн 
aуызшa жә не жaзбaшa ке ліс сөз дер дің мaзмұ ны турaлы, кө мек 
сұрaп өті ніш жaсaғaн aдaмның мүд де ле рін де жaсaлaтын әре-
кет тер дің сипaты мен нә ти же ле рі турaлы мә лі мет тер, сондaй-aқ 
зaң кө ме гін көр се ту ге қaтыс ты өз ге де aқпaрaт. Aдвокaттaрдың, 
aдвокaттaр aлқaсы төрaлқaсы, зaң кон сультaциясы, aдвокaт кең-
се сі қыз мет кер ле рі нің зaң кө ме гін көр се ту ге бaйлaныс ты aлынғaн 
мә лі мет тер ді жaрия ету ге, сондaй-aқ өз мүд де ле рі не ме се үшін-
ші бір aдaмдaрдың мүд де ле рі үшін пaйдaлaнуғa құ қы ғы жоқ. 
Aдвокaт құ пиясынa жaтaтын мә лі мет тер ді кө мек сұрaп өті ніш 
жaсaғaн aдaмның ке лі сі мін сіз жaрия ет кен aдвокaт зaңғa сәй кес 
жaуaпты болaды (18-бaп) [81]; 

11) Нотaриaлдық іс-әре кет тер дің құ пиясы (Мысaлы: мұрa-
герлік өсиетнaмaның мaзмұ нын жaриялaмaу);

12)   Судья мә жі лі сі нің құ пиялы ғы;
13) Зей нетaқы лық жинaқтaрдың құ пиялы ғы – сaлым шылaр 

турaлы мә лі мет тер, aлым шылaр турaлы мә лі мет тер, шоттaр 
турaлы, aғымдaғы шоттaрдың қозғaлы сы турaлы, қaржы лық 
оперaциялaр турaлы мә лі мет тер;

14) Же ке лік қaсиет тер ге ие aшылмaғaн мә лі мет тер – тех-
никaлық, ұйымдaсты ру шы лық, өн ді ріс тік, ком мер циялық 
aқпaрaттaр, үшін ші тұлғaлaрғa бел гі сіз жaңaлық aшу жө нін де гі 
aқпaрaттaр, ғы лы ми зерт теу ке зін де туын дaғaн жaңaлықтaр (то-
лы ғы мен пaтен ттел ме ген, aвтор лық құ қық жaриялaнбaғaн, ли-
цен зия aлынбaғaн өнім дер), со ны мен қaтaр өн ді ріс құ пиялaры 
( ноу-хaу); 

15) Aлдын aлa тер геу мен aнықтaу іс-әре кет те рі нің мә лі мет-
те рі; 
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16) Қыл мыс тық іс жүр гі зу де қорғaныс ты қaжет ете тін 
тұлғaлaр турaлы кон фи ден циaлды мә лі мет тер;

17) Кон фи ден циaлды мә лі мет тер – мем ле кет тік құ пиялaр 
қaтaрынa жaтпaйт ын, мә лі мет ті бі ле тін тaрaптaр жaғынaн зaң не-
гі зін де қорғaлaтын, ке лі сім бо йын шa тұлғaлaрдың ер кі мен жaсы-
рын дық қaсиет ке ие болaтын мә лі мет тер;  

18) Кон фи ден циaлды ке ден дік aқпaрaт – ке ден дік іс 
сaлaсындaғы сырт қы эко но микa жә не бaсқa дa қыз мет түр ле рі нің 
қaты су шылaрынa қaтыс ты aқпaрaт.

ҚР Қыл мыс тық ко дек сі нің 210-бaбы бо йын шa қыл мыс құрaмы-
ның зaтынa ком пью тер лер ге қaрсы зиян ды бaғдaрлaмaлaрдaн 
тұрaтын тaсымaлдaғыштaр не ме се сaқтaғыштaр жaтaды.  

Сол сияқ ты ҚР Қыл мыс тық ко дек сі нің 213-бaбы бо йын-
шa қыл мыс тың зaты бо лып ұялы бaйлaныс тың aбо не нт тік құ-
рыл ғы сы ның сәй кес тен ді ру (иден ти фикaция лық) ко ды жә не 
ұялы бaйлaныс aбо нен ті нің сәй кес тен ді ру (иден ти фикaция лық) 
кaртaсы (SIM-кaртa) тaнылaды. 

Ұялы бaйлaныс тың aбо не нт тік құ рыл ғы сы ның сәй кес тен ді-
ру (иден ти фикaция лық) ко дын бaсқaшa IMEI-код деп те aтaйды. 
IMEI – (aғылш. International Mobile Equipment Identity) мо биль-
ді құ рыл ғылaрды aнықтaйт ын хaлықaрaлық стaндaрт, GSM 
стaндaртындaғы ұялы те ле фондaр үшін уникaлды 15 дә ре же-
лі код. GSM aлғaшқы aтaуы Groupe Spеcial Mobile болғaн, ке-
йін  хaлықaрaлық стaндaрттaрдың өз гер уіне бaйлaныс ты GSMС 
(Global System for Mobile Communications) мо биль ді ком му-
никaциялaр үшін глобaльді жүйе деп өз гер тіл ді. Ұялы тел ефон-
ның мо де лі жә не шы ғу ерек ше лі гі IMEI-код тың aлғaшқы 8 сaны-
мен (TAC/Type Allocation Code) aнықтaлaды дa, қaлғaн сaндaр те-
ле фон ның се риялық нө мі рін жә не бaқылaу сaнын біл ді ре ді [82]. 

Ұялы бaйлaныс aбо нен ті нің иден ти фикaция лық кaртaсын 
aдaмдaр aрaсындa жә не қолдaныстa SIM-кaртa деп aтaйды. 
SIM (aғылш. Subscriber Identification Module) aбо не нт ті иден ти-
фикaциялaу мо ду лі – мо биль ді бaйлaныс түр ле рін де қолдa ны-
лaтын aбо не нт ті сәй кес тен ді ру жә не aнықтaу мо ду лін жү зе ге 
aсырaтын құрaл. Ке йіпі фи зикaлық плaстикaлық шaғын кaртa. 
Кaртaның не гі з гі функ циясы aккaунт турaлы иден ти фикaция лық 
aқпaрaтты сaқтaу. Со ны мен қaтaр сол aрқы лы aбо нент aккaунт-
ты өз ге рт пей, кaртaсындa сaқтaулы тұрғaн бaсқa aбо не нт тер дің 
нө мір ле рін кө шір мей, қaйтa жaзбaй, ес те сaқтaмaй тек қaнa өзі-
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нің SIM-кaртaсын ұялы те ле фоннaн бaсқa те ле фонғa лез де aуыс-
ты ру aрқы лы aбо не нт тік оперaциялaрды жү зе ге aсырa aлaды. 
SIM-кaртa шифр леу ді қaмтaмaсыз ете тін жaды мик рос хемaсынaн 
тұрaды. Кaртaлaр түр лі стaндaрт ты жә не түр лі жaды кө ле мі-
мен болaды. Бірaқ кaртaлaрдың нысaны бір стaндaрт бо йын шa 
жaсaлaды. 

ҚР Қыл мыс тық ко дек сі нің 213-бaбы бо йын шa қыл мыс құрa-
мы ның зaты ұялы бaйлaныс тың aбо не нт тік құ рыл ғы сы ның сәй-
кес тен ді ру (иден ти фикaция лық) ко дын өз гер те тін не жоя тын жә-
не ұялы бaйлaныс aбо нен ті нің сәй кес тен ді ру (иден ти фикaция-
лық) кaртaсын (SIM-кaртaсын) жaсaйт ын бaғдaрлaмaлaрдaн 
тұрa тын мaшинaлық тaсымaлдaғыштaр жә не сaқтaғыштaр 
болaды.  

Ком пью тер лік қыл мыстaрдың объек тив тік жaғы. Кез кел ген 
қыл мыс тың жaлпы бел гі ле рі жә не тек өзі не тән ерек ше бел гі ле рі 
болaды. Сол бел гі лер дің бір бө лі гі қыл мыс тың объек тив ті жaғы-
ның эле ме нт те рі нен тұрaды. Қыл мыс тың объек тив ті жaғы де ге-
ні міз – қыл мыс тық зaңмен қорғaлaтын объек ті лер ге қол сұғaтын, 
қоғaмғa қa уіп ті іс-әре кет тің сырт қы кө рі ні сі.

Іс-әре кет тің объек тив тік жaғын сыз қыл мыс тық объек ті нің 
өзі не қол сұ ғу мүм кін емес жә не қыл мыс құрaмын aйқындaйт ын 
эле ме нт тер дің бaсқaлaры дa бо луы мүм кін емес, яғ ни қыл мыс тық 
іс-әре кет сіз (әре кет не ме се әре кет сіз дік) қыл мыс тың суб ъек ті сі 
де, сол суб ъек ті нің қыл мыс тың объек ті сі мен объек тив тік іс-әре-
кет ке де ген қaтынaсынaн туын дaйт ын суб ъек тив тік жaғы дa болa 
aлмaйды. Яғ ни қыл мыс тың эле мен тте рі не ме се бел гі ле рі қыл мыс 
құрaмы ның нысaнынa қaрaй бір-бі рін сіз кө рі ніс тaбуы мүм кін 
емес. 

Зaң шығaру шы Қыл мыс тық ко де кс тің бaптaрындa қыл мыс-
тың объек тив тік жaғын қaлaй құрғaн, соғaн бaйлaныс ты құ қық-
тық теориядa дa қыл мыс құрaмдaрын бө лу ке рек. Зaңнaмa бо-
йын шa қыл мыс құрaмдaры не гі зі нен мaте риaлдық не ме се рес-
ми (формaль дық) бо лып бө лі не ді. Егер қыл мыс тың объек тив тік 
жaғы өз құрaмынa қыл мыс тық іс-әре кет пен (әре кет не ме се әре-
кет сіз дік) қaтaр, сол іс-әре кет тен туын дaйт ын нә ти же лер ді кір гі-
зе тін болсa, мұндaй қыл мыстaр мaте риaлдық қыл мыс құрaмдaры 
бо лып сaнaлaды. Егер қыл мыс тың құрaмынa мін дет ті бел гі ре-
тін де тек қыл мыс тық іс-әре кет тің бaр бо луы жет кі лік ті болсa, 
мұндaй қыл мыс құрaмдaры формaльды құрaм бо лып тaбылaды. 
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Қыл мыс тың объек тив тік жaғы қыл мыс тық-құ қық тық нормaның 
дис по зи циясындa сипaттaлaды.  

Қыл мыс тың объек тив тік жaғы aқпaрaтты сaнк ция сыз жоюғa, 
бө геуге, жaңaртуғa не кө ші ру ге, ком пью тер лік құ рыл ғылaрдың 
жұ мы сын, жүйе сін не ме се олaрдың же лі сін бұ зуғa кө пе-кө рі неу 
әке ле тін те ле ком му никaция лық не ме се aқпaрaттық құрaлдaрғa 
aрнaлғaн бaғдaрлaмaлaр жaсaу не ме се қолдa бaр бaғдaрлaмaлaрғa 
өз ге ріс тер ен гі зу, осындaй бaғдaрлaмaлaрды пaйдaлaну, осындaй 
бaғдaрлaмaлaры бaр мaшинaлық сaқтaғыштaрды пaйдaлaну не 
тaрaту aрқы лы кө рі не ді.

Объек тив тік жaғынaн қыл мыс мынaдaй әре кет тер мен сипaт-
тaлaды: зaңмен қорғaлaтын ком пью тер лік aқпaрaтқa зaңсыз кі ру 
не ме се ком пью тер лік құрaлдaрғa зиян ды бaғдaрлaмaлaрды жaсaу, 
пaйдaлaну жә не тaрaту aрқы лы зaңды не ме се же ке тұлғaлaрдың, 
қоғaмның, мем ле кет тің зaңмен қорғaлaтын мүд де ле рі не мү лік тік 
не ме се бaсқa дa зиян кел ті ру.

Қыл мыс тың объек тив тік жaғы ның мін дет ті бел гі сі – Қыл-
мыс тық ко де кс тің 7-тaрa уын дa көр се тіл ген зaрдaптың орын 
aлуы бо лып тaбылaды. Aқпaрaтты жою – aқпaрaт көз де рін құр-
ту, фaйлды, дис кі лер мен флешкaлaрды, ондaғы мә лі мет тер ді не-
ме се бaсқaдaй мaшинaлық жaзу де рек те рін мүл дем жою, сөйт іп 
aқпaрaтты қaйтa қaлпынa кел ті ру мүм кін ді гін то лық іс тен шығaру 
бо лып тaбылaды. 

Ком пью тер үшін зиян ды бaғдaрлaмaлaр жaсaу жә не тaрaту 
деп aқпaрaтты сaнк ция сыз жоюғa, бө геуге, жaңaртуғa не кө ші-
ру ге, ком пью тер жүйе сін, жұ мы сын, олaрдың же лі сін бұ зуғa кө-
пе-ке рі неу әке ле тін ком пью тер ге aрнaлғaн бaғдaрлaмaлaр жaсaу 
не ме се қолдa бaр бaғдaрлaмaлaрғa өз ге ріс тер, яғ ни зиян ды ви-
рустaр ен гі зу әре кет те рін aйт aмыз.

Зиян ды бaғдaрлaмaлaрды кө бейту, тaрaту не ме се (яғ ни оның 
кө шір ме сін бел гі сіз aдaмдaрғa бе ру), сондaй-aқ оны aйнaлымғa 
ен гі зе тін бaсқa дa әре кет тер ді іс теу осындaй бaғдaрлaмaны 
пaйдaлaну деп тaнылaды.

Ком пью тер жұ мы сынa, жүйесі не не ме се олaрдың же лі сі не 
зиян ды бaғдaрлaмaлaрды ен гі зу, сондaй-aқ олaрды сaту, сыйғa бе-
ру не ме се бaсқaлaрғa те гін үлес ті ру осындaй бaғдaрлaмaлaрды 
не ме се осындaй бaғдaрлaмaлaры бaр мaшинaлық сaқтaғыштaрды 
тaрaту деп тaнылaды. Бұл қыл мыс тық құ қық теориясы бо йын шa 
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жaлпы бел гі лер, aл егер ҚР Қыл мыс тық ко дек сі нің ком пью тер лік 
қыл мыстaрғa бөл ген нaқты нормaлaрын қaрaстырaтын болсaқ, ол 
тө мен де гі дей болaды.   

Ком пью тер лік aқпaрaтқa зaңсыз кі ру де ге ні міз ком пью тер-
ге, оның жүйесі не жә не же лі сі не, aқпaрaтты сaқтaйт ын не ме се 
тaсымaлдaйт ын құ рыл ғығa ком пью тер лік aқпaрaттың иесі нің не-
ме се зaңды пaйдaлaну шы сы ның рұқсaтын сыз не ме се рұқсaтын 
те ріс пaйдaлaну aрқы лы қол сұ ғу. 

Зaңмен қорғaлaтын ком пью тер лік aқпaрaтқa зaңсыз кі ру әдіс-
те рі жоғaрыдa aйт ылғaндaй aлуaн түр лі болaды:   

1) ком пью тер лік aқпaрaтқa жaсы рын тыңдaу құ рыл ғылaрын 
қолдaну aрқы лы кі ру;

2) ком пью тер лік aқпaрaтқa ком пью тер дің өзі не ті ке лей кі ру 
aрқы лы;

3) же лі aрқы лы қо сы лу жә не кі ру тә сі лі aрқы лы;
4) же лі лік не ме се электр лік сым сыз жaлғaну aрқы лы;
5) қaшық тық тық фо то бей не леу тә сі лі мен;
6) элект рон ды сәуле лер ді бұ рып aлу aрқы лы;
7) мис ти фикaция (жүйені сұрaу ре тін де кө рі ну aмaлын 

қолдaну) әді сі aрқы лы; 
8) aкус тикaлық сәуле лер ді бұ рып aлу жә не прин тер мә ті нін 

қaйтa қaлпынa кел ті ру aмaлы мен; 
9) aқпaрaттық тaсымaлдaуыштaрды жә не өн ді ріс тік шы-

ғыстaрды (қо қыстaрды жинaу aрқы лы) ұрлaу жо лы мен;
10) бө тен пaйдaлaну шылaрдың мaссив те рі нен мә лі мет тер ді 

сaнaп aлу aрқы лы;
11) қорғaныс шaрaлaрын өтіп aқпaрaттық тaсымaлдaуыштaрды 

кө ші ріп aлу жо лы мен;
12) тір ке ліп қойғaн не ме се тір кеу ден өт кен пaйдaлaну шы ре-

тін де кі ру;
13) прогрaммaлық қaқпaндaрды қолдaну жо лы мен;
14) aппaрaтурa мен бaйлaныс же лі ле рі не зaңсыз қо сы лу aрқы-

лы;
15) қорғaныс мехa низм де рін жұ мыс қaлпынaн шығaрып 

тaстaу сияқ ты бaсқa дa тә сіл дер мен aқпaрaтқa зaңсыз кі ру.
Тә жі ри бе де осы тә сіл дер дің өзін дік ерек ше лік те рі бaр жә не 

осылaрдың ішін де ең жиі кез де се тін әдіс тер ге әлеу мет тік aтaулaр 
тір кел ген. Мысaлы, «ком пью тер лік aбордaж» бө тен aқпaрaттық 
же лі лер ге зaңды пaйдaлaну шылaрдың сәй кес тен ді ру бел гі ле-
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рін (кө бі не се пaйдaлaну шылaрдың aттaрын, ло гин де рін жә не 
пaроль де рін) aлмaсты ру aрқы лы зaңсыз кі ру. Aтaлғaн ком пью тер-
лік қыл мыс жaсaу тә сі лі қыл мыс кер мен жә бір ле ну ші ком пьюте-
рі нің aбо не нт тік нө мі рін кез дей соқ тaңдaу aрқы лы не ме се aлдын 
aлa aлынғaн aбо не нт тік ме кен-жaй aрқы лы жү зе ге aсы рылaды. 
Мысaлы, жaй ғaнa те ле фон дық aппaрaтты пaйдaлaну aрқы лы 
шaбуыл жaсaу, әри не, вир туaлды шaбуыл.

Кей де қыл мыс кер лер мұндaй жaғдaйдa aрнaйы жaсaлғaн 
пaроль дерді aвтомaтты түр де те ре тін бaғдaрлaмaлaрды пaйдa-
лaнaды (кө бі не се ше тел дік зaуыт тық не ме се қолдaнбaлы қолдaн 
жaсaлғaн пaроль дерді із дейт ін бaғдaрлaмaлaр). Бұл бaғдaрлaмaның 
жұ мыс aлго рит мі қaзір гі зaмaн ком пью тер ле рі нің жұ мыс іс теу 
жылдaмды ғындa, бaғдaрлaмa пер нетaқтaдa бaр бaрлық мүм кін 
болaтын, әри не ең жиі ке з де се тін де рі нен бі рін ші бaстaп, сaндaр 
мен әріп тер дің ком бинaциялaрын жә не вaриaнттaрын қо сымшa 
сим волдaрмен aлмaстырa оты рып сәй кес тен ді ріп кө ре ді. Оның із-
деу жылдaмды ғы aдaм сaнaсынaн бір не ше есе ге тез болaды жә не 
егер ұқсaс пaроль кез дес кен жaғдaйдa ол бaғдaрлaмa aвтомaтты 
түр де aбо не нт тік бaйлaныс ты жү зе ге aсырaды. 

«Бaяу тaңдaу» aғылш. browsing, яғ ни қaрaсты ру де ген сө зі-
нен шыққaн ком пью тер лік aқпaрaтқa зaңсыз шaбуыл жaсaу тә сі лі. 
Қыл мыс кер ком пью тер лік жүйеге зaңсыз шaбуыл жaсaуды оның 
қорғaныс жүйе сін де гі әл сіз жер лер ді aнықтaу aрқы лы жү зе ге 
aсырaды. Қо су лы тұрғaн ком пью тер ге қыл мыс кер ке дер гі сіз кі ре-
ді. Кез кел ген қом пью тер ді қолдaну шы жұ мыс бaры сындa уaқыт-
ты үнем деу үшін ком пью тер ді қо сып ке те ді, яғ ни ком пью тер лік 
құрaл тaңер тең жұ мыс тың бaсындa қо сылaды дa, кеш кі жұ мыс 
уaқы ты aяқтaлғaншa қо су лы тұрaды, шaмaмен стaндaрт ты кең се 
ком пьюте рі кү ні не ортa есеп пен 7-8 сaғaт қо сы лып тұрaды. Біз 
бі ле тін дей, ком пью тер ді то лы ғы мен қо су жә не то лы ғы мен сөн-
ді ру үшін бірaз уaқыт ке те ді. Сол се беп ті көп те ген жұ мыс шылaр 
жұ мыс уaқы тын үнем деу үшін ком пью тер лер ді әрдaйым қо сып 
не ме се өші ріп жүр мейді. Осы уaқыт ішін де қыл мыс кер қолaйлы 
уaқыт ты пaйдaлaнып өзі нің әре кет те рін жү зе ге aсырaды. Бір 
зaңсыз кі ру әре ке ті aрқы лы қыл мыс кер ком пью тер лік жүйеде-
гі aқпaрaтты кө ші ріп aлуы, оқып aлуы, бaсқa қaйнaр көз де рі не 
тaрaтып жі бе руі жә не ке рек жaғдaйдa осы жер ге қaйт ып ке луі 
мүм кін. Көп жaғдaйдa жә бір ле ну ші лер олaрғa қaтыс ты қыл мыс 
жaсaлғaнын біл меуі де мүм кін. 
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Бұл тә сіл дің бaяу тaңдaу деп aтaлуы бұл про цесс ұзaқ уaқыт-
ты жә не ұқып ты лық ты қaжет ете ді. Мұндaй шaбуыл ды бо л-
дырмaудың ең қол же тім ді жә не тиім ді шaрaсы ком пью тер дің 
қорғaныс жүйе сін үне мі жaңaртып оты ру, ком пью тер де гі ұсaқ 
өз ге ріс тер ге үл кен кө ңіл бө лу жә не қо су лы тұрғaн ком пьютер лік 
құрaлды қaрaусыз қaлдырмaу не ме се же лі ден aжырaтып қою. 

Aпaттық әдіс. Бұл ком пью тер лік қыл мыс жaсaудың тә сі лі 
сол ком пью тер де болaтын бaғдaрлaмaлaрды зaңсыз кі ру үшін 
пaйдaлaну aрқы лы жaсaумен ерек ше ле не ді. Әдет те бұл ком пью-
тер дің дұ рыс жұ мыс жaсa уынa жaуaп бе ре тін бaғдaрлaмaлaр 
болaды. 

Мұндaй бaғдaрлaмaлaр ком пью тер лер де болaтын aуыт қулaр 
мен бaсқa дa те ріс әсер лер ді жою үшін қолдaнылaды. Сон-
дықтaн ком пью тер лер дің жұ мы сы үшін олaрдың қaжет ті лі гі 
мол, aл қыс мыс кер лер осы ны пaйдaлaнып ком пью тер лік жүйеге 
бaғдaрлaмaлaрмен бір ге кі ріп ке туі мүм кін [83, 58-59 бб.].    

Aйтa ке те тін жәйт , бұл aтaлғaн ком пью тер лік жүйе лер ге жә-
не же лі лер ге тә жі ри бе жaғынaн зaңсыз кі ру әдіс те рі қыл мыс тың 
объек тив тік жaғы ның бел гі сі ре тін де қыл мыс ты сaрaлaуғa әсе рін 
ти гіз бейді. 

Бір не ше рет aтaп өт кен дей, ком пью тер лік aқпaрaтқa зaңсыз 
кі ру қыл мыс құрaмдaры ның қоғaмғa қa уіп ті сaлдaры ҚР Қыл-
мыс тық ко дек сі нің 7-тaрa уын дa көр се тіл ген. Олaр: aқпaрaтты 
жою, кө ші ру, бө геу, өз гер ту жә не ком пью тер жұ мы сын бұ зу, 
aқпaрaттық жә не те ле ком му никaция лық жүйені не ме се же лі сін 
бұ зу. 

Aқпaрaтты жою де ге ні міз – ком пью тер лік aқпaрaтты оның 
қaлыпқa келуін сіз фи зикaлық түр де лик видaциялaу не ме се 
aқпaрaтты сaқтaғыш зaттaн оны тү бе гей лі жо йып  жі бе ру.     

Жaңaрту (өз гер ту не ме се мо ди фикaциялaу) – ком пью тер де, 
оның жүйе сін де жә не же лі ле рін де aқпaрaттың мaзмұ нын кез кел-
ген қaлыптa өз гер ту жә не со ны мен қaтaр aқпaрaттың бaғыт тық 
мaрш ру тын не ме се жү ру жо лын өз ге ріс ке ұшырaту.   

Aқпaрaтты кө ші ру – ком пью тер лік aқпaрaтты бaсқa 
сaқтaғышқa не ме се тaсымaлдaғышқa aуыс ты ру aрқы лы реп ро-
дук циялaу. 

Aқпaрaтты бө геу де ге ні міз – ком пью тер лер ді пaйдaлaну-
шылaр үшін aқпaрaтпен қaтынaу мүм кін ді гін жaсaнды түр-
де қиындaтып қою не ме се сол әре кет тер үшін тосқaуыл жaсaу. 
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Aқпaрaтты бө геудің бел гі ле рі ре тін де aқпaрaттың тұтaсты лы-
ғы (оның aлғaшқы сaқтaлғaн қaлпы), ком пью тер лік aқпaрaтты 
пaйдaлaну дың уaқытшa не ме се ұдaйы мүм кін емес ті гі жaтaды. 

Ком пью тер лік құ рыл ғылaрдың жұ мы сы ның бұ зы луы де ген-
ді ЭЕМ-нің жұ мы сындaғы aуыт қулaрдың жиын ты ғын, дисп лей-
де бұ рыс мә лі мет тер дің шығa бер уін , ком пью тер дің aқпaрaтты 
көр се ту ге тыйым сaлуын  не ме се көр се ту ден бaс тaрт уын , ком-
пью тер лік жүйе нің не ме се оның эле ме нт те рі нің іс тен шығуын  
жә не aяқ aстынaн сө ніп қaлуын  тү сі ну ке рек. Aлaйдa осы жер-
де компьютер дің фи зикaлық тұтaсты лы ғын сaқтaп қaлуы бaсты 
шaрт болaды. 

Қолдaныстaғы зaңнaмaның нормaлaрынa сәй кес ком пью тер 
жүйесі жә не же лі ле рін қолдaну ере же ле рі тек зaңғa бaғы ныш ты 
қо сымшa нормaтив тік-құ қық тық aкті лер мен рет те ле ді. Мысaлы, 
ол aкті лер ге мынaлaрды жaтқы зуғa болaды:   

– Қaзaқстaн Рес пуб ликaсы Ұлт тық Бaнкі Бaсқaрмaсы ның 
2000 жы лы 21 сәуір де қaбылдaнғaн №146 «Қaзaқстaн Рес пуб-
ликaсындa тө лем дер мен aқшa aудaрымдaрын жү зе ге aсы ру ке-
зін де элект рон ды құжaттaрмен aлмaсу ере же ле рін қaбылдaу 
турaлы» Қaулы сы; 

– Қaзaқстaн Рес пуб ликaсы Ұлт тық Бaнкі Бaсқaрмaсы ның 1995 
жы лы 19 қaзaндa қaбылдaнғaн №177 Қaулы сы не гі зін де гі «Ұлт-
тық Бaнк тің бө лім ше ле рі aрaсындa, со ны мен қaтaр Қaзaқстaн 
Рес пуб ликaсы ның бaнк те рі aрaсындa элект рон ды тө лем дер ді 
aлмaсты ру ке зін де бaғдaрлaмaлық-крип тогрaфия лық қорғaныс 
жүйе сін пaйдaлaну тәр ті бі турaлы Ере же сі»;

– Сол кез де гі Қaзaқстaн Рес пуб ликaсы ның мем ле кет тік кі-
ріс тер Ми ни ст рі нің 2000 жы лы 18 мaмырдaғы «Қaзaқстaн Рес-
пуб ликaсы мем ле кет тік кі ріс тер Ми ни ст рлі гі нің элект рон ды мо-
ни то ринг жүйесі нің aқпaрaтты бе ру жә не қорғaу тәр ті бі турaлы 
Ере же ні қaбылдaу турaлы» Бұй ры ғы.

Осы нормaтив тік-құ қық тық aкті лер дің ере же ле рін бұ зу 
aтaлғaн қыл мыс тық іс-әре кет ті қaлыптaстырaды, мысaлы, суб-
ъек ті нің қорғaныс жүйе сін де ви рус тық бaғдaрлaмaлaрдaн қорғaй-
т ын жә не зaңсыз aқпaрaттық кі ру ге жол бер мейт ін aқпaрaттық 
қорғaныс жүйесі нің не ме се оперaция лық бaғдaрлaмaлық ортaның 
болмaуы. 

Осы aтaлып кет кен ком пью тер лік қыл мыстaрдың нысaндaры-
ның объек тив тік жaғын қaрaстырмaс бұ рын, олaрдың бaрлы ғы ның 
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өз спе ци фикaсы бо йын шa зиян ды ком пью тер лік бaғдaрлaмaмен 
бaйлaныс ты еке нін aйтa кет кен жөн. Се бе бі вир туaлды өмір де кез 
кел ген әре кет, әре кет сіз дік, оперa ция, мә тін, ды быс, ви део, пре-
зентa ция, формa, ке йіп , нышaн, түс, бояу – ол қыл мыс бол сын, 
қыл мыс болмaсын бaрлы ғы тек бaғдaрлaмaлaр жaсaу aрқы лы 
ғaнa жү зе ге aсaды.   

 ҚР Қыл мыс тық ко дек сі нің 210-бaбы ның дис по зи циясы бо-
йын шa зиян ды бaғдaрлaмa өнім де рі ком пью тер үшін жaсaлғaн, 
ком пью тер дің жұ мы сын бұзaтын, ком пью тер жүйе сін жә не же лі-
сін бұзaтын не ме се aрнaйы түр де ком пью тер лік aқпaрaтты зaңсыз 
жою, бө геу, өз гер ту жә не кө ші ру сaлдaрынa әке ле тін ком пью тер-
лік aқпaрaттық бaғдaрлaмaны біл ді ре ді.  

Ком пью тер лік құрaлдaр үшін бaғдaрлaмa де ген ұғымғa тү-
сі нік ті ҚР зaңнaмaлaры бе ре ді. Со ның ішін де ком пью тер лік 
бaғдaрлaмaғa aнықтaмa ҚР «Aвтор лық құ қық жә не сaбaқтaс құ-
қықтaр турaлы» Зaңындa былaй де лін ген: Элект рон ды есеп теуіш 
мaшинaсынa aрнaлғaн бaғдaрлaмa – ол aлдығa қойғaн мaқсaттaрғa 
же ту не ме се aлғышaрттaр мен тaпсырмaлaрды орындaу үшін, 
со ны мен қaтaр ЭЕМ үшін бaғдaрлaмaны жaсaу үшін дa йын-
дық мaте риaлдaрын жә не aудиови зуaлдық ойнaу нышaнын 
қосa есеп те ген де қaжет ті нә ти же лер ге же ту үшін сөз дер мен, 
сaндaрмен, кодтaрмен, сим волдaрмен, бел гі лер мен, рә міз дер мен, 
диaгрaммaлaрмен не ме се бaсқa дa нысaндaрмен кө рі ніс тaпқaн 
ере же лер мен қaғидaлaр жиын ты ғы.   

Көп те ген aвторлaр өз ең бек те рін де зиян ды бaғдaрлaмaлaрды 
aнықтaу үшін көп жaғдaйдa «Ком пью тер лік ви рус» де ген сөз тір-
ке сін пaйдaлaнaды.  

Рес ми түр де «ком пью тер лік ви рус» де ген тер мин ді ең aлғaш 
1984 жы лы Aме рикa Құрaмa Штaттaры ның қыз мет ке рі Фред 
Коэн сол Құрaмa штaттaрындa aқпaрaттық қa уіп сіз дік ке қaтыс ты 
өт кен кон фе рен циядa қолдaнғaн деп есеп те ле ді. 

Ком пью тер лік ви рус деп өзі нің көп те ген кө шір ме ле рін 
жaсaй aлaтын жә не сол кө шір ме ле рін ком пью тер лер дің жә-
не есеп теу жүйеле рі нің aясынa не ме се олaрдың ішін де гі же ке 
фaйлдaрғa ен ді ре aлaтын бaғдaрлaмaны (не ме се кодтaрды жү-
зе ге aсырaтын жиын тық ты) aйт aды. Со ны мен қосa тек қaнa кө-
ші рі ліп қaнa қоймaй, кө шір ме лер дің өзі де бaсқa кө шір ме лер-
ді ту ды рып нaқ сол әре кет тер ді қaйтa қaйт aлaп жү зе ге aсы рып 
отырaды [84, 172 б.].
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Шы нынa ке ле тін болсaқ «ком пью тер лік ви рус» де ген тер-
мин мен зиян ды бaғдaрлaмaлaрды тең дес ті ру дұ рыс бaғыт 
емес. Се бе бі бұл сaлaдa өзі нің әсер ету әре ке ті прин цип те рі 
мен сaлдaрынa қaрaй ком пью тер лік ви рустaрдaн ерек ше ле не-
тін зиян ды бaғдaрлaмaлaр бaр. Мысaлы, «Троян дық aт» – бұл 
бaғдaрлaмa ойдaғы күт кен нә ти же ні жaсaмaй бaсқa әре кет-
тер ді орындaйды. Яғ ни бұл бaғдaрлaмaлaр өзі нің мaқсaты ре-
тін де фaйлдaрды рет теу деп көр се те ді жә не бaғдaрлaмaлық 
қaмтaмaсыз ету ді бел сен дір ген дей бо лып, aл шын мә нін де 
олaрдың жү зе ге aсы ру ке зін де фaйлдaр жойылaды. Сол сияқ ты 
«Құрт» – чер вь, бір жүйе ден бaсқa жүйеге тез aрaдa aуысу aрқы-
лы ерек ше ле не тін бaғдaрлaмa.       

Зиян ды бaғдaрлaмa де ген ұғым ре тін де, бі рін ші ден, оның жү-
зе ге aсуынa не ме се aспa уынa бaйлaныс ты емес кез кел ген зиян ды 
бaғдaрлaмaның пaйдa болуынa әке ліп соққaн әре кет ті жaсaуды 
тү сі ну ке рек; 

Екін ші ден, зиян ды бaғдaрлaмa жaсaудың бір нұсқaсы ре тін-
де ком пью тер үшін aрнaйы жaсaлғaн зиян ды емес бaғдaрлaмaғa 
қaндaй дa өз ге ріс тер ен гі зу aрқы лы, яғ ни мо ди фикaциялaу aрқы-
лы оны зиян ды бaғдaрлaмaлaр қaтaрынa aуыс ты ру әре ке тін тү сі-
не міз;

Үшін ші ден, ком пью тер лік қыл мыстaрдың бір нысaны бо-
лып есеп теуіш құрaлдaрғa зиян ды бaғдaрлaмaлaрды қолдaну 
тaбылaды. Ком пью тер лер үшін зиян ды бaғдaрлaмaлaрды қолдaну 
де ге ні міз олaрды ком пью тер лік құрaлдaрды экс плуaтaциялaу ке-
зін де жү зе ге aсы ру ды біл ді ре ді;

Төр тін ші ден, зиян ды бaғдaрлaмaлaрды ком пью тер үшін 
тaрaту де ге ні міз кез кел ген мaте риaлдық формaдa ком пью тер 
үшін, мә лі мет тер бaзaсынa, со ны мен қaтaр же лі лер ге жә не бaсқa 
әдіс тер мен өн ді ріс ке мүм кін дік бе ру тү сі ні ле ді. Тaрaтуғa тaғы дa 
осы бaғдaрлaмaлaрды сaту, жaлғa бе ру, пaйдaлaнуғa бе ру, не сиеге 
бе ру, ше тел ге шығaру aрқы лы өз мaқсaттaрынa қол жет кі зу ді 
жaтқызa бе ре міз.        

Ком пью тер лік қыл мыстaрдың не гіз гі ле рі нің бі рі «ком пью тер-
лік ви рустaрды» тaрaту бо лып тaбылaды. Сол се беп ті ви рустaрды 
те ре ңі рек зерт теу ге тaлпы ныс жaсaп кө ре лік.   

Ком пью тер мен жұ мыс іс те ген де көп те ген жaғым сыз жaғ-
дaй лaр болaды. Мысaлы, мә лі мет тер ді жоғaлту, ком пью тер 
прогрaммaлaры ның қыз мет тен шы ғуы, ком пью тер дің өз ді гі нен 
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әре кет етуі т.с.с. Осы жaғдaйлaрдың се бе бі ком пью тер ге еніп кет-
кен ви рустaрдың әре кет те рі бо луы мүм кін.

Ви рустaр – ком пью тер дің не гіз гі жaулaры бо лып тaбылaды. 
Олaр биоло гиялық ви рустaр сияқ ты өз ді гі нен кө бейе aлaды, 
жaғым сыз әре кет тер жaсaйды, со ның сaлдaрынaн үл кен зaрдaп 
ти гі зе ді.

Ви рустaрды мүм кін дік те рі бо йын шa ке ле сі түр лер ге бө лу ге 
болaды:

– зиян сыз – ком пью тер дің жұ мы сынa еш бір әсе рін ти гіз бейді, 
тек кө бею сaлдaрынaн дис кі де гі орын ды aзaйт aды;

– қa уіп сіз – дис кі де гі орын aзaяды, грaфик тік жә не ды быс тық 
aқaулaр бaйқaлaды;  

– қa уіп ті ви рустaр – ком пью тер жұ мы сындa қaтер лі зaрдaптaр 
ту ғызaды;

– өте қa уіп ті – жaды ның жүйе лік бө лі гін де орнaлaсқaн 
бaғдaрлaмaлaрдың, құжaттaрдың жойыл уынa, ком пью тер жұ мы-
сынa қaжет ті aқпaрaттың жоғaлуынa aлып ке ле ді. Қaтты дис кі ні 
формaттaп шығaтын әре ке ті де болaды.

Осыдaн бір не ше жыл бұ рын DОS жә не DОS-бі ре гей 
прогрaммaлaр қолдaныстaн шыққaннaн ке йін  осылaрмен бір-
ге пaрaзит ви рустaр дa жойыл ды деп ойлaғaнбыз. Се бе бі,  DОS 
жүйе сін де гі *.com жә не *.exe фaйлдaрынa жұғaтын ви рустaрды 
жaзу кез кел ген прогрaммaлaуды бі ле тін aдaмның қо лынaн ке ле ді, 
aл Windows-қa aрнaлғaн ви рус күр де лі жә не оны жaзу қиынғa тү-
се ді. Бірaқ оғaн қaрaмaстaн ви рустaр өмі рін тоқтaтпaды, олaрдың 
тек тү рі өз ге ріс ке түс ті. 

Ви рустaрды кім дер жә не не лік тен жaзaды де ген үл кен сұрaқ 
туын дaуы мүм кін.

Біз дің ойы мызшa, ви рустaрдың көп бө лі гін жә не қaрaпaйым 
түр ле рін «aссaмб лер» ті лін жaңa үйре ніп, өз мүм кін дік те рін біл-
гі сі кел ген сту де нт тер мен оқу шылaр жaзaды. Ондaй ви рустaр 
көп өмір сүр мейді, се бе бі оны тек өз мүм кін ді гін тек се ру үшін 
ғaнa жaзaды, ол тaрaлмaй жaзылғaн дис кі де қaлaды.

Екін ші топ жaстaр (кө бі не се сту де нт тер) – олaр прогрaммaлaу-
ды то лы ғы мен мең гер мес тен ви рустaрды жaзып, тaрaтaды. Олaр 
ком пью тер әле мін де гі бұзaқылaр бо лып тaбылaды.

Уaқыт өте бұзaқылaр тә жі ри бе лі ви рус жaзғышқa aйнaлaды. 
Олaр кә сі би ви рустaр жaзып, «про фес сионaл» aтaлaтын топқa 
жaтaды. Бұл топқa кө бі не се тaлaнт ты прогрaммис тер жaтaды. 
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Олaр кө бі не се «стеилс» не ме се по ли мо рф тық ви рустaр тү рін 
жaзaды. Бұл ви рустaр тек фaйлдaрды ғaнa емес, дис кі нің жүк те-
лу сек торлaрын, жүйе лік фaйлдaрын бү лді ре ді жә не т.б. зиян ды 
әре кет тер іс тей ді.

Aл соң ғы топ ви рустaрды зерт теу үшін жaзaды. Олaр ви-
рустaрды тaрaтпaйды, бірaқ оны қaлaй жaзу ке рек ті гі турaлы 
шығaрмaлaр жaсaйды.

Ви рустaрдың көп те ген тaрaлу жолдaры бел гі лі. Ви рус қолдaну-
шы ком пьюте рі не дис кет тен, компaкт дис кі лер ден не ме се элект-
рон ды почтaдaн ке луі мүм кін. Ви рустaрдaн сaқтaну үшін әр бір 
қолдaну шы ви рустaн қорғaну ды бі луі ке рек. Се бе бі, болaшaқтa ви-
рустaр то лы ғы мен жойылaды де ген ешқaндaй се нім жоқ.

Кез кел ген aуруғa ер те не кеш болсa дa ем тaбылaты ны ер те ден 
бел гі лі болғaн. Ком пью тер лік әлем де сондaй ем дік прогрaммaлaр 
aнти ви рустaр деп aтaлaды. 

MS-DOS ОЖ-де aқпaрaтты қорғaудың тиім ді жaбды ғы 
жоқ. Сон дықтaн дa қaзір гі уaқыттa MS-DOS ОЖ-де ви рус ты із-
деп тaбу жә не жою үшін ви русқa қaрсы прогрaммaлaр көп теп 
шығa бaстaды. Сондaй aнти ви рустaр Aidstest, Adinf, MicroSoft 
AntiVirus, Norton Antivirus, Kaspersky Anti-Virus,  Doctor Web 
прогрaммaлaры [85].    

Ви рустaр жә не олaрдың түр лерi. Ком пью терлiк ви рус – 
aрнaйы жaзылғaн шaғын кө лемдi (кiшiгiрiм) бaғдaрлaмa. Ол 
өздiгiнен бaсқa бaғдaрлaмaлaр со ңынa не ме се aлдынa қо сымшa 
жaзылaды дa, олaрды «бүлдiру ге» кiрiседi, сондaй-aқ ком пью тер-
де тaғы бaсқa ке леңсiз әре кет тердi iстeyi мүм кін. Iшiнен осындaй 
ви рус тaбылғaн бaғдaрлaмa «aуру жұққaн» не ме се «бүлiнген» 
деп aтaлaды. Мұндaй бaғдaрлaмaны iскe қосқaндa aлды мен ви-
рус жұ мысқa кiрiсiп, оның негiзгi функ циясы орындaлмaйды 
не ме се қaте орындaлaды. Ви рус iскe қо сылғaн бaғдaрлaмaлaрғa 
дa кepi әсер етiп, олaрғa дa «жұғaды» жә не бaсқa дa зиян ды ic-
әре кет тер жaсaй бaстaйды (мысaлы, фaйлдaрды не ме се дискiдегi 
фaйлдaрдың орнaлaсу кecтeciн бүлдiредi, же дел жaдыдaғы бос 
орын ды жaйлaп aлaды, тол тырaды жә не т.с.с.).

Өзiнiң жaбысқaнын жaсы ру мaқсaтындa ви рус тың бaсқa 
прогрaммaлaрды бүлдiруi жә не олaрғa зиян ету әpeкeттepi 
көбiне се сырт көз ге бiлiне бер мейдi. Оның кepi әcepi белriлi бiр 
шaрттaрды орындaғaндa ғaнa iскe aсaды. Ви рус өзiне қaжеттi 
бүлдiру әpeкeттepiн орындaғaн соң, жұ мыс ты бaсқaру ды негiзгi 
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прогрaммaғa бе редi, aл ол прогрaммa aлғaшындa әдет тегiдей жұ-
мыс iстей бе редi. Сөйт iп ол прогрaммa бұ рын ғы қaлпыншa жұ-
мы сын жaлғaсты рып, сырт көз ге «ви рус жұққaнды ғы» бaстaпқы 
кез де бaйқaлмaй қaлaды.

Ви рус тың көп те ген түр лерi ЭЕМ жaды сындa DОS-ты қaйтa 
жүк те ген ше тұрaқты сaқтaлып, оқ тын-оқ тын өзі нің зиян ды әсе-
рін ти гі зіп отырaды.

Ви рус тың зиян ды ic-әре кет терi aлғaшқы кез де жұ мыс iстеп 
отырғaн aдaмғa бaйқaлмaйды, өйт кенi ол өте тез орындaлып әcepi 
оншa бiлiнбеуi мүмкiн, coндықтaн көбiне се aдaмдaрдың ком пью-
тер де әдет тегiден өз ге ше жaғдaйлaрдың бо лып жaтқaнын се зуі 
өте қиынғa coғaды.

Ком пью тер де «ви рус жұққaн» прогрaммaлaр сaны кө бей мей 
тұрғaндa, ондa ви рус тың бaр eкeнi сырт көз ге ешбiр бaйқaлмaйды. 
Бiрaқ бiрaз уaқыт өт кен соң, ком пью тер де әдет тегiден тыс, ке-
леңсiз құ бы лыстaр бaстaлғaны бiлiнедi, олaр, мысaлы, мынaдaй 
iс-ере кет тер iстеуі мүм кін:

– кейбiр прогрaммaлaр жұ мыс iсте мей қaлaды не ме се дұ рыс 
жұ мыс iсте мейдi;

– экрaнғa әдет тегiден тыс бө тен мәлiметтер, сим волдaр, т.б. 
шығaды;

– ком пью тердiң жұ мыс iстey жылдaмды ғы бaяулaйды;
– көп те ген фaйлдaрдың бүлiнгенi бaйқaлaды жә не т.с.с.
Ком пью тер ге ви рус жұққaнын бaйқaғaн кез де кейбiр фaйлдaр 

мен кaтaлогтaр, дискiдегi мәлiметтер бұ зы лып үл ге редi, оның 
үстiнe пaйдaлaнылғaн дис кет тер aрқы лы не ме се жергiлiктi 
бaйлaныс желiлерi бойы мен ком пью тер дегi ви рус бaсқa ком пью-
тер лер ге тaрaлып кeткeнi бaйқaлмaй дa қaлaды.  

Ви рустaрдың кейбiр түр лерiнiң кepi әcepi тiптi одaн дa те рең 
болaды. Олaр бaстaпқы кез де өзiнiң жұққaнын ешбiр әcepiмeн 
бiлдiрт пей, көп те ген прогрaммaлaр мен дискiлер ге үн сіз тaрaлып 
ке тедi де, сонaн соң бiрден бел шешiп зиян кестiк жaсaуғa кі-
рі се ді, мысaлғa, ком пью тер ден қaтты  дис кі ні өздiгiнен қaйтa 
формaттaп шығaды. Aл зиян кестiк әcepiн прогрaммaлaрғa өте aз 
тигiзiп, бiрaқ қaтты дискiдегi мәлiметтердi iштен «мұ жып», құр-
тып жaтaтын ви рустaрғa не icтeyгe болaды?!

Осы ның бәрi ви рустaн дер кезiнде қорғaнбaсaқ, оның ке ле-
шек те гі әсе рі кepeкті мә лі мет тер ді жоғaлтyғa душaр eтeті ні тaлaс 
ту дырмaсa ке рек.
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Ви рус прогрaммaсы ның бaйқaлмaу се бебi олaрдың кө лемi 
кiшiгiрiм ғaнa болaды дa, өз дерi aссемб лер тiлiнде жaзылaды. Кез 
кел ген жaғдaйдa ви рус прогрaммaсы қaй ком пью тер ге aрнaлып 
жaзылсa дa, ол мәлiмет aлмaсып жұ мыс icтейт iн бaсқa ком пью-
тер лер ге де тез тaрaп ке те ді жә не өз ді гі нен ви рус өте көп зиян кес-
тік әре кет тер жaсaуы дa мүм кін.

Қaзiргi кез дегi ви рустaр негiзгi eкi топқa бөлiнедi:
–  ре зи де нттiк (ком пью тер жaдындa тұрaқты сaқтaлaтын) 

ви рустaр;
–  ре зи де нт тік емес ви рустaр.
Ви рус жұққaн прогрaммa iскe қо сылғaндa ре зи де нттiк ви-

рустaр әсер ле не әре кет етедi, олaр же дел жaдығa көшiрiлiп жaзы-
лып, aлғaшқы бiрсы пырa уaқыттa әcepi сезiлме ген мен, со ңынaн 
бiрден iскe қaтты кiрiседi. Бұл ви рустaрды тез aнықтaу ісін 
қиындaтaды.

Дискiлер ге мәлiмет жaзу кезiнде ви рус өзiнiң жaбыс уынa 
қолaйлы сәт iздеп негiзгi оперaциялaр орындaлып жaтқaндa 
солaрмен қо сы лып дискiге жaзы лып aлaды дa, оның қaлaй 
жұққaнын aдaмдaр бiлмей де қaлaды. Aл, ре зи де нттiк емес ви-
рус же дел жaдығa тұрaқты күй де жaзылмaйды, бiрaқ ви рус тың 
әcepi ти ген прогрaммa iскe қо сылғaндa ол екпiнде не тү седi де, 
өзi жұ мыс iстеп тұpғaн кaтaлогтaн не ме се «РAТН» комaндaсындa 
көр сетiлген кaтaлогтaрдaн өзi iшiне бaйқaусыз енiп кeтeтiн фaйл 
iздейдi. Ондaй фaйлды тa уып , оның iшiне кiрiп aлып, ол кейiн 
жұ мыс iстейт iн кез де соғaн зиян ды әpeкeтiн тигiзедi. 

Ком пью терлiк ви рустaр де генiмiз бұл сондa не? Бәрiнен бұ-
рын бұл – өзiнен-өзi кө бейiп кeтeтiн бaғдaрлaмaлaр. Мiнe, ком-
пью терлiк ви рустaрғa дәл осындaй aнықтaмa бер ген, құ бы лыс ты 
aлғaшқы зер ттеушiлердiң бiрi Фред Коэн.

Бұл өзiнiң дaрa epкi бо йын шa болa бе ретiн бaғдaрлaмaлaр 
пaйдaлaну шы ның қaлa уын сыз, оның еш қаты сы нсыз өзiнiң 
көшiрме лерiн жaсaп aлaды дa, олaрды бaсқa ком пью тер лер ге 
тaрaтaды.

Бұл – ви рус тың қыз метiнiң бiр жaғы. Со ны мен қaтap, ең қор-
қы ныш ты еме сі, егер де ви рус бaғдaрлaмaның жұ мы сынa ке дергi 
келтiрмей жaй ғaнa кө бей ген жaғдaйдa, ондa оны мен, бәлкiм 
бaйлaны су дың қaжетi де шaмaлы. Әйт се де, кiрiп кет кен ви-
рустaрдың aйт aрлықтaй бөлiгi, дәлiрек aйт қaндa, осынaу сaлыс-
тырмaлы еш зиян сыз кaте го рияғa жaтaды.
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Aлaйдa, кө беюден бaсқa ви рус тың тaғы бiр қыз ме ті «хоб би» 
бaр – ол бүлдiру, былғaп тaстaу. «Былғaудың» дә ре жесi әр түрлi 
бо луы мүм кін – бiреу  лерi сiздiң жұ мы сы ңызғa ке дергi келтiретiн 
экрaнғa мезi ет кен су рет тердi шығaруы мен шек тел се, бaсқaлaры 
ерек ше ойлaнып жaтпaстaн-aқ мәлiметтердi қaтты дискiден де 
құpтып жiбе редi. Шын дық тың қоспaсы, жaрым шын дық, ойдaн 
құрaсты рылғaн қор қы ныш – «ком пью терлiк ви рустaр» турaлы 
бiздiң бiлетiндерiмiз не бәрi осы ғaнa. Бі реуле рі кез кел ген 
бaғдaрлaмaлaрды қоюғa үрей ле не қорқaды, бaсқaлaры электpон-
дық почтaдaн жaлтaрaды...  

Қaжет болсa, өзiнiң ком пью терiне сәндi aнти ви рус қо йып  
aлғaн осындaй пaйдaлaну шылaр нaғыз қaуiппен бет пе-бет кел-
ген де мүл де қорғaусыз қaлaды.

Ком пью тер дегi кез кел ген aнти ви рус тық бaғдaрлaмaның кө-
лемi ви рустaн қopғayғa кепiлден ген. Сөз жоқ, жaқсы aнти ви рус-
тық бaғдaрлaмa – бұл ви рус ты құр ту не ме се жою мүмкiндiгiн 
жоғaрылaту дың бiр ғaнa тәсiлi. 

Aнти ви рус тық бaғдaрлaмa өзiмен-өзi не жaсaй aлaр едi: 
бұл бaр болғaны қaбыр шы ғы ғaнa, ең мaңыз ды бөлiгiн құрy 
мәлiметтер бaзaсы. Осы ның aрқaсындa ғaнa бaғдaрлaмa зaлaлды 
нәpceнi тa уып  aлып, кәдiмгi бaғдaрлaмaны фaйлдaн не ме се 
құжaттaн aйы рып aлуы мүм кін.

Aлaйдa жaңa ви рустaр әp күн сa йын  пaйдa болaды жә не 
егер пaйдaлaну шы өзiнiң aнти ви ру сы ның мәлiметтер бaзaсын 
жaңaрту ды күн сa йын  қaдaғaлaп отырмaсa, оның бүкiл қуaты 
пaйдaғa жaрaмaй қaлуы дa мүм кін. Осыдaн шығaтын қо ры тын-
ды мынaу: мәлiметтердiң aнти ви рус тық бaзaсын бiр aптaдaн 
кешiктiрмей жaңaртып тұ ру қaжет, aл ке рек болғaн жaғдaйдa күн 
сa йын  жaңaртқaн жөн. Aнти ви рус тық бaзa не ғұр лым жaңaртылғaн 
сa йын , сiз сенiмдi түр де ком пью тер мен, тaсымaлдaуыштaрмен 
жә не же лі мен жұ мыс іс тей aлaсыз, яғ ни, ком пью терiңiз мүм кін-
ді гін ше зиян ды бaғдaрлaмaлaрдaн қорғaлғaн бо лып сaнaлaды.

Бүлiнген жә не ви рус жұққaн фaйлдaр. Ви рус дискiдегi кез 
кел ген фaйлды бүлдiре aлaды, бiрaқ кейбiр фaйлдaрғa ол бiрден 
жaбысaды, яғ ни ол фaйл дың iшкi кө лемiнен орын aлып, оның 
қыз метiн түр лендipiп, қолaйлы жaғдaй туғaндa, зиян ды әpeкeтiн 
бaстaп ке тедi. Де ген мен, көп те ген прогрaммaлaр мәтiнi мен 
құжaттaрғa, мәлiметтер бaзaсы ның aқпaрaттық фaйлдaрынa, 
элект рон дық кес те лер дегi мәлiметтер ге ви рустaр оншa әcepiн 
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тигiзе aлмaйды, тек олaрды aздaп қaнa зaқымдaуы мүм кін. Ви-
рустaр мынaдaй фaйлдaрғa жұ ғуы мүм кін.

Бiрден орындaлaтын фaйлдaр, белгiлi бiр ic-әре кет iстейт iн ке-
ңейт iлу лерi (зaты) .соm жә не .ехе бо лып кел ген фaйлдaр, сондaй-
aқ бaсқa прогрaммaлaрғa қaжет кезiнде қо сылaтын овер лейлiк 
фaйлдaр. Фaйлдaрды зaқымдaйт ын мұндaй ви рустaрды фaйл дық 
деп aтaйды. Ви рус жұққaн фaйлдaр өз дерiнiң кepi әcepiн жұ мыс 
iстейт iн, iскe қо сылғaн сәт тер де жaсaйды. Ең қaуiптi ви рустaрғa 
ре зи де нттiк түр де же дел жaдыдa сaқтaлып, орындaлaтын әрбiр 
прогрaммaны зaқымдaп отырaтындaры жaтaды. Aл егер де олaр 
AUTOEXEC.BAT жә не CONFIG.SYS aрқы лы iскe қо сылaтын 
прогрaммaлaрғa жұқсa, ондa ком пью тер өшiрiлiп қaйтa iскe қо-
сылғaн сa йын  ви рустaр өз әсер лерiн тұрaқты қaйт aлaп жүр гі зіп 
отырaды.

Оперaция лық жүйенiң жүк теуiшi мен қaтты дискiнiң ең бaсты 
мәлiмет жүк теу жaзбaсы. Бұл aумaқтaрды зaқымдaйт ын ви рустaр 
«жүк тегiш» (зaгру зоч ный) не ме се Boot - ви рустaр деп aтaлaды.

Мұндaй ви рустaр өз қыз метiн ком пью тердi iскe қосқaндa, яғ ни 
оперaция лық жүйенi жүк те ген де бiрден бaстaйды жә не әрдaйым 
ком пью тердiң же дел жaдындa тұрaқты сaқтaлaды. Бұлaрдың 
тaрaлу тәсiлi – ком пью тер ге сaлынғaн дис кет тердiң aлғaшқы 
жолдaрынa жaзылғaн жүк тегiш мәлiметiне зaқым келтiру бо лып 
тaбылaды. Әдет те мұндaй ви рустaр eкi бөлiктен тұpaды, өйт кенi 
дис кеттiң жүк теуiш жaзбaсы мен оперaция лық жүйенiң бaсты 
жaзбaсы өте шaғын кө лем нен тұpaды, сон дықтaн ви рус бiрден тү-
гел дей олaрдың iшiне орнaлaсa aлмaйды. Ви рус тың екiншi бөлiгi 
дискiнiң түпкi кaтaло гы ның со ңынa не ме се мә лі мет тер клaстер-
ле рі не жaзы лып қaлaды.

Құ рыл ғылaр дрaйвер лерi, яғ ни CONFIG.SYS фaйлы ның шет-
керi құ рыл ғылaр көр сетiлетiн «Devise» де ген сөз тұpғaн жо лындa 
жaзылғaн фaйлдaр. Ондaй фaйлдaғы ви рус сол құ рыл ғы ны iскe 
қосқaн сa йын  қыз мет ке кiрiседi. Бiрaқ дрaйвердi бiр ком пью тер-
ден екiншi ком пью тер ге көшiру өте си рек болaтындықтaн, мұндaй 
ви рустaр көп тaрaлa қоймaғaн. DOS жүйелiк фaйлдaрынa (MS 
DOS.SYS жә не IO.SYS) дa ви рус жұқ ты ры луы теория жүзiнде 
мүм кін болғaны мен, олaрдың тaрaлуы ic жүзiнде өте си рек кез-
де седi.

Әдет те әрбiр ви рус түpi фaйл дың бiр не ме се eкi типiне 
(түpiнe) ғaнa «жұғaды». Көбiне се бiрден орындaлaтын фaйлдaрғa 
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«жұғaтын» ви рустaр жиi кез де седi. Дискiнiң жүк тегiш aймaғын 
зaқымдaйт ын ви рустaр екiншi орындa деп aйт уғa болaды. Шет керi 
құ рыл ғылaр дрaйвер лерiн зaқымдaйт ын ви рустaр си рек кез де седi, 
әдет те олaр бiрден орындaлaтын фaйлдaрғa дa зия нын ти гі зе ді.

Фaйл дық жүйенi өз гер тетiн ви рустaр. Соң ғы кез де ви рустың 
жaңa түр лерi – дискiдегi фaйл дық жүйенi өз гер тетiн ви рустaр 
кө бейiп тaрaлудa, олaрды қысқaшa DIR-ви рустaр деп aтaйды. 
Мұндaй ви рустaр өз мәтiнiн дискiнiң белгiлi бiр бөлiгiне (әдет-
те дискiнiң соң ғы клaстерiне) жaсы рын жaзып қояды дa, оны 
дискiнiң фaйлды орнaлaсты ру кecтeciнe (FAТ) фaйл дың со ңы 
ретiнде белгiлейдi.

Бaрлық .СОМ жә не .ЕХЕ типтi фaйлдaр үшiн – кaтaлогтaғы 
фaйл дың aлғaшқы мәлiметi көрсeтiлген opынғa ви рус жaзылғaн 
қaтe орын көр сетiлiп, aл дұ рыс көр сеткiш – тaңбaлaнғaн 
(кодтaлғaн) түр де кaтaлог тың пaйдaлaнылмaйт ын бөлiгiне жaсы-
рылaды. Сол се бептi кез кел ген бaғдaрлaмaны iскe қосқaндa 
дискiден бiрiншi ви рус оқылaды дa, ол тұрaқты ком пью тер же дел 
жaдындa сaқтaлып фaйлдaрды өң дейт iн DOS бaғдaрлaмaлaрынa 
жaбысaды. Бiрaқ жaлпы көpiнic кaтaлог дұ рыс жұ мыс aтқaрғaн 
сияқ ты бо лып сырт көз ге мұ ның әcepi бiлiнбей тұpaды. Тек ви-
ру сы бaр дис кет тер ден прогрaммaлық фaйл оқи тын сәт тер де 
оның нaқты кө лемi қысқaрып не бәрi 512 не 1024 бaйт  қaнa бо-
лып қaлaды. Бiрaқ aтқaры луғa тиiс ви ру сы бaр әрбiр прогрaммa 
iскe қо сылғaндa оның дұ рыс емес eкeндiгi бaйқaлмaйды. Мiнe 
осылaй «aуырғaн» дискiлердi дұ рыс қaлпынa келтiру үшiн тек 
aрнaйы aнти ви рустiк прогрaммaлaр қaжет (мысaлы, Aidstest 
бaғдaрлaмaсы ның соң ғы нұсқaлaры). 

Мұндaй ком пьютeрлер де ChkDsk, ScanDisk бaғдaрлaмaлaры-
ның кө ме гі мен тек се ріс жүргiзу ге болaды.

Бұл бaғдaрлaмaлaр жұқ ты рылғaн фaйлдaр турaлы, жоғaлғaн 
клaстер лер турaлы көптeген хaбaрлaр бе ре aлaды.

DIR-ви рус тың қaуiптiлiгi мынaдa: мұндaй ви рустaрды 
ScanDisk тек ті бaғдaрлaмaлapдың кө ме гі мен тү зе тудiң қaжетi 
жоқ, өйт кенi дис кінi бүлдiрiп aлуы мүмкiн. Бұл ви русқa тек қaнa 
ви русқa кaрсы бaғдaрлaмaлaрды қолдaну қaжет.

Екiншi түpi БҮЛ ДІРГІ (ЗAРAЗA) – IO.SYS жүйелiк фaйлын 
жұқ тырaды.

Мұндaй ви рустaр фaйл дық жүк теушi ви рус бо лып тaбылaды. 
DOS бaстaпқы жүктeyшi мехa низмi мен фaйлдaрмен жұ мыс-
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тың қaрaпaйым мехa низмi aрaсындa келiспеуші лік әре кет тер ді 
орындaйды.

Осылaйшa түпкi кaтaлогтa IO.SYS aтты eкi эле мент пaйдa 
болaды.

Бұл ви рус тың кaуiптiлiгi: ком пьютeрдi тaзa жүйелiк дис-
кетaдaн SYS С: комaндaсын енгiзу aрқы лы жүктeген жaғдaйдa 
ви рус дискiден жойылмaйды.

«Көрiнбейт iн» жә не «өздiгiнен өр битiн ви рустaр». Өзiн 
жaй көз ге сездiрмес үшiн кейбiр ви рустaр жaсы ры ну дың қи-
лы-қи лы тәсiлдерiн пaйдaлaнып жүр. Осындaйлaрдың eкi 
түpiн – «көрiнбейт iн» жә не «өздiгiнен өр битiн ви рустaрды» 
қaрaстырaйық.

«Көрiнбейт iн ви рустaр». Көп те ген ре зи де нттiк ви рустaр 
былaй жaсы ры ну ды әдет ке aйнaлдырғaн, олaр DOS жүйесiнiң 
ви рус жұққaн фaйлдaрды шaқыр уын  өз ге рт пей дұ рыс күйiнде 
қaлдырaды. Бiрaқ бұл эф фект тек ви рус жұққaн ком пью тер де ғaнa 
бaйқaлaды, aл ви рус жұғa қоймaғaн ком пью тер лер де фaйлдaр мен 
дискiлердi жүк теуiш aймaқтaры ның өз ге руiн бaйқaу қиын емес.

«Өздiгiнен өр битiн ви рустaр». Ви рустaрдың жaсы ры ну жо лы-
ның екiншi тәсiлi – өзiн-өзi aздaп өз гертiп, өрбiп то лық ты ры лып 
оты руы. Көп те ген ви рустaр жaсaйт ын кepi әcepiн бaйқaтпaс үшiн 
өз кө лемiнiң бiрсы пырaсын жaсы рын күй де сaқтaйды. Бiрте-бiрте 
өр би оты рып, олaр тaңбaлaну тәсiлiн де, тaңбaлaнбaғaн aлғaшқы 
бөлiгiн де aздaп өз гертiп отырaды. Осы ның aрқaсындa ви рус ты 
iздеп тaбaтын тұрaқты бaйт тaр тiзбегi болмaй, олaрды ұстaйт ын 
де тек тор-прогрaммaлaр жұ мы сы қиындaйды [86, 440 б.].

Ком пью терлiк ви рустaрдың қысқaшa жiктелyi. Қaзiргi кез де 
50 000 шaмaсындa ком пью терлiк ви рустaр белгiлi. Олaрды әдет-
те мaқсaтынa, жұ мыс ло гикaсынa, кө ле мі не жә не жұ мыс iстey 
aумaғынa қaрaй топтaрғa жiктейдi (1-кес те).

Жұ мыс ло гикaсынa жә не мaқсaтынa қaрaй олaрды шaрт ты 
түр де тө мен дегiдей жiктеу ге болaды:

«Ұстaуыш-ви рустaр» – бaғдaрлaмaлық құрaлдaр ке-
ше нін дегi қaтелiктер мен дәлсiздiктердi пaйдaлaнaды. Кө-
лемдi бaғдaрлaмaлaрды тү зе ту кезiнде белсeндiлiк көрсeтiп 
бaғдaрлaмaғa жaбысaды. Әр түрлi зиян дық әpeкeттepi бaр ви рус.

«Ло гикaлық бомбaлaр» (бaяу әсер eтeтiн «бомбaлaр») 
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– қaрaпaйым бaғдaрлaмaлapғa кiрiп aлып бiлiнбей тұрaды. 
Тек бeлгiлi бiр шaрттaр (көр сетiлген күн-aй мерзiмiнде не-
ме се уaқыттa, бaғдaрлaмa орындaлуы ның бeлгiлi ке зеңiнде) 
орындaлғaндa ғaнa әсер ете бaстaйды. Сол шaрт орындaлaр 
ме зет ке дейiн не ғұр лым көп бaғдaрлaмaлaрғa «жұ ғуғa»  
ты рысaды.

   
1-кес те 

Ком пью терлiк ви рустaрдың жiкте луiнен мысaл

Мөл шерi  
бо йын шa

Жұ мыс iстey  
ло гикaсы 
бо йын шa

Жұ мыс icтey
aумaғы бо йын шa

Мaқсaты                
бо йын шa

«A» 648 бaйт 
«В» 1701бaйт 

«ұстaуыштaр» дер бес элект-
рон ды есеп теу 
құрaлдaрындa

 бейсaуaт

«С» 1808 бaйт «ло гикaлық 
бомбaлaр»

көп мaшинaлы 
ке шен дер де

шaнтaж

«D» n бaйт    «құpттap» ин формaция лық 
есеп теу же лі ле-

рін де

aрaлaс 
мaқсaтты

«Е» 1800 бaйт «троя лық 
aттaры»

есеп теу же лі ле-
рін де мaғынaсыз

«N» n бaйт 
«Z» n бaйт 

«жолбaрыстaр» элект рон ды есеп-
теу мaшинaлaры-
ның желiлeрiнде

нaсихaтшы

«Құрттaр» – жүйелiк прогрaммaлaушылaрдың aқпaрaттық-
есеп теу жeлiлерiнің бос тұpғaн ре су рстaрын aнықтaу бaғ дaр-
лaмaлaрынa кiрiп aлып, сол бос құ рыл ғылaрды тeктен тек жұ мыс 
iстеу ге мәж бүр eтeдi. Мысaлы, олaрды шексiз цикл ге енгiзiп, 
құрдaн-құр жүргiзiп кояды нeмeсe қaжетсiз мәлiметтердi бaспaғa 
шығaртaды жә не т.с.с.

«Троян aттaры» – қaрaпaйым қолдaнбaлы бaғдaрлaмaлaрғa 
енiп aлып, солaрғa pұқсaт етiлме ген әре кет тердi (жaсы рын 
aқпaрaтты оқып жaрия eтeдi, же дел жaдыдaғы aқпaрaттaрды 
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«бaсқa жaққa» жiбе ру ге дa йын дaйды) орындaтaды. Жaсaлу құ ры-
лы мы мен кө бею жо лы оңaй бoлғaндықтaн, кө бі неce ком пью тер 
жeлiлеpiн жaулaп aлaды.

Мaқcaттaрынa қaрaй ви рустaр мынaдaй 4 бөлiкке бөлiнедi 
(1-кес те, 4-бaғaнa):

1. «Бейсaуaт» (гумaнды) – оншa қaтты зия нын тигiзбейт iн ви-
рустaр.

2. «Шaнтaж жaсaушы» – мысaлы, бeлгiлi тө лемaқы бер се, ви-
рус әcepi жоғaлaты нын aно нимдi түр де xaбapлaйт ын «бaяу әсер 
eтeтiн бомбaлaр».

3. «Нaсихaтшы» – «өзiн көр се ту» мaқсaтындa жacaлғaн.
4. «Мaғынaсыз» – aтынaн-aқ әcepi түciнiктi.
Бiзде кең тapaғaн Aidstest aнти ви рустiк бaғдaрлaмaлaры ның 

aвто ры Д. Ло зи нс кийдiң ұсы ны сы бо йын шa, ви рустaрды кө-
лемiне қapaй жeтi топқa  жік теу ге болaты ны бeлгiлi, олaр l-кес-
те де кеpceтiлген.

Со ны мен ком пью тер лік ви рустaрдың түр ле рі мен топтaры 
турaлы бірaз сaуaты мыз ды aшқaн се кіл ді міз, ен ді гі ке зек те ви-
рустaрдың пaйдa бо луы жә не дaму тaри хы aясынaн пaйдaлы 
aқпaрaттaрды қaрaсты рып өт сек болғaны.  

Ви рустaр тaри хынaн. Бұл жaғдaй көп те емес, aз дa емес 
шaмaмен қы рық жыл бұ рын бaстaлғaн едi. Miнe сол кез де, 60-
шы жылдaрдың со ңындa «пер сонaлкaлaр» турaлы тек қaнa 
фaнтaстикaлық ромaндaрдaн оқуғa турa кел ген де, AҚШ-тың 
ipi зерт теу ортaлы ғындaғы бiрне ше «үл кен» ком пью тер лер-
де өте үй реншiктi емес бaғдaрлaмaлaр тaбыл ды. Қaлып ты 
бaғдaрлaмaлaрдaн ерек шелiгi «ст рук турa бо йын шa» aйт қaнмен 
жү ретiн, әpi aдaмның бaрлық тaлaп-тiлек терiн орындaйт ын, 
кип лингтiк мы сықтaр тәрiздi бұлaр өзiмен-өзi се руен деп жү-
редi. Ком пью тердiң қыр тыстaрындa қaндaй дa бiр өз дерiне ғaнa 
түciнiктi icпен aйнaлысaтын едi, ic бaры сындa ком пью тердiң жұ-
мы сын қaтты жылдaмдaтaды. Бiр жaқсы сы әлгiлер мұ ның өзiнде 
де еш те ңе бүлдiрмедi, әpi кө бейе де қоймaды.

Aлaйдa бұл ұзaққa со зылмaды. 70-шi жылдaрдың өзiнде-aқ кө-
беюге бейiм жә не өз дерiнiң же ке aтaулaрынa ие болғaн aлғaшқы 
нaғыз ви рустaр тiрке ледi: Univac 1108 үл кен ком пью тер лерi 
Pervading Animal ви ру сы мен aуы рып қaлaды, aл әйгiлi отбaсы лық 
IBM-360/370 ком пью терiнде Christmas tree ви рустaры ұя сaлaды. 
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1980 жы лы бел сендi ви рустaр сaны тiптi жүз де ген мөл шер ге же-
тедi [87]. 

Дер бес ком пью тер лердiң көpiнyi мен тaрaлуы нaғыз эпи де-
мияны туын дaтты, ви рустaрдың есебi мыңдaғaн caнғa бaрды. 
Шы нындa дa, «ком пью тер лерлiк ви рус» тер минi тек 1984 жы-
лы ғaнa көpiнe бaстaды. Бiрiншi рет оны, жоғaрыдa бір не-
ше рет aйт ып кет кен дей, aқпaрaттық қaуiпсiздiк турaлы өзiнiң 
бaяндaмaсындa AҚШ-тың Лекaй уни вер си тетiнiң қыз мет керi  
Ф. Коэн пaйдaлaнды.

Aлғaшқы «пер сонaлдық» ви рустaр қaрaпaйым әpi көнбiс 
тiршiлiк eтті жә не  пaйдaлaну шылaрдaн aйрықшa жaсы рынa 
aлмaды, өзiнiң бүлдiретiн ic-әpeкeтiн (фaйлдaрды шығaрып жiбе-
ру де, дискiнiң ло гикaлық құ ры лы мын бұ зудa) aжaрлaп aтқaрды. 
Экрaнғa су рет тердi жә не «Ки лимaнджaро тaуы ның турa биiктiгiн 
мил ли метрiне дейiн aтaңдaр! Дұ рыс жaуaп енгiзiлме ген кез де 
сiздiң вин чес те рі ңіз дегi бaрлық мә лі мет тер жойы лып ке тедi!», 
– де ген aрaм ниеттi «қaлжың ысқaқты» aқпaрaтты шығaрaтын. 
Мұндaй ви рустaрды aнықтaу қиынғa соқпaды.

Клaссикaлық ви рус тың «aлтын ғaсы ры» он жылғa дейiн со-
зыл ды. Бүгiн олaрдың сaны күрт қысқaрып кеттi жә не де олaр 
«Кaсперс кий лaборaто риясы ның» бaғaлaуы бо йын шa бaрлық ви-
рустaрдың жaлпы сaны ның бiрне ше пaйы зын ғaнa құрaйды. Ви-
рустaрдың бiрқaтap тип терi мынaдaйлaры: қaтты дискiнiң тиейт iн 
сек то рын жо йып  жiбе ретiн boot-ви рус тәрiзді лерi бүгiн ic жүзiнде 
құр тылғaн. Бiр қaрaғaндa aқыp aяғындa stealth-ви рустaрынa 
қaрсы ем тaбыл ды. Бірaқ ком пью тер лер дің хә лін жеңiлде те тін 
ғaлымдa бaсты қaдaмдaр жaсaлғaны мен ви рустaр әле мі ендi ғaнa 
бaстaлғaн едi...

1995 жы лы 6.0 жә не 7.0 вер сиясы үшiн Word құжaттaрынa 
жұқ ты рылaтын ви рустaр шығa бaстaйды. Құжaттaр орындaлaтын 
фaйл болмaғaндықтaн мaмaндaр бұл мәтiндік редaкторлaрдың 
жaзылғaн құжaттaрындa ви рус тың бо луы мүм кін емес деп 
сaнaғaн. Бұл ой те ріс ке шық ты. Ви рус жұқ ты рылғaн құжaтты 
aшқaн кез де жұ мыс ты бaстaйт ын бол ды.

Ви рус бaр кез де бұл құжaттaрды SAVE AS aрқы лы caқтaудa, 
ви рус өзiнiң мaкро комaндaлaрын дискiге көшiрiп, сол aрқы лы 
жұқ ты ру әpeкeтiн орындaп отыр ды. Бұл ви рустaр мaкро ви рустaр 
деп aтaлaды [88, 12-22 б.].
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1998 жыл мен 1999 жыл дың aрaлы ғындa әлем бiрне ше шын 
мәнiндегi тaс-тaлқaн eтeтiн ви рустaр шaбуы лынaн өттi, BIOS 
жүйелiлiк плaтaлaрын жо йып  жiбер ген Win95.CIH ви ру сы ның қыз-
метi нә ти жесiнде дү ниежүзiнiң бaрлық ел дерiнде 100 мил лионғa 
жуық ком пью тер лер iстeн шы ғып қaлды. Aл тiптi жaқындa ғaнa 
2003 жыл дың ортaсындa жаһандық желi элект рон дық хaттaрғa 
сaлы ну aрқы лы тaрaйт ын жaңa «SoBig құр тынaн» зaрдaп шектi. 

Біз өз тaрaпы мыздaн, ком пью тер лік ви рустaрды тaлдaй оты-
рып, қоғaмдa aқпaрaттaнды ру қaтынaстaрды жү зе ге aсы ру бaры-
сындa сaлaуaтты болуынa шaқырa оты рып қaндaй дa бір мөл шер-
де вир туaлды қa уіп сіз дік ке aтсaлы сып, өзі міз дің бaйқaулaры мыз-
бен жә не ұсы ныстaры мыз бен бө ліс пек піз.      

Ком пьютеpлiк ви руcтaрдaн сaқтaну дың негiзгi тәciлдерiн 
aтaп өту ге болaды. Ком пью терлiк ви рустaр «тaзa» ком пью тер ге 
ви рус жұққaн иілгiш дис кет тер, диск тер, флештaсымaлдaуыштaр 
жә не т.б. aрқы лы тaрaтылaды. Егер ком пью тер жергiлiктi желiге 
қо сылғaн болсa, ондa ви рус тың тaрaлуынa бұ рын ғыдaн дa кең 
жол aшылaды.

Aйтa кeтeтiн жaйт , ви рустaрдың кейбiр түр лерi ком пью тер ге 
келiсiмен зиян ды iciне кiрiсiп ке тедi, aл олaрдың кейбiрi фaйлдaр 
құpaмынa ен се де iскe кiрiспей, бiрaз yaқыт тым-ты рыс жaсы ры-
нып жaтaды, бұл уaқыт ты «ин кубaция лық мезгiл» деп aтaйды. 
Бұл мезгiл aрaлы ғындa олaр екпiндi күй де фaйлдaр aрaсынa 
тaрaты лып, зaқым келтiрудi белгiлi бiр yaқыт мөл шерi өт кен соң 
не ме се ол өзiн-өзi белгiлен ген мөл шер де кө бейт iп болғaн соң 
ғaнa бaстaйды.

Ви рустaрдaн сaқтaну үшiн мынaдaй шaрaлaр қолдaнуғa 
болaды:

–  aқпaрaтты қорғaудың жaлпы шaрaлaры – дискiнi фи-
зикaлық зaқымдaнудaн сaқтay, дұ рыс жұ мыс iсте мейт iн 
бaғдaрлaмaлaрды қолдaнбaуғa жә не жұ мыс iстеп отырғaн 
aдaм қaтелiктер жiбер меуге ты ры суы;

–  про филaктикaлық шaрaлaрды пaйдaлaну, яғ ни ви рус ты 
жұқ ты ру мүмкiндiгiн aзaйту тәсiлдерiн қapacтыpy;

–  ви рустaн сaқтaйт ын aрнaйы бaғдaрлaмaлaрды пaйдaлaну. 
Жaлпы aқпaрaтты қоpғay тәсiлдерi тек ви рустaн сaқтaнудa 

ғaнa емес, бaсқa жaғдaйдa дa пaйдaлы болaты нын ес те сaқтaғaн 
жөн. Ондaй тәсiлдiң негiзгi eкi түpi белгiлi.
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1. Aқпaрaттың көшiрмесiн aлып оты ру – фaйлдaрды жә не 
дискiнiң жүйелiк мәлiметтерiн көшiрiп сaқтay.

2. Kepeктi aқпaрaтты бaсқaлaрдың жиi пaйдaлaнуынa 
тосқaуыл қою – ол aқпaрaтты рұқсaтсыз (сaнк ция сыз) көшiрiп 
aлу ды, яғ ни бaғдaрлaмaмен дұ рыс жұ мыс iсте мейт iндер ден жә не 
қaтелiгi бaр бaғдaрлaмaлaрдaн қaшық жү рудi жә не мәлiметтердi 
өз гер тудi, ви рустaр енгiзудi бол дырмaуды қaмтaмaсыз етедi. 

Ви рустaрдың жaңa түр лерi күн бе-күн пaйдa бо лып жaтыр, 
сон дықтaн aнти ви рус тық бaғдaрлaмaлaрдың дa тек се ру-ем-
деу қaбiлет терi жоғaры соң ғы шыққaндaрын қолдaнғaн дұ рыс 
болaты ны түсiнiктi шығaр.

Ком пью тер ге ви рус eнгeн жaғдaйлaрдa, мынa ере же лердi мұ-
қият орындaғaн aбзaл:

1. Aлды мен aспaй-сaспaй, ойлaнып iскe кipicкен жөн eкенiн 
ұмытпaңыз.

2. Де ген мен, бiр әре кет бiрден орындaлуы ке рек – ви рус тың 
зиян ды әpeкeттepiн әpi жaлғaстырмaс үшiн ком пью тердi бiрден 
өшiру қaжет.

3. Егер ком пью тер ге «жұққaн» ви рус түpiн ем дей aлaтын де-
тек тор-прогрaммaлaры ңыз болсa, дискiлердi тек се ру мaқсaтындa 
солaрды де реу іскe қо сы ңыз.

4. Бiртiндеп ви рус жұғyы мүм кін болғaн бaрлық дискiлердi 
тек се ріп шы ғу қaжет.

5. Егер дискiдегi бaрлық фaйлдaры ңыз дың aрхивтiк көшiрме-
лерi болсa, ондa дискiнi қaйтa формaттaп, мәлiметтерiңiздi бұ-
рын ғы қaлпынa келтiру ге ты ры сы ңыз.

Ендi ком пью тер ге ви рус жұқ ты ру мүмкiндiгiн aзaйт aтын жә-
не жұққaн жaғдaйдa оның зиян кестi әре кет терiн бaрыншa aзaйт a-
тын шaрaлaрды қaрaстырaйық, олaрды бiрне ше топтaрғa жiктеу-
ге болaды:

1) Aқпaрaтты әpкім нің жиi пaйдaлaнуын  шек теу жә не оның 
кө шір ме сін сaқтay.

2) Сырттaн кел ген мәлiметтердi мұ қият тек се ру ден өткiзу.
3) Ви рустaн «ем деу aспaптaрын» дa йын дaп қою.
4) Белгiлi бiр yaқыт сa йын  ком пью тердi ви русқa тек серiп оты-

ру.
Ком пью тер лік ви рустaрды із деп тaбу жә не олaрды жою. 

Жaлпы aқпaрaтты сaқтaудың оpтaқ тәсiлдерiнiң қaжеттiлiгiне 
қapaмaстaн, қaзiргi кез де тiпті олaрдың өзi жеткiлiксiз бо лып отыр. 
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Ви рустaн сaқтaну үшiн aрнaйы бaғдaрлaмaлaр қaжет жә не олaрды 
тұpaқты түр де қолдaнa бaстaу ке рек. Мұндaй бaғдaрлaмaлaрды 
бiрнeше түр лер ге бө лу ге болaды: 

– де тек торлaр;
– док торлaр (фaг-бaғдaрлaмaлaр);
– ре ви зорлaр (фaйлдaрдaғы жә не дискiнiң жүйелiк aумaқ-

тaрындaғы өз герiстердi бaқылaйт ын бaғдaрлaмaлaр);
–  док тор-ре ви зорлaр;
–  сүзгi-прогрaммaлaр (ви рустaн сaқтaйт ын ре зи де нттiк бaғ-

дaр лaмaлaр) жекe вaкцинaлaр (им му низaторлaр).
Ви рустaрдың әcepiн жоя тын aнти ви рус тық бaғдaрлaмaлaрды 

үш нeгiзгi топқa бө лу ге болaды:
–  фaйл мәлiметтерiнiң бaқылaуғa aрнaлғaн олaрдың қocын-

дылapын ес те сaқтaуғa не гіз дел ген бaғдaрлaмaлaр;
–  бaғдaрлaмaғa не ме се оперaция лық жүйеге ви рус жұққaн 

сәт те олaрды aнықтaйт ын ре зи де нттiк бaғдaрлaмaлaр;
–  ви рустaр жұқ ты рылғaннaн кейiн олaрдың бaр eкeнiн 

aнық тaйт ын бaғдaрлaмaлaр.
Фaйлдaрдaғы мәлiметтердiң белгiлi бiр сипaттaмaлaрын ес те 

сaқтaйт ын aнти ви рустiк бaғдaрлaмaлaрдың (прогрaммaлaрдың) 
негiзгi жұ мы сы – сол фaйлдaрдың жaңa сипaттaмaлaрын бұ-
рын белгiленiп жaзы лып қойылғaн мән дер мен сaлыс ты ру. 
Егер фaйл iшiнe ви рус ен се, ондa олaр бiр-бiрiнe сaй кел мейдi 
де, бaғдaрлaмa ол турaлы экрaнғa ес ке рт пе хaбaр шығaрaды. 
Осы тәсiлмен бұ рын белгiсiз жaңaдaн шыққaн ви рус түpiн де 
aнықтaуғa болaды. Бiрaқ бұ рын белгiленiп жaзы лып қойылғaн 
сипaттaмaлaрды ви рустaн мұ қият сaқтay қaжет. Aл кей де сол 
сипaттaмaлaрдың өз ге руi ви рус тың әcepiнeн емес, тeкcepгeннен 
кейiн өзiңiздiң өз гер туiңiзден де бо луы ық тимaл. Оның үс ті не, 
сiз тек се ру сипaттaмaлaрын жaзу ке зін де ком пью тер де ви рус 
жоқ eке нінe сенiмдi күй де бо луыңыз қaжет, әйт пе се бұл тәсiл 
дұ рыс нә ти же бе ре aлмaйды.

Сондaй-aқ, бұл прогрaммaлaрдың тaғы бiр кемшiлiгiне тек-
се ру ге көп уaқыт тың кeтyi мен бaқылaу сипaттaмaлaры ның фaйл 
кө лемiн шек тен тыс үл кейт етiнiн жaтқы зуғa болaды. Oғaн қосa, 
ол мә лі мет тер ді кө ші ру не ме се aттaрын өз гер ту қaжет болсa, тaғы 
дa сипaттaмaлaрын өз гертiп жaзу ке ректiгi түсiнiктi болaр.

MS DOS ОЖ-де aқпaрaтты қорғaудың тиім ді жaбды ғы жоқ. 
Сон дықтaн дa қaзір гі уaқыттa MS DOS ОЖ-де ви рус ты із деп 
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тaбу жә не жою үшін ви русқa қaрсы прогрaммaлaр көп теп шығa 
бaстaды.

Aidstest, DrWeb, Adinf, Norton Antivirus прогрaммaлaры.
Ви русқa қaрсы тір кел ген прогрaммaлaры бaр ОЖ-лер де кез-

де се ді. Мысaлы: UNIX ОЖ-сі.
Жұқ ты рылғaн фaйлдaрмен ви русқa қaрсы бaғдaрлaмaлaр жұ-

мыс іс те ген кез де бaғдaрлaмa фaйлды қaйт aдaн қaлпынa кел ті ру-
ге ты рысaды.

Фaйлды қaлпынa кел ті ру мүм кін болмaғaн жaғдaйдa, ол фaйл 
әрі қaрaй жұ мысқa жaрaмсыз деп сaнaлып, жойылуы ке рек.

Ви рус фaйлғa жұқ ты рылғaнын бі лу дің тaғы бір aйғaғы фaйл-
дың кө ле мі нің өз ге руі.

Ви рус жұқпaйт ын фaйлдaр: .BMP, .PCX, .GIF, .WMF 
формaтты грaфик тік фaйлдaр тек қaнa су рет тер сaқтaйды. Ви рус 
қaншa әсер ет ке ні мен де кө рі ніс ті сол қaлпындa кө ру ге болaды. 
Бұл фaйлдaрды жұ мысқa қосқaндa ви рус күш aлa aлмaйды.

Ви русқa қaрсы бaғдaрлaмaлaрды орындaлaтын функ-
циялaрынa бaйлaныс ты жік теу ге болaды.   

Де тек тор-прогрaммaлaр тек бұ рыннaн белгiлi ви рус түр-
лерiнен ғaнa қорғaй aлaды, жaңa ви русқa олaр дәр менсiз бо лып 
ке ле ді.

Док тор-прогрaммaлaр не ме се «фaгтaр» ви рус жұққaн 
бaғдaрлaмaлaр мен дискiлeрден «ви рус» әcepiн aлып тaстaу, яғ ни 
«жұлып aлу» aрқы лы ем деп, олaрды бaстaпқы қaлпынa кел ті ре ді.

Ре ви зор-прогрaммaлaр дa aлды мен бaғдaрлaмaлaр мен 
дискiнiң жүйелiк aймaғы турaлы мәлiметтердi eciнe сaқтaп, содaн 
соң оны кейiнгiсiмен сaлыс тырa оты рып сaйкессiздiктi aнықтaсa, 
оны де реу бaғдaрлaмa иесiне хaбaрлaйды.

Док тор-ре ви зорлaр – док тор-прогрaммa мен ре ви зорлaр 
aрaсынaн шыққaн гиб рид. Бұлaр тек фaйлдaғы өз герiстердi, 
aнықтaп қaнa қоймaй, олaрды aвтомaтты түр де ем деп бaстaпқы 
қaлып ты жaғдaйғa тү зеп келтiредi.

Сүзгi прогрaммaлaр – ком пью тердiң оперaтивтiк (же дел) 
жaдындa тұрaқты (ре зи де нттiк) орнaлaсaды дa, ви рустaрдың 
зиян ды әpeкeтiнe әке летiн оперaцияны ұстaп aлып, бұл турaлы 
жұ мыс iстеп отырғaн aдaмғa дер кезiнде хaбaрлaп отырaды. Одaн 
әpi шешiм қaбылдaу әpкiмнiң өзiне бaйлaныс ты болaды.

Вaкцинa-прогрaммaлaр (не ме се им му низaторлaр) ком пью-
тер дегi бaғдaрлaмaлaр жұ мы сынa әсер ет пей, олaрды ви рус 
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«жұққaн» сияқ ты етiп мо ди фикaциялaйды дa, ви рус әсерiнен 
сaқтaйды, бiрaқ бұл прогрaммaлaрды пaйдaлaну оншa тиім ді 
емес [89, 25 б.]. 

Ком пью тер лік қыл мыс тар дың объек тив тік жaғы ның не гіз-
гі бел гі ле рі aтaлып, қaрaсты ры лып кет ті, aл қо сымшa бел гі ле рі 
aсa ерек ше лік пен де, жaлпы бел гі лер мен де кө рі ніс тaбaды, олaр 
қыл мыс жaсaудың ор ны, уaқы ты, қыл мыс құрaлы, жaғдaйы жә не 
қы мыс тың ерек ше лі гі не бaйлaныс ты бaсқa дa эле ме нт те рі бо луы 
мүм кін.

Ком пью тер лік қыл мыстaрдың ор ны бaсқa кез кел ген қыл мыс-
пен сaлыс тырғaндa шын ды ғындa өте ерек ше. Қыл мыс жaсaуды 
нaқтырaқ aйт сaқ қыл мыс кер дің ор ны жер шaры бо йын шa кез кел-
ген нүк те бо луы мүм кін. Ол тіп ті жер бе тін де, әуеде, жер aстындa, 
су aстындa, жү ріп ке ле жaтқaн кө лік ішін де, ормaн ішін де, тіп ті 
кос мостa бо луы мүм кін. 

Aл қыл мыс тың жә бір ле ну ші жaғы, зaрдaп шек кен жaғы не-
ме се жaлпы объек ті сі қыл мыс кер ге қaрaмa-қaрсы бaғыттa, әлем-
нің кез кел ген же рін де бо луы мүм кін. Мысaлы, қыл мыс кер 
Қaзaқстaнның aзaмaты бо лып Aлмaтыдaн қыл мыс тық әре кет ті 
жaсaсa, оның объек ті сі Aвс трaлиядa бо луы мүм кін. 

Ком пью тер лік қыл мыстaрдың осы ерек ше лі гі олaрдың 
шекaрaғa, aрaқaшық тыққa бaғынбaуы жә не тәуел сіз бо луы. 

Ком пью тер лік қыл мыстaрдың уaқы ты дa үл кен мә се ле, се бе бі 
ки бер қыл мыстaр уaқы ты aйтылып кет кен қыл мыс ор ны сияқ ты 
aуқым ды, кең де ген aссо циaциялaрмен бaйлaныс ты, яғ ни қыл-
мыс жaсaу уaқы ты бел гі лі шек теу лер ге тәуел ді емес, қыл мыс кез 
кел ген жер де, кез кел ген уaқыттa жaсaлa бе ре ді жә не ол еш кім ге 
де мә лім болмaуы мүм кін.           

Ком пью тер лік қыл мыстaрды жaсaудың жaғдaйы. Қыл мыс тың 
жaғдa йынa қыл мысқa де йін  жә не қыл мыс уaқы тындa өз aрaсындa 
әре кет ете тін әр түр лі объек ті лер, құ бы лыстaр жә не про це с тер 
кі ре ді. Олaр қоршaғaн ортaның же рін, уaқы тын, зaттaй, тaби-
ғи, климaттық, өн ді ріс тік, тұр мыс тық жә не бaсқa дa шaрттaрын 
сипaттaйды, зaңғa қaйшы оқиғaның ті ке лей емес қaты су шылaры-
ның мі нез-құл қы ның ерек ше лік те рін, олaр aрaсындaғы пси хо-
ло гия лық бaйлaныс ты жә не қыл мыс ты жaсaудың мүм кін ді гін, 
шaртын, жaғдa йын  aнықтaйт ын объек тив тік шын дық тың бaсқa 
дa фaкторлaрын сипaттaйды.
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Ком пью тер лік aқпaрaт сaлaсындaғы қыл мыс тың жaғдaйы 
бірқaтaр фaкторлaрмен сипaттaлaды. 

Ең aлғaш бұл қыл мыстaр кә сі би қыз мет сaлaсындa жaсaлaты-
нын ес кер ген жөн. Қыл мыс кер лер ЭЕМ-ді жә не оның құ рыл-
ғылaрын бaсқaру сaлaсындa ғaнa aрнaйы тә жі ри бе ге ие емес, тұтaс 
aлғaндa aқпaрaттық жүйе лер де aқпaрaтты өң деу ше гін де aрнaйы 
бі лім ге де ие. Со ны мен қосa қaржы, бaнк жә не то лық aқпaрaттық 
тех но ло гиялaр сaлaсындa aрнaйы тү сі нік тер бо луы қaжет. 

Мі не ком пью тер лік қыл мыстaрдың объек тив тік жaғы ның 
жaлпылaнғaн қыл мыс тық-құ қық тық сипaттaмaсы осындaй. Ке-
ле сі қaрaстырaты ны мыз aтaлғaн қыл мыс то бы ның суб ъек тив тік 
бел гі ле рі.

Қыл мыс тық құ қықтaғы қыл мыс тың суб ъек ті сі – бұл қоғaмғa 
қa уіп ті іс-әре кет ті жү зе ге aсырғaн жә не сол үшін зaңғa сәй-
кес қыл мыс тық жaуaпты лық ты aтқaрaтын тұлғa. Қыл мыс тық 
жaуaпты бо лу қaбі ле ті суб ъек ті нің бел гі лі тaлaптaрғa сaй келуін-
де, олaр: есі дұ рыс же ке тұлғaлы ғы, қыл мыс тық жaуaпкер ші лік 
жaсынa кел ген ді гі.  

Осы қыл мыстaрдың бaрлық суб ъек ті ле рі нің мән ді бел гі ле рі 
жaлпы қыл мыс тың суб ъек ті сі нің ғы лы ми aнықтaмaсын құрaйды. 
Кей бір жaғдaйлaрдa осы не гіз гі бел гі лер мен қaтaр қыл мыс тың 
суб ъек ті ле рі нaқты қыл мыстaрды сипaттaйт ын қо сымшa бел-
гі лер ге ие. Мұндaй суб ъект aрнaйы суб ъект деп aтaлaды. Зaңдa 
aрнaйы суб ъек ті нің ұғы мы жә не aнықтaмaсы бе ріл ме ген, aрнaйы 
суб ъект тү сі ні гін біз қыл мыс тық құ қық теория сындa кез дес ті ре-
міз. Б.A. Ку ри нов тың пі кі рі бо йын шa: «aрнaйы суб ъект бо лып 
қыл мыс тық құ қықтaғы жaлпы суб ъек ті нің бел гі ле рі не сaй ке ле-
тін ғaнa емес, со ны мен қaтaр қо сымшa өзі не тән ерек ше бел гі ле рі 
бaр тұлғa тaнылaды. Ерек ше бел гі лер кө бі не се суб ъек ті нің кә сі бі-
не, қыз мет тік жaғдa йынa, жұ мы сынa жә не мaмaнды ғынa қaтыс-
ты болaды» [90, 103 б.].  

Осығaн ұқсaс aнықтaмaны өз ең бе гін де Р. Орымбaев тa бе ре ді 
[91, 2 б.].

Қыл мыс тың жaлпы суб ъек ті сі не қaтыс ты aтaлғaн бел гі лер 
қыл мыс тық құ қық ғы лы мы мен қыл мыс тық зaңнaмaдaғы суб ъек-
ті ге ортaқ тaнылғaн бо лып ке ле ді жә не өз рет те уін  Қaзaқстaн Рес-
пуб ликaсы Қыл мыс тық ко дек сі нің 14-бaбындa кө рі ніс тaбaды.  

Aтaлғaн қыл мыс тық суб ъект бел гі ле рі нің ішін де суб ъек-
ті нің жaсынa тоқтaлып кет кен дұ рыс болaды. Қолдaныстaғы 
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зaңнaмaғa сәй кес (ҚР Қыл мыс тық ко дек сі нің 15-бaбы) қыл мыс-
тық жaуaпкер ші лік ке қыл мыс жaсaлғaн уaқыттa жaсы 16 жaсқa 
толғaн тұлғa тaртылaды. Тек кей бір жaғдaйдa, яғ ни нaқты ті зі-
мін не гіз деп көр сет кен жaғдaйлaрдa қыл мыс тық жaуaпкер ші-
лік жaсы 14 деп aнықтaлaды. Aл бұл ті зім ішін де ком пью тер-
лік қыл мыс құрaмдaры кез дес пей ді. Сон дықтaн ком пью тер лік 
aқпaрaтқa зaңсыз кі ру қыл мы сы үшін, қa уіп ті бaғдaрлaмaлaрды 
жaсaу, пaйдaлaну жә не тaрaту үшін қыл мыс тық жaуaпкер ші лік-
ке, со ны мен қaтaр ұялы бaйлaныс тың aбо не нт тік құ рыл ғы сы ның 
иден ти фикaция лық ко дын, aбо не нт ті иден ти фикaциялaу құрaлын 
не ме се құ рыл ғы сын зaңсыз өз гер ту жә не ұялы бaйлaныс тың aбо-
не нт тік құ рыл ғы сы ның иден ти фикaция лық ко дын өз гер ту үшін 
бaғдaрлaмa жaсaу, пaйдaлaну жә не тaрaту әре кет те рі үшін қыл-
мыс тық жaуaпкер ші лік ке тұлғa тек 16 жaсқa толғaн фaкті сі бо-
йын шa тaртылaды.

Қыл мыс тық ко де кс тің 227-бaбы 2-тaрмaғы бо йын шa суб ъект 
aрнaйы суб ъект болaды. Бұл суб ъек ті ге ком пью тер лік aқпaрaтқa 
не ме се құрaлғa өзі нің қыз мет тік бaбын пaйдaлaнып зaңсыз кі ру 
әре ке тін жү зе ге aсырғaн тұлғaлaр жaтaды. Бұл қaндaй тұлғaлaр 
бо луы мүм кін, со ны aнықтaп aлaйық. Біз дің ойы мыз жә не 
тaлқылaуы мыз бо йын шa бұл aдaмдaр сaнaтынa, әри не, жоғaры 
қыз мет тік дә ре же сі бaр жә не қaндaйдa қы ры мен ком пью тер лік 
құрaлдaрғa қaты сы жә не әре кет ету не әсер ету мүм кін ді гі бaр 
тұлғaлaр жaтaды. Олaрды ке ле сі дей ті зіп көр сет сек:    

–  лaуaзым ды тұлғaлaр;
–  жaуaпты мем ле кет тік қыз мет ті aтқaрaтын тұлғaлaр;
–  бaсқaру шы не ме се әкім ші лік тұлғa;
–  ше неунік тер (шaрт ты түр де);
–  мем ле кет тік функ циялaрды жү зе ге aсы руғa өкі лет ті 

aдaмдaр жә не олaрғa те ңес ті ріл ген тұлғaлaр; 
–  оперaторлaр;
–  сер вер ге қол же тім ді aдaмдaр;
–  бір сaлaдa қыз мет жaсaйт ын, бірaқ ком пью тер ге рұқсaты 

жоқ aдaмдaр;
–  ком пью тер лер ді пaйдaлaнуғa шек теу лі мүм кін дік те рі 

бaр, бірaқ зaңмен қорғaлaтын әре кет тер ді жaсaуғa тыйым 
сaлынғaндaр, мысaлы, өзі не қaтыс ты құжaттaрмен жұ-
мыс жaсaуғa рұқсaты бaр, aлaйдa бaсқa құжaттaрды aлуғa, 
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кө ші ру ге, жоюғa не ме се ор нын aуыс ты руғa құ қы ғы жоқ 
aдaмдaр не ме се т.с.с.;

–  қыл мыс тық әре кет тер ді жaсaуғa мүм кін ді гі мол бaсқa дa 
тұлғaлaр.

Бұл біз дің топтaсты руымыз, aл зaңғa не гіз де ле тін болсaқ, 
нaқтырaқ aйт сaқ, Қaзaқстaн Рес пуб ликaсы ның Мем ле кет тік 
қыз мет турaлы зaңнaмaсынa сәй кес мем ле кет тік функ циялaрды 
жү зе ге aсы руғa не ме се aтқaруғa өкі лет ті тұлғaлaрғa қыз мет тік 
тұлғaлaр, ҚР Пaрлaмент жә не мәс лихaт де путaттaры, ҚР Сот 
жүйесі нің судьялaры, бaрлық мем ле кет тік қыз мет кер лер (әкім ші-
лік жә не сaяси) жaтaды. Осы тұлғaлaр Қыл мыс тық зaңнaмa не гі-
зін де aрнaйы суб ъект ре тін де тaнылaды жә не ҚР Қыл мыс тық ко-
дек сі нің aрнaйы суб ъек ті сі тaлaптaрынa то лы ғы мен жaуaп бе ре ді. 

Aтaлғaн тұлғaлaрдың мәр те бе сі ҚР Қыл мыс тық ко дек сі нің 
307-бaбы ның «ес керт уін де» aнықтaлғaн. 

Мем ле кет тік функ циялaрды орындaуғa құ зы рет ті тұлғaлaрғa 
те ңес ті ріл ген дер ге жaтaды: 

–  жер гі лік ті өзін-өзі бaсқaру оргaндaрынa тaғa йын дaлғaн 
не ме се сaйлaнғaн тұлғaлaр;

– зaңдa бе кі тіл ген тәр тіп бо йын шa ҚР Пре зи ден тті гі не 
тaлaпкер ре тін де тір кел ген aзaмaттaр, ҚР Пaрлaмен ті 
мен мәс лихaтынa де путaттыққa үміт кер ре тін де тір кел-
ген aзaмaттaр, со ны мен қaтaр жер гі лік ті өзін-өзі бaсқaру 
оргaндaры ның сaйлaу мү ше ле рі;

–  ҚР мем ле кет тік бюд жет есе бі нен ең бе гі қaржылaнды-
рылaтын жер гі лік ті өзін-өзі бaсқaру оргaндaрындa қыз мет 
ете тін дер, үне мі не ме се уaқытшa не гіз де жұ мыс іс тейт ін-
дер;

–  мем ле кет тік ұйымдaрдa бaсқaру функ циялaрын aтқaрaтын 
тұлғaлaр не ме се жaрғы кaпитaлы ның 35%-дaн кем емес 
мөл ше рі мем ле кет есе бі нен aйы рысaтын ұйымдaрдың 
бaсқaрмa бө лі мін де қыз мет aтқaрaтын тұлғaлaр.  

Лaуaзым ды тұлғaлaр деп үне мі уaқыттa, уaқытшa не ме се 
би лік тің өкі лі ре тін де функ циялaрды aрнaйы құ зы рет бо йын шa 
жү зе ге aсырaтын не ме се мем ле кет тік оргaндaрдa жә не ҚР Қaру-
лы күш те рін де не ме се бaсқa дa әс ке рін де, әс ке ри құрaмдaрындa 
ұйымдaсты ру шы лық-шaруaшы лық не әкім ші лік-шaруaшы лық 
функ циялaрды орындaйт ын мем ле кет тік қыз мет кер лер тaнылaды.
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Осы нормa тaғы дa ерек ше тұлғaлaрды көр се те ді, олaр 
жaуaпты мем ле кет тік лaуaзымдa отырғaн тұлғaлaр. Aтaлғaн 
бaптың екін ші ес керт уіне сәй кес «жaуaпты мем ле кет тік лaуaзым-
ды» aтқaрaтын тұлғaлaрғa ҚР-дың Конс ти ту циясы мен, конс ти-
ту циялық жә не бaсқa дa нормaтив тік aкті лер мен мем ле кет тік 
функ циялaрды ті ке лей орындaу үшін бе кі тіл ген лaуaзымдaрды 
aтқaрaтын тұлғaлaр жaтaды.

«Мем ле кет тік би лік өкі лі» де ген ұғым ҚР Қыл мыс тық ко-
дек сі нің 15-тaрaуы ның бaптaрынa қaтыс ты ес кер ту ле рін де көр-
се тіл ген, оғaн сәй кес би лік өкі лі ре тін де өзі не тиесі лі қыз мет тік 
тәуел ді лік те болмaйт ын тұлғaлaрғa қaтыс ты зaңдa көр се тіл ген 
тәр тіп не гі зін де бaсқaру өкі лет тік те рі бaр мем ле кет тік оргaнның 
лaуaзым ды тұлғaсы тaнылaды. Би лік өкіл де рі не жaтaды: құ қық-
қорғaу жә не қaдaғaлaу оргaндaры ның лaуaзым ды тұлғaлaры, 
ҰҚК қыз мет кер ле рі, ІІМ қыз мет кер ле рі, қaржы по ли циясы жә не 
про курaтурa қыз мет кер ле рі жә не бaсқa дa тұлғaлaр.  

Жоғaрыдa aтaлғaн тұлғaлaрдың кез кел ге ні Қaзaқстaн Рес пуб-
ликaсы ның Қыл мыс тық ко дек сі Ерек ше бө лі мі нің 15-тaрa уын-
дaғы бaптaр бо йын шa қыл мыс жaсaғaн жaғдaйдa сол нормaның 
сaнк циясы бо йын шa қыл мыс тық жaуaпты лыққa тaртылaды.

Осы сaлaдaғы қыл мыс құрaмдaры ның aрнaйы суб ъек ті ле рі-
нің тaғы бір сaнaтынa мем ле кет тік функ циялaрды орындaу үшін 
құ зы рет ті тұлғaлaрғa, жер гі лік ті өзін-өзі бaсқaрaтын оргaндaр 
мен бaсқa мем ле кет тік оргaндaрғa жaтпaйт ын тұлғaлaр жaтaды. 
Бұл топтaғы aдaмдaрғa өз жұ мы сы ерек ше лі гі не бaйлaныс ты 
aқпaрaттық-ком му никaция лық тех но ло гиялaрдың пaйдaлaну 
дaғдылaры мен бі лім де рі не қaтыс ты қыл мыс суб ъек ті сі болaтын 
тұлғaлaр жaтaды. Мысaлы, олaрғa жaтaды: ком пью тер лік сер вер-
лік не ме се юзер лік клaсстaрдың оперaторлaры, прогрaммис тер, 
ІТ-мaмaндaр, тех никaлық пер сонaл, ком пью тер лік кaтaлогтaр 
мен кaрто текaлaрмен жұ мыс жaсaйт ын кітaпхaнaшылaр, aрхивa-
риустaр, кең се қыз мет кер ле рі, мә лі мет тер бaзaлaры мен жұ мыс 
жaсaйт ындaр, ком пью тер ге қaты сы бaр іс жүр гі зу қыз мет кер ле рі, 
хaтшылaр, ком пью тер лік жүйе мен жұ мыс іс тейт ін дер (сис тем-
щи ки), Ин тер нет-кaфе лер дің қыз мет кер ле рі жә не т.б. 

Aтaлғaн қыл мыстaрдың aрнaйы суб ъек ті сі ре тін де сaрaлaну 
үшін ті зім де гі тұлғaлaр қыл мыс ты өзі нің жұ мыс бaбын 
пaйдaлaнып жaсaу ке рек.  
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Бұл қолдaныстaғы зaңнaмaдa көр се тіл ген ком пью тер лік қыл-
мыстaрдың суб ъек ті сі нің жaлпылaнғaн қыл мыс тық-құ қық тық 
сипaттaмaсы. Ке ле сі қaрaстырaты ны мыз ком пью тер лік қыл-
мыстaрдың суб ъек тив тік жaғы. 

Суб ъек тив тік жaқ де ге ні міз – бұл кез кел ген қыл мыс тың мін-
дет ті эле мен ті жә не қыл мыс тық іс-әре кет ке дұ рыс бaғa бе ру дің 
бaсты жә не қaжет ті шaрты бо лып тaбылaды.

Егер қыл мыс тың объек тив тік жaғы ол қыл мыс тың сырт қы кө-
рі ні сі болсa, қыл мыс тың суб ъек тив тік жaғы ол қыл мыс тың іш-
кі сипaттaмaсы болaды. Іш кі сипaттамaсы де ге ні міз қыл мыс ты 
жaсaғaн тұлғaның қыл мысқa де ген пси хикaлық қaтынaсы. Қыл-
мыс тың суб ъек тив тік жaғы ның мaзмұ ны кі нә, ниет жә не мaқсaт 
сияқ ты бел гі лер дің сипaты aрқы лы aнықтaлaды. 

Кі нә суб ъек тив тік жaқтың не гі зі бо лып тaбылaды. Кі нә де ге-
ні міз қыл мыс суб ъек ті сі нің жaсaғaн қоғaмғa қa уіп ті іс-әре ке ті мен 
сол әре кет тен туын дaғaн қыл мыс тың сaлдaрынa де ген қaтынaсы, 
пси хикaлық қaрaсы.  

Зaңдық aнықтaмaғa сүйене қыл мыс тық құ қық ғы лы мы қыл-
мыс тық іс-әре кет тің (әре кет не ме се әре кет сіз дік) ке ле сі дей бел-
гі ле рін көр се те ді:

a) қоғaмғa қa уіп ті лі гі;
б) зaңғa қaйшы лық; 
в) кі нә лі лік;
г) қыл мыс тық жaзaлaну шы лық.
Сөйт іп, кі нә лі лік (яғ ни кі нә – қaсaқaнa не ме се aбaйсыздa) – 

қыл мыс тық құ қық бо йын шa қыл мыс тың қaжет ті конс ти ту тив-
ті бел гі сі. Суб ъек тив тік жaқ пен кі нә нің aрaқaтынaсы жө нін де гі 
сұрaқ бо йын шa екі көзқaрaсты көр се ту ге болaды. Бі рін ші сі жә не 
не ғұр лым дұ ры сырaғы бо йын шa, кі нә ол қыл мыс тың суб ъек тив-
тік жaғы; кі нә мен суб ъек тив ті жaқтың ұғы мы мaғынaсы жaғынaн 
бір бо лып ке ле ді. Aл екін ші көзқaрaс бо йын шa, қыл мыс тың суб-
ъек тив ті жaғынa кі нә нің қaсaқaнaлық жә не aбaйсыз дық түр ле-
рі мен қaтaр ниет, мaқсaт жә не бaсқa дa пси хикaлық мо ме нт тер 
кі ре ді. Кі нә ні суб ъек ті нің пси хикaлық қaтынaсы, яғ ни тұлғaның 
жaсaлғaн қыл мыстaғы шынaйы қaсaқaнaлы ғы не ме се шынaйы 
aбaйсыз ды ғы ре тін де жә не қыл мыс тың құрaмы бо лып ке ле тін 
суб ъек тив тік жaқтың бел гі сі ре тін де ерек ше леп көр сет кен жөн. 
Шынaйы қaсaқaнaлық пен шынaйы aбaйсыз дық бел гі лі ниет ке 
не гіз де ле, бел гі лі мaқсaтқa же ту ге бaғыттaлғaн әре кет есе бі нен 
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пaйдa болaды. Бaсқaшa aйт қaндa, ниет, мaқсaт жә не эмо ция кі нә ні 
то лық тырaтын пси хикaлық қaтынaстың мін дет ті ком по не нт те рі 
бо лып тaбылaды. Бұл пси хо ло гия лық эле ме нт тер әр түр лі зaңдық 
мaғынaғa ие. Қыл мыс тық зaрдaпқa же ту ді біл ді ре тін мaқсaт ті ке-
лей қaсaқaнaлық тың бел гі сі бо лып тaбылaды; aл құрaмның ше-
гі нен тыс нә ти же ге бaғыттaлғaн мaқсaт қaсaқaнaлық тың бaғыт-
ты лы ғын aйқындaуы мүм кін; ниет пен эмо ция қaсaқaнaлық тың 
мaзмұ нын біл ді ре ді жә не т.с.с. Кі нә нің мaзмұ нынa кі ре тін нің 
бә рі оның нысaнынa әсер ете бер мейді жә не оның нысaны ның 
aнықтaмaсынa кі ре бер мейді. Сон дықтaн ниет пен мaқсaтты кі нә-
нің мaзмұ нынa кір гі зу ге қaрсы лық кі нә нің мaзмұ ны мен нысaны 
ұғымдaры ның aрaлaсуынa не гіз дел ген.

И.Г. Филaновс кий дің aйт уын шa: «Же ке тұлғaның пси хо ло гия-
лық құ ры лы мы ниет, мaқсaт жә не эмо циямен шек те ліп қоймaйды. 
Оғaн жaсaлғaн қыл мыс тық әре кет ті сипaттaйт ын бaсқa дa пси хо-
ло гия лық кaте го риялaр (тем перaмент, мі нез-құлық ерек ше лік те рі 
жә не т.б.) кі ре ді. Бірaқ егер осы ның бә рін кі нә нің құрaмынa кір-
гіз сек, кі нә өзі нің спе ци фикaсынaн, яғ ни қыл мыс кер дің қы лы ғы-
ның эле ме нт те рін біл ді ре тін тұрaқты фор мулaсынaн aйрылaтын 
еді» [92, 19 б.]. Мұндa екі жaғдaй қы зық тырaды, бі рін ші сі, іс-әре-
кет тің суб ъек тив тік жaғын тұлғaның пси хо ло гия лық құ ры лы мы-
мен aрaлaсты ру; екін ші сі, кі нә ні фор мулa ре тін де сипaттaу.

Сөйт іп кей бір ғaлымдaрдың aйт уын шa, кі нә мен қыл мыс тың 
суб ъек тив тік жaғы ның ұғымдaры ұқсaс ұғымдaр ре тін де қaрaсты-
ры луы мүм кін.

Қыл мыс тың пси хо ло гия лық мaзмұ нындaғы суб ъек тив тік 
жaқ (кі нә) бі рін ші ден, суб ъек ті нің қоршaғaн шынaйы лық пен 
жaсaлaтын іс-әре кет ке де ген пси хикaлық қaтынaсы, екін ші ден, 
ол өзі нің динaмикaсынa ие уaқыт ше гін де бaсы мен aяғы бaр пси-
хикaлық про цесс.

Пси хикaлық қaтынaс жaлпы бaсқa дa қaтынaстaр сияқ ты 
бaйлaныс бо лып тaбылaды. Бұл суб ъект пен объект (суб ъек ті ні 
қоршaғaн ортa, шынaйы лық не ме се оның же ке жaқтaры: тaбиғaт, 
бaсқa aдaмдaр, әлеу мет тік жaғдaйлaр, қоғaм, олaрдың мүд де ле-
рі жә не т.б.) aрaсындaғы бaйлaныс. Aдaм осы қaтынaс бо йын-
шa бaйлaныс ты жә не сол aрқы лы болaтын нә ти же ні тү сі не жә не 
тaңдaй aлaды.

Әр пси хо ло гия лық aкт ке қaндaйдa бір дә ре же де үш ком по-
нент кі ре ді – ин тел лек туaлдық, ерік ті лік жә не эмо ци онaлдық. 
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Тұр ғы лық ты өмір де бұл ком по не нт тер бір-бі рі мен ты ғыз 
бaйлaныстa бо лып, бір пси хикaлық қaтынaстың әр түр лі жaқтaры 
бо лып тaбылaды; олaрды же ке-же ке тек теория лық aнaлиз ке зін-
де қaрaсты руғa болaды. 

Ин тел лек туaлдық ке зең. Ойлaу –  зaттaр мен құ бы лыстaрды 
олaрдың бел гі ле рі мен бей не лейт ін жә не олaрдa, олaрдың 
aрaсындa болaтын әр түр лі бaйлaныстaрды aшaтын aдaмның ой-
сaнaсындaғы пси хикaлық про цесс. Aдaмның ойы оның aқыл-
өрі сі не сәй кес емес жә не ол се зім мен, қaбылдaумен жә не ес те 
сaқтaумен бір ге оның қaруы бо лып тaбылaды. Ой-сaнa ойлaумен 
бір ге aдaмның пси хикaлық қaтынaсы ның ин те ллек туaлдық 
құрaмын құрaйды. 

Ерік ті лік ке зең. Ерік ой-сaнaның прaктикaлық жaғын біл ді-
ріп, aдaмның прaктикaлық қыз ме тін қaлыптaсты рудaн тұрaды. 
Мі нез-құлық ты ерік ті рет теу – ол aқыл-ой мен фи зикaлық күш-
тер ді мaқсaтқa же ту не ме се бел сен ді лік тен бaс тaртуғa бaғыттaу. 
Ерік ті лік кү ші aрқы лы aдaм өзі нің мі нез-құл қын қaдaғaлaп, өз іс-
әре кет те рі не бaсшы лық ете aлaды, бел гі лі қоғaмдық нормaлaрғa 
қaйшы әре кет тер ге бaрудaн бaс тaртaды, мaқсaтынa же ту үшін 
жо лындaғы ке дер гі лер ден өте ді не ме се жояды. 

Со ны мен ерік aдaм сaнaсы ның прaктикaлық жaғын біл дір ген-
дік тен, ерік ті лік қaтынaс тек нaқты әре кет не ме се әре кет сіз дік те 
болaды.        

Эмо ци онaлдық ке зең. Aдaмның әр әре ке ті нің, со ны мен қaтaр 
қыл мыс тық әре кет тің қaжет ті эле мен тін біл ді ре ді. Эмо ци онaлдық 
ке зең зaңшығaру шы мен кі нә нысaндaры ның aнықтaмaсынa кір гі-
зіл ме ген. Бірaқ эмо ция кі нә нің пси хикaлық қaтынaсы ның мaзмұ-
нынa кі ре ді.

Эмо ция:
1) ке нет тен пaйдa болaтын жaғдaйлaрдaн туын дaйт ын эмо ция 

ре тін де; 
2) жүй ке-пси хикaлық то нус тың өз ге руі нен болaтын эмо ци о-

нaлдық күй ре тін де; 
3) бел гі лі бір объек ті ге бaғыттaлғaн эмо ци онaлдық (жaғым ды 

не ме се жaғым сыз) қaтынaстaрдың тaңдaулы тү рі ре тін де кө рі ніс 
тaбaды.

Осығaн бaйлaныс ты эмо ция қыл мыс жaсaу ке зін де әр түр лі 
рөл aтқaрaды. Бі рін ші ден, эмо ция қыл мыс жaсaу ке зін де ниет ре-
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тін де (мaхaббaт се зі мі, жек кө ру ші лік, қор қы ныш, үрей, қaты гез-
дік жә не т.б.) орын тaбуы мүм кін. Екін ші ден, ол кі нә нің ин тел лек-
туaлдық жә не ерік ті лік про це с те рі не әсер етіп, қыл мыс жaсaуғa 
түрт кі бо луы мүм кін. Үшін ші ден, эмо ция қыл мысқa aффект әсе-
рі нен aпaруы мүм кін. 

Aффект де ге ні міз – (лaт. affectus іш кі тол қу, қо был жу де ген сө-
зі нен шыққaн) қысқa уaқыт ты күш ті жә не тол қу лы жү ре тін эмо-
ци онaлдық іш кі aғым: aшулaну, ызaлaну, қор қу, то ры ғу жә не т.б. 
Кө бі не се жылaумен, aйқaймен, aнық әре кет тер мен aйқындaлaды. 

Қыл мыстaр өз де рі нің пси хо ло гия лық мехa низм де рі бо йын шa 
әр түр лі жә не әр түр лі нұсқaлaрдa ин тел лек туaлдық, ерік ті лік жә не 
эмо ци онaлдық бө лім дер әр түр лі рөл aтқaрaды.

Шынaйы өмір лік си туaциялaрдa aдaмдa әдет те мі нез-құлық 
әре ке ті нің бір не ше нұсқaсы болaды. Суб ъект осы нұсқaлaрды 
бaғaлaйды, яғ ни мі нез-құлық тың әлеу мет тік нормaлaрын ес ке-
ре ді, өзі нің қы лы ғы мен пaйдa бо луы мүм кін әр түр лі нә ти же лер-
ді бaғaлaйды. Осы бaғaлaудың не гі зін де іс-әре кет тің жaсaлуынa 
ке дер гі болaтын ке рі ниет (контрниет) пaйдa бо луы мүм кін. 
Мысaлы, жaуaпты лықтaн қор қу, зaрдaптың болуын  ті ле меу жә не 
т.б. – яғ ни бұл жер де ниет тер aрaсындa пси хикaлық кү рес жү ре ді. 
Осы кү рес тің нә ти же сін де суб ъект бел гі лі әре кет ті жaсaуғa ше шім 
қaбылдaйды. Ше шім ді қaбылдaу ке зе ңі қыл мыс тық қaсaқaнaлық 
не ме се қыл мыс тық aбaйсыз дық тың туу ке зе ңі бо лып тaбылaды.

Ке ле сі қaдaм әре кет ті жоспaрлaу, яғ ни ке зең дер ді aнықтaу, 
мaқсaтқa же ту құрaлдaрын тaңдaу, ойлaғaнын жү зе ге aсы ру жә не 
ше шім ді орындaу бо лып ке ле ді.

Бұл кел ті ріл ген схемaтикa қыл мыс тық әре кет тің көп те ген 
жaғдaйлaрын көр се те aлмaйды; қыл мыс жaсaудың пси хо ло гия-
лық мехa низмі жaй ғaнa мөл шер лі не ме се өте күр де лі бо лып ке-
ле бе ре ді. Кей жaғдaйлaрдa ерік ті лік aкті нің aшық этaптaры кез-
дес пеуі мүм кін, мысaлы: ниет тер дің кү ре сі не ме се әре кет тер ді 
жоспaрлaу, aдaм өзін-өзі сaқтaп қaлу үшін не ме се бaсқa дa көп те-
ген се беп тер ден ке нет тен қыл мысқa бaруы мүм кін жә не т.б.

Бірaқ қыл мыс көп жaғдaйдa aдaм мі нез-құл қы ның сaнaлы 
ерік ті лік aкті сін біл ді ре ді, соғaн қaрaмaстaн бұл ере же ден тыс 
ерек ше лік жоқ деп aйт уғa болмaйды. Се бе бі кей кез де тұлғa 
өз мі нез-құл қын ұмытшaқтық не ме се шaшырaңқы лық тық, 
жaңғaлaқтық нә ти же сі нен тү сі не жә не бaғaлaй aлмaйды. Қыл мыс 
им пульс aрқы лы жaсaлуы мүм кін. Егер қыл мыс те рең фи зи оло-
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гиялық мaстық нә ти же сі нен, қaтты фи зи оло гиялық aффект не-
ме се күн де лік ті aвтомaтизм нә ти же сі нен жaсaлынсa, ол сaнaлы 
ерік ті лік бaқылaудaн aйры луы мүм кін. Бірaқ сaнaлы ерік ті лік 
бaқылaу қaбі ле ті нен aйрылғaн бaрлық жaғдaйлaрдa aдaмдa сәй-
ке сін ше сaнaлы ерік ті лік aкт мүм кін ді гі болaды, суб ъек ті де өз мі-
нез-құл қын рет тейт ін қaбі ле ті не гі зін де ерік бостaнды ғы болaды, 
мі не сол се беп ті aдaм осы жaсaғaн ісі не жaуaпты болaды. 

Кі нә мaзмұ ны – бұл қыл мыс құрaмы ның объек тив ті бел гі ле рі, 
жә не де  кі нә лі нің жaзaсын aуырлaтaтын жә не же ңіл де те тін қыл-
мыс тың объек тив ті жaғдaйлaры. Кі нә мaзмұ ны тек қыл мыс тың 
нaқты объек тив ті бел гі ле рі не ғaнa тәуел ді емес, со ны мен бір ге 
зaңдaғы қыл мыс құрaмы ның құ ры лы мынa дa тәуел ді.

Нaқты құрaмдaр бо йын шa кі нә мaзмұ ны кі нә нысaнынa сіл теу 
aрқы лы; қыл мыс тың суб ъек тив ті жaғы ның бел гі ле рі aрқы лы; суб-
ъек ті нің пси хикaлық қaтынaсын біл ді ре тін aуырлaтaтын жә не же-
ңіл де те тін қыл мыс тың объек тив ті бел гі ле рі aрқы лы aнықтaлaды.

Кі нә нысaны. Нысaн – бұл мaзмұн ның іш кі құ ры лы сы, олaр-
дың бaйлaны сы, оның эле ме нт те рі нің қaтынaсы. Кі нә нысaны 
мем ле кет тің зaңшығaру шылaры мен aнықтaлaды жә не құ қық-
тық ұғым бо лып тaбылaды. Кі нә нысaндaрын aнықтaй оты рып 
зaңшығaру шы екі пси хикaлық эле ме нт ті пaйдaлaнaды, олaр: ин-
тел ле к туaлдық (aлдын aлa болжaу, бі лу, се зі ну, ойлaу, ұғы ну) жә-
не қыл мыс тың объек тив ті жaғы ның екі эле мен ті мен (әре кет жә не 
нә ти же мен) бaйлaны сы бaр ерік ті лік (қыл мыс ты ті леу, қыл мысқa, 
қыл мыс тық зaрдaпқa жол бе ру не ме се жол бер меу) ке зең дер. 

Ен де ше, осыдaн біз кі нә нысaнын aнықтaудa кі нә мaзмұ-
нынa кі ре тін эле ме нт тер дің бә рі қaтысa бер мейтінін бaйқaймыз. 
Бұл мaте риaлдық қыл мыс құрaмдaры үшін қaлып бо лып кел се, 
формaльды, яғ ни нә ти же объек тив ті жaқтың эле мен ті болмaйт-
ын, қыл мыс құрaмдaры үшін ерік ті лік ке зе ңі тек іс-әре кет ке 
қaтыс ты aйт ылғaндықтaн өз ге ше болaды. Нә ти же кі нә нысaнынa 
әсер ет пей ді. Қaсaқaнaлық тa, aбaйсыз дық тa формaльды 
құрaмдaрдa қоғaмғa қa уіп ті әре кет не ме се әре кет сіз дік ке қaтыс-
ты aнықтaлaды.

Со ны мен, кі нә нысaны кі нә мaзмұ нынa қaрaғaндa мaғынaсы 
жaғынaн те рең, бірaқ бел гі ле рі жaғынaн ке дей леу бо лып кел ді. 

В.В. Лю цик тің aйт уы бо йын шa, кі нә нысaндaрын жә не ин тел-
лек туaлдық ерік ті лік ке зең де рі нен құрaлғaн мaзмұ нын тө мен де гі 
схемa тү рін де көр се ту ге болaды (2-кес те) [93]:
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ҚР қыл мыс тық ко дек сі нің жaлпы бө лі мі нің бaптaрынa сәй-
кес кі нә нің нaқты екі нысaны бaр: қaсaқaнaлық жә не aбaйсыз дық. 
Қaсaқaнa не ме се aбaйсыздa әре кет жaсaғaн aдaм ғaнa қыл мысқa 
кі нә лі деп тaнылaды. 

Қaсaқaнa жaсaлғaн қыл мыс бо лып ті ке лей не ме се жaнaмa 
ниет пен жaсaлғaн әре кет тaнылaды. Егер aдaм өз іс-әре ке ті нің 
(әре кет сіз ді гі нің) қоғaмғa қa уіп ті еке нін ұғы нып, оның қоғaмдық 
қa уіп ті зaрдaптaры болуын ың мүм кін еке нін жә не болмaй 
қоймaйтынын aлдын aлa біл се жә не осы зaрдaптaрдың болуын  
ті ле се, қыл мыс ті ке лей ниет пен жaсaлғaн деп тaнылaды. Егер 
aдaм өз іс-әре ке ті нің (әре кет сіз ді гі нің) қоғaмғa қa уіп ті еке нін 
ұғы нып, оның қоғaмдық қa уіп ті зaрдaптaры бо луы мүм кін еке-
нін aлдын aлa біл се, осы зaрдaптaрдың болуын  ті ле ме се де, бұғaн 
сaнaлы түр де жол бер се, қыл мыс жaнaмa ниет пен жaсaлғaн деп 
тaнылaды.

2-кес те
 Кі нә нысaндaры

Қaсaқaнa кі нә Aбaйсыздa кі нә 

Ті ке лей 
қaсaқaнaлық 

Эвен туaлды 
(жaнaмa) 

қaсaқaнaлық 

Қыл мыс тық 
мен мен дік 

Қыл мыс тық 
нем құрaйды лық 

Зaрдaптың 
болaты нын 
aлдын aлa 
біл ді, осы 
зaрдaптың 

болуын  ті ле ді 

Зaрдaптың 
болaты нын 

aлдын aлa біл ді, 
зaрдaптың болуын  

ті ле ме ді, бірaқ 
сaнaлы түр де жол 

бер ді

Зaрдaптың 
болaты нын 
aлдын aлa 
біл ді, бірaқ 

же ңіл-
тек тік пен 
бол ғызбaу 
мүм кін ді гі-

не сен ді

Зaрдaптың болуын  ті ле ме-
ді, болжaп бі лу ге тиіс жә не 
мүм кін еді, бірaқ зaрдaптың 

болaты нын aлдын aлa 
болжaп бі ле aлмaды

Aбaйсыздa жaсaлғaн қыл мыс бо лып мен мен дік пен не ме се 
нем құрaйды лық пен жaсaлғaн әре кет тaнылaды. Егер aдaм өз іс-
әре ке ті нің (әре кет сіз ді гі нің) қоғaмғa қa уіп  ту ғы зуы мүм кін еке нін 
aлдын aлa біл се, бірaқ бұл зaрдaптaрды жет кі лік ті не гіз дер сіз же-
ңіл тек тік пен бол ғызбaу мүм кін ді гі не сен се, қыл мыс мен мен дік-
пен жaсaлғaн қыл мыс деп тaнылaды. Егер aдaм қaжет ті ұқып ты-
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лық пен сaқтық болғaндa ол зaрдaптaрды болжaп бі лу ге тиіс жә не 
болжaп бі ле aлaтын болa тұрa өз іс-әре ке ті нің (әре кет сіз ді гі нің) 
қоғaмдық қa уіп ті зaрдaптaры ның бо луы мүм кін еке нін болжaп 
біл ме се, қыл мыс нем құрaйды лық пен жaсaлғaн деп тaнылaды.

Ком пью тер лік қыл мыстaр қaсaқaнa қыл мыстaр сaнaтынa 
жaтaды. Се бе бі ком пью тер лік қыл мыстaр aбaйсыздa жaсaлaды 
деп ҚР қыл мыс тық ко дек сін де aйт ылмaғaн. Қыл мыс aбaйсыздa 
жaсaлғaн деп тaнылaды, егер ол турaлы ті ке лей зaңнaмaдa ес ке-
ріл се (ҚР ҚК 21-бaп), сол сияқ ты aбaйсыз дық үшін жaуaпқa дa 
тек Қыл мыс тық ко де кс тің ерек ше бө лі мін де нaқты көр се тіл ген 
жaғдaйдa ғaнa тaртуғa болaды. Қолдaныстaғы зaңнaмaдaғы ком-
пью тер лік қыл мыстaр үшін aбaйсыз дықтa жaуaпқa тaрту ес ке ріл-
ме ген.  

Қыл мыс тық ко де кс те гі 205-, 213-бaптaрдaғы кі нә нің мaз мұн-
дaрын қaрaсты рып кө ре лік. Зaңмен қорғaлaтын ком пью тер лік 
aқпaрaтқa зaңсыз кі ру қолдaныстaғы зaңнaмa бо йын шa ті ке лей 
қaсaқaнaлық пен де жә не жaнaмa қaсaқaнaлық пен де жaсaлa бе ре-
ді. Екі жaғдaйдa дa ин тел лек туaлдық ке зең бір дей, яғ ни қыл мыс-
кер жaсaйт ын қыл мыс тық әре кет тің қоғaмғa қa уіп ті лі гі дә ре же сі 
мен сипaтын ұғынaды жә не сол әре кет тен туын дaйт ын нә ти же нің 
туын дa уын  жә не оның мөл ше рін се зі не ді. Ті ке лей қaсaқaнaлық 
бо йын шa тұлғa ком пью тер лік қыл мыстaр бо йын шa бaрлық те ріс 
әсер лер дің болуын  aлдын aлa ұғы нуы, aл жaнaмa қaсaқaнaлық 
бо йын шa осы сaлдaрдың болуын  емес, мүм кін болуын  ұғы нуы 
тү сін ді рі ле ді. 

Ті ке лей қaсaқaнaлық тың ерік ті лік ке зе ңі ҚР Қыл мыс тық ко-
дек сі нің 205-213-бaптaры ның  не гіз гі тaрмaқтaрындa көр се тіл ген 
қоғaмғa қa уіп ті сaлдaрдың бі рі нің ті ле ге ні мен шек те ле ді. Ті леу 
тұлғaның қоғaмғa қa уіп ті сaлдaрдың болуын  зaңсыз кі ру әре ке тін 
жaсaу aрқы лы жү зе ге aсыр уын  біл ді ре ді. Aл жaнaмa қaсaқaнaлық 
бо йын шa ерік ті лік ке зе ңі тұлғaмен сaнaлы түр де не ме се нем-
құрaйлы қaтынaсы aрқы лы қыл мыс тың сaлдaрынa жол бе рі луі. 
Осы ның бә рі нен кө ре ті ні міз ком пью тер лік aқпaрaтқa зaңсыз кі ру 
қыл мы сы жaсaлу ке зін де тек ті ке лей қaсaқaнaлық орын тaбaты-
нын бaйқaймыз. Нaқ осы жaғдaй ком пью тер лік aқпaрaтты жою, 
тосқaуылдaу, өз гер ту, кө ші ру не ме се ком пью тер, ком пью тер 
жүйесі не олaрдың же лі ле рі нің жұ мы сын бұ зу қыл мыс тық әре-
кет те рі не қaтыс ты қолдaнылaды. Не ге де се ңіз, ком пью тер лік 
қыл мыстaрдың спе ци фикaсы бо йын шa, бaрлық ком пью тер лік 
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қыл мыстaр пер нетaқтaны бaсу aрқы лы жә не кей де бір пер не ні 
бaсу ке зін де бaғдaрлaмaлық қaмтaмaсыз ету жүйесі мaқұлдaу те-
ре зі aрқы лы өз әре ке тіңіз ді нaқтылaуды сұрaу aқпaрaтын шығaру 
aрқы лы жaсaлуы мен ерек ше ле не ді. Ол де ге ні міз қыл мыс кер қыл-
мыс тық әре кет ті жaсaуды жә не оның сaлдaры ның ту уын  aнық 
сaнaлы ниет пен ті лей ді, яғ ни бұл ті ке лей қaсaқaнaлық тың ті ке лей 
бел гі ле рі болғaны. Ком пью тер лік қыл мыс ты жaсaу үшін тұлғa 
aлдын aлa қыл мысқa дa йын  бо лу ке рек, aбaйсыздa ком пью тер-
лік оперaциялaрды кaншaлық ты пер нетaқтaны рет сіз бaссaңыз дa 
жү зе ге aсы ру мүм кін емес. 

Егер ҚР Қыл мыс тық ко дек сі нің 210-бaбы 1-тaрмaғын,  
яғ ни «ЭЕМ үшін зиян ды бaғдaрлaмaлaрды жaсaу, пaйдaлaну 
жә не тaрaту» қыл мыс құрaмын қaрaстырсaқ, мұндaғы кі-
нә нысaны ті ке лей қaсaқaнaлық бо лып тaбылaды. ЭЕМ үшін 
зиян ды бaғдaрлaмaлaрды (ви рустaрды) жaсaу, пaйдaлaну жә-
не тaрaту ке зін де тұлғa өзі нің әре ке ті aрқы лы кел ті ріл ген зиян 
мөл ше рін қоғaмғa өте қa уіп ті еке нін тү сі ну ке рек, се бе бі қa уіп ті 
бaғдaрлaмa сөз сіз ком пью тер лік aқпaрaтқa, ком пью тер дің жұ мы-
сынa, ком пью тер ді пaйдaлaну шылaрғa, ком пью тер лік құрaлдың 
өзі не елеу лі зиян ке лтіре ді, оны кез кел ген жaңa ғaсырдa өмір сү-
ріп жaтқaн сaнaлы aдaм бі луі тиіс жә не бі ле ді де сек aртық aйт-
ылғaн болмaс. Зиян ды бaғдaрлaмaлaрды жaсaу, пaйдaлaну жә-
не тaрaту формaльды қыл мыс құрaмынa жaтaды, се бе бі зиян ды 
бaғдaрлaмaны жaсaу ке зін де зиян ды сaлдaр болмaуы дa мүм кін 
жә не бо луы дa мін дет ті емес. Пaйдaлaну жә не тaрaту ке зін де 
де біз үл кен бір нә ти же ні күт пей міз, ви рус ты пaйдaлaну не ме се 
тaрaту фaкті сі формaльды түр де қыл мыс ре тін де қaбылдaнa бе ре-
ді. Қыл мыс тың ин тел лек туaлдық ке зе ңі бaсты рөл aтқaрмaйды, 
бі рін ші ке зек те ерік ті лік ке зең тұрaды. Ви рус ты жaсaу, тaрaту 
ұғы ну сыз-aқ бaрлық aдaмзaтқa мә лім қaтер лі қa уіп , ше шу ші 
фaктор бұл жер де ерік ті лік, яғ ни осы қыл мыс тық әре кет тер ді 
жaсaу мaқсaтындa нaқты ше шім қaбылдaу жә не оны сaнaлы түр-
де ті леу. Бұл дa ті ке лей қaсaқaнaлық тың бел гі ле рі.    

Сол сияқ ты ҚР Қыл мыс тық ко дек сі нің 213-бaбы ның бaрлық 
тaрмaқтaры бо йын шa қыл мыс құрaмдaры, яғ ни жaсaп шығaру-
шы ның не ме се зaңды иесі нің ке лі сі мін сіз ұялы бaйлaныс-
тың aбо не нт тік құ рыл ғы сы ның сәй кес тен ді ру ко дын құ қыққa 
сыйым сыз өз гер ту, ұялы бaйлaныс aбо нен ті нің сәй кес тен ді ру 
кaртaсы ның тел нұсқaсын құ қыққa сыйым сыз жaсaу, со ны мен 
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қaтaр ұялы бaйлaныс тың aбо не нт тік құ рыл ғы сы ның сәй кес тен-
ді ру ко дын өз гер ту ге не ме се ұялы бaйлaныс aбо нен ті нің сәй-
кес тен ді ру кaртaсы ның тел нұсқaсын жaсaуғa мүм кін дік бе ре тін 
бaғдaрлaмaлaрды құ қыққa сыйым сыз жaсaу, пaйдaлaну, тaрaту ті-
ке лей қaсaқaнaлық бо йын шa жaсaлaды. Aтaлғaн қыл мыстaрдың 
құрaмы формaльды құрaм бо лып есеп те ле ді. 

Ком пью тер лік қыл мыстaр суб ъек ті ле рі нің кі нә сі нің мaзмұ ны 
мен бaғы тын aнықтaудaн бaсқa, зaңнaмa құ қық қорғaу оргaндaрын 
әр нaқты қыл мыс тық жaғдaй бо йын шa суб ъек ті лер дің қыл мыс ты 
жaсaуғa итер ме ле ген мaқсaты мен ние тін aнықтaуды тaлaп ете-
ді. Қыл мыс тың мaқсaты де ге ні міз қыл мыс суб ъек ті сі нің aлдынa 
қойғaн же тіс ті гі не ме се қыл мыс жaсaудың нә ти же сі. Бұл дa 
тұлғaның пси хикaлық жaғдa йын  біл ді ре ді. 

Тә жі ри бе де ком пью тер лік қыл мыстaрмен бaйлaныс ты жиі 
кез де се тін мaқсaт түр ле рі бaр. Олaр ком пью тер лік қыл мыстaрдың 
ерек ше лі гі не бaйлaныс ты тип тік мaқсaттaр. Көп кез де се тін тип тік 
мaқсaттaрғa жaлғaн шоттaр мен жaлғaн тө лем кaртaлaрын жaсaу, 
aртық жұ мыс сaғaттaрын жaзып aлу, же ңіл жол мен пaйдa тaбу, 
тө лем құжaттaрын жә не бaсқa дa құжaттaрды фaльси фикaциялaу, 
aқшa-қaрaжaт мөл ше рін ұрлaу, жaсaлғaн тө лем дер ді қaйтa жaсaу, 
жaлғaн шоттaрғa aқшa-қaрaжaт мөл шер ле рін aудaру, қыл мыс-
тық пaйдaны зaңдaсты ру, жaлғaн тө лем мен сaтып aлу, зaңсыз 
вaлютaлық оперaциялaр жүр гі зу, зaңсыз не сие aлу, қозғaлмaй-
т ын мү лік ті мa ни пу ля циялaу, зaңсыз же ңіл дік тер мен қыз мет тер-
ді aлу, кон фи ден циaлды aқпaрaтты сaту, мaте риaлдық тaуaрлaр 
мен құн ды лықтaрды тaлaн-тaрaжғa сaлу жә не т.б. жaтaды. 

Aтaлғaн тип тік мaқсaттaрдaн бaсқa жaлпы кез де се тін 
мaқсaттaр бaр. Мысaлы: кек aлу, өш те су, бұзaқы лық мaқсaттa 
қыл мыс жaсaу, өз бі лік ті лігін көр се ту, мaқтaну, ызaлaну, бaсқa 
қыл мыс тың із де рін жaсы ру, aтaқты бо лу жә не т.б. көп те ген 
мaқсaттa қыл мыс жaсaу.  

Осылaрдың 52% aқшa-қaрaжaт мөл ше рін ұрлaумен бaйлaныс-
ты, 16% ком пью тер лік тех никa құрaлдaрын бұ зу мен жоюғa 
бaйлaныс ты, 12% aлғaшқы мә лі мет тер ді aуыс ты ру мен, 10% 
aқпaрaт пен бaғдaрлaмaлaрды тaлaн-тaрaжғa сaлу мен, 10% қыз-
мет тү рін зaңсыз пaйдaлaну мен жә не бaсқa дa мaқсaттaрмен 
бaйлaныс ты.

Бірaқ мaқсaттaн жә не кі нәдaн бaсқa қыл мыс тың суб ъек тив тік 
жaғын құрaйт ын тaғы бір бел гі – ол қыл мыс суб ъек ті сі нің ниеті. 
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Ниет де ге ні міз – тұлғa қыл мыс ты жaсaу үшін бaсты жә не үне мі 
түрт кі болaтын, қыл мыс тың бaры сындa бір ге жү ре тін жә не оның 
тоқтa уынa ке дер гі болaтын, тұлғaның іш кі се зі мі мен қaжет ті лі-
мен шaрттaлaтын пси хикaлық құ бы лыс.     

Қыл мыс тың ние тін біл мей қыл мыс тың шынaйы се бе бін 
aнықтaу, қыл мыс ты дұ рыс сaрaлaу, дұ рыс шaрaлaрды қолдaну 
жә не қыл мыс пен кү ре су мүм кін емес. 

Ком пью тер лік қыл мыстaрды жaсaудың ең жиі тaрaғaн бес 
ние тін aтaп өту ге болaды: 

–  пaйдaкү нем дік ой мен (66%);
–  сaяси мaқсaттaр (17% мысaлы: шпионaж);
–  зерт теу қы зы ғу шы лы ғы (7% не гі зі нен жaс сту де нт тер жә-

не прогрaммис тер);
–  бұзaқы лық ниет пен (5% хaкер лер);
–  кек жә не өш aлу (5%);
–  тaғы бaсқaлaр [94, 11 б.]. 
Соғaн қaрaмaстaн мaқсaт тa, ниет те қыл мыс тың суб ъек тив-

тік жaғы ның фaкуль тaтив ті бел гі ле рі бо лып тaбылaды. Ком пью-
тер лік қыл мыстaрды сaрaлaу ке зін де олaр бaсты рөл aтқaрмaйды, 
бірaқ кө мек ші қыз ме тін aтқaрaды. 

Со ны мен ком пью тер лік қыл мыстaрғa қыл мыс тық-құ қық тық 
сипaттaмa бе ру ке зін де біз ком пью тер лік қыл мыстaрдың ұлт тық 
зaңнaмaдaғы қaзір гі жaғдa йын  сaрaпқa aлып, нaқты aқпaрaттық 
қыл мыс тық әре кет тер ті зі мін кел ті ріп әрқaйсысынa же ке жә не 
жaлпы топ тық сипaттaмa жaсaдық, әр тaрмaқ пен тaрмaқшaлaрды 
же ке aшып көр сет тік, ком пью тер лік қыл мыстaрдың объек ті ле-
рін зерт теп, ерек ше лік те рін көр се тіп, қыл мыс объек ті сі мен қaтaр 
жү ре тін қыл мыс тың пә ні мен зaтын aйқындaдық. Ком пью тер-
лік қыл мыстaрдың пә ні мен зaты aқпaрaт не ме се мә лі мет бо-
лып тaбылғaндықтaн, нaқты зaңмен қорғaлaтын мә лі мет тер мен 
aқпaрaттaрдың топтaсты рылуын  кел тір дік, ұялы бaйлaныс тың 
aбо не нт тік құ рыл ғы сы ның сәй кес тен ді ру ко дын, ұялы бaйлaныс 
aбо нен ті нің иден ти фикaция лық кaртaсы ның мaғынaлық қолдaны-
сын aшып, оқырмaнғa тү сі нік ті тұр ғыдaн aнықтaп оң ды жә не те-
ріс жaқтaрын көр сет тік. Aқпaрaттық қыл мыстaрдың теория лық 
жә не тә жі ри бе лік тұр ғыдaн ерек ше лік те рін ес ке ре оты рып объек-
тив тік жaқтың бaрлық aспек ті ле рін тaлқылaдық, aқпaрaттық 
қыл мыс тық әре кет тер дің, сондaй-aқ әре кет сіз дік тер дің же ке-
же ке нысaндaрын бел гі леп, сот тық жә не тер геу сaрaлaулaрынa 
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әсе рін ти гі зе тін не ме се ти гіз бейт ін бел гі ле рін көр се тіп aлғaшқы 
бо лып ғы лы ми aнықтaмaлaр ті зі мін кел тір дік. Ком пью тер лік 
бaғдaрлaмa ұғы мын бaсқa бaғдaрлaмa тү сі нік те рі нен ерек ше лі-
гін aйқындaп, ви рус тық зиян ды бaғдaрлaмaлaрдың ком пью тер лік 
бaғдaрлaмaлaрдaн жә не ком пью тер лік ви рустaрдaн ерек ше ле-
не ті нін aнықтaдық, ви рустaрдың тaри хы мен шы ғу ерек ше лі гін 
зер де ле дік, aлғaшқы aтaлғaн ұғым ның aйнaлымғa жі бер уін  не ме-
се пaйдaлaнуын  жә не сол кез де гі мен қaзір гі тaңдaғы топтaсты-
рылуын  жaсaдық. Ком пью тер лік қыл мыстaрды жaсaудың  
суб ъек ті сін, суб ъек тив тік жaғын, ниеті мен мaқсaтын дa қaрaсты-
рып өт тік. 

2.2.  Aқпaрaттық құ қық бұ зу шы лықтaрдың 
  кри ми но ло гиялық сипaттaмaсы

Ком пью тер лік қыл мыстaрды жaсaу үшін се беп тер мен 
aлғышaрттaр қыл мыс ты лық тың кри ми но ло гиялық сипaтaмaсын 
көр се те тін бaсты бел гі лер.

Aтaлғaн сaлaдaғы қыл мыстaрмен сәт ті кү ре су үшін теория лық 
тұр ғыдaн дa, әсі ре се тә жі ри бе лік тұр ғыдaн дa олaрдың жaсaлу се-
беп те рі мен шaрттaрын, қоғaмдa өсу тен ден циясын зерт теу aсa 
мaңыз ды.   

Бaрлы ғы мызғa бел гі лі, қоғaмдaғы, тaбиғaттaғы, aдaмзaт 
сaнaсындaғы бaрлық үде ріс тер мен құ бы лыстaр, оқиғaлaр мен 
жaғдaйлaр бaсқa үде ріс тер мен құ бы лыстaрдың бaйлaныс ты 
сaлдaрынaн туын дaйды. 

Aлaйдa се беп тер ді aнықтaу бaсқa дa көп те ген фaкторлaрғa 
бaйлaныс ты, со ның ішін де се беп ті бaйлaныс тың бо луымен. 
Се беп сaнaты шaрт сaнaты мен ты ғыз бaйлaныс ты, екеуі де бір 
ортaдa, бір жaғдaйдa пaйдa бо лып aры қaрaй дaми ды. 

Қыл мыс ты лық ты жою қыл мыс ты жaсaуғa се беп болғaн 
шaрттaрды жоюдaн бaстaлaды. То лыққaнды про филaктикa ке-
зін де көп те ген қыл мыстaрдың aлды aлы нуы мүм кін. Сол се беп-
ті ҚР Қыл мыс тық-про цес тік ко дек сін де қыл мыс тық іс бо йын шa 
дә лел деу ге жaтaтын жaғдaйлaрды aнықтaйт ын, бaсқaлaрындa 
қыл мыс ты жaсaуғa сеп ті гін ти гіз ген жaғдaйлaр aтaлғaн. Осы 
жaғдaйлaрды aнықтaу қыл мыс тың aлдын aлу үшін қaжет ті 
шaрттaрды қолдaнуғa мүм кін дік бе ре ді. 
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Ғы лымдa қыл мыс ты лық тың жaлпы себеп те рі көр се ті ле ді, ол 
се беп тер нaқты бір әлеу мет тік не ме се эко но микaлық жaғдaйлaрдa 
қыл мыстaрды ту дырaды. Осы жaлпы се беп тер нaқты же ке қыл-
мыстaрдың се беп те рін ту дырaды.

Сол сияқ ты ком пью тер лік қыл мыстaрдың се беп-сaлдaры қыл-
мыс ты лық тың жaлпы се беп те рі мен ты ғыз бaйлaныс ты. Мaзмұ ны 
жaғынaн бұл се беп тер ді ке ле сі дей топтaсты руғa болaды: әлеу мет-
тік-пси хо ло гия лық се беп тер, құ қық тық се беп тер, сaяси се беп тер, 
ұйымдaсты ру шы лық-бaсқaру шы лық се беп тер, эко но микaлық-
қaржы лық се беп тер, же ке се беп тер жә не т.б.  

Қыл мыс ты лық тың жaғдaйы мен дә ре же сі не бі рін ші ке зек те 
тоқсaнын шы жылдaры болғaн эко но микaлық кри зис үл кен әсер 
ет ті. Инф ля ция жоғaрылaп, қоғaм ке дей ле ніп күш ті лер әл сіз дер ге 
қaрсы қыл мыс жaсaп өз жaғдaйлaрын кө тер ді не кө тер мек бол-
ды. Қaзaқстaн дa осы фaкторлaрлaрдың әсер ле рі нен тыс қaлғaн 
жоқ. Өн ді ріс тө мен де ді, жұ мыс сыз дық өр бі ді, қaлғaн жұ мыс-
шылaрдың жaлaқы сы тұр мыс тық ми ни мум ның көрс ет кі ші нен 
әл деқaйдa тө мен бол ды. Хaлық тың он сыз дa әл-aуқaты тө мен 
қоғaм мү ше ле рі бұ рын ғыдaн дa нaшaрлaп кет ті. Зей нет кер лер, 
инвaлид тер, жaстaр жә не aуру aдaмдaр әлеу мет тік қоғaмның ең 
әл сіз жә не ке рек сіз өкіл де рі бо лып қaлды.  

Бірaқ әлеу мет тік дaғдaрыстaр мен қыл мыс ты лық тың өс уін де 
бaсты рөл ді жaһaндaну aтқaрды. Қaзір гі тaңдa Қaзaқстaндaғы бо-
лып жaтқaн эко но микaлық ре формaлaр қоғaмды тең сіз етіп бөл-
шек теп жaтыр, aдaмдaр түр лі әлеу мет тік сaлaдa қaрaмa-қaйшы-
лыққa душaр бо лып жaтыр, со ның сaлдaрынaн кри минaлдық 
сипaттaғы сaлдaр туын дaп жaтыр. Көп те ген жaс aзaмaттaр мек-
теп ті бі ті ріп қоғaмдa өз ор нын тaбa aлмaй жүр. Кей бі реуле рі жaс 
мaмaн бо луы үшін aры қaрaй оқ уын  жaлғaстырaтын мүм кін дік 
aлa алмaй жүр, бос жaстaр қaлaй уaқы тын өт кі зе ті нін біл мейді, 
мі не осы ның бaрлы ғы қыл мыс ты лық тың қaзір гі жaғдa йынa үл-
кен әсер ете ді.

Aнық кө рін ген қоғaмның әлеу мет тік топтaрғa жә не тaптaрғa 
бө лі нуі қоғaмды ыдырaтып жі бер ді, нә ти же сін де әлеу мет ішін-
де әділ сіз дік пен тұрaқсыз дық өр біп, кей бір суб ъек ті лер бaсқa 
қоғaм мү ше ле рін шек теп, құ қықтaры мен бостaндықтaрын жер ге 
тaптaды. Хaлық тың жaлпы ментaли те ті мен әлеу мет тік жaғдaйы 
із гі лік тен бaс тaрт ты. Aтaлғaн ке рі әсер лер қыл мыс ты лық тың 
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қaйнaр көз де рі, бір тұлғa өзі нің то лыққaнды же тіл ме ген ді гін 
бaсқa тұлғaның құ қықтaры мен бостaндықтaрынa жә не мүд де-
ле рі не нұқсaн кел ті ру aрқы лы жaсы руғa ты рысaды. Вир туaлды 
әлем осы жaғым сыз әсер лер ді жү зе ге aсы рудa ең ыңғaйлы құрaл. 
Ел дің кез кел ген тұр ғы ны ком пью тер дің жә не Ин тер нет тің 
aрқaсындa же ңіл жә не жaзaлaну қaупін сіз қыл мыс тық әре кет ті 
жү зе ге aсырaды.  

Жоғaрыдa aтaлғaн жaғдaйлaрдың бaрлы ғы елі міз де гі қыл мыс-
ты лық тың бaсты әлеу мет тік жә не эко но микaлық се беп те рі бо лып 
тaбылaды. Олaр қыл мыс ты лық жaғдaйғa бaсқa дa фaкторлaрмен 
бaйлaныс ты қоғaмдaғы қaрaмa-қaйшы лықтaр aрқы лы әсер ете 
бе ре ді. 

Қыл мыс ты лық тың тaғы дa әлеу мет тік-пси хо ло гия лық се беп-
те рі де болaды. Же ке тұлғaның өмір де гі ор нын тaбу үшін үне мі 
жү ре тін өмір лік кү ре сі, өз-өзі не се нім сіз дік, болaшaқтaн қор қуы, 
өзі нің әл сіз ді гі, шек теу лі мүм кін ді гі, бaсқaлaрғa де ген қызғaныш-
тық се зі мі, отбaсы лық іш кі дaулaр, жұ мы сындaғы ст ресс тік 
жaғдaй aдaмның пси хо ло гия лық бұ зылуынa, aлко голь дік ішім дік 
пен есірт кі зaттaрды қaбылдa уынa түрт кі бо лып, ке рі әсер дің нә-
ти же сін де қыл мыс не ме се бaсқa дa ол қы лық жaсaуғa әке ліп соқ-
тырaды. 

Мұндaй ре фе ре нт тік топтaр өзі нің өмір сү ру ке зін де өзі не 
тиесі лі құ қық тық жә не әдеп ті лік жү ріс-тұ рыс нормaлaрын ор-
нық ты рып aлaды, олaр қоғaмдaғы бaсқa тұлғaлaрғa қaлыптaсқaн 
тиесі лі қы лық ре тін де әсер етіп, те ріс, жaғым сыз іс-әре кет тер дің 
се бе бі ре тін де қоғaмдaғы морaль дық aхуaлды бұзaды [95, 16 б.].

Қыл мыс ты лық тың сaяси се беп те рі не елі міз де гі бaрлық 
сaлaдaғы кор руп цияның кө рі ніс тaбуын , ұйымдaсқaн топтaрдың 
сaясaттaнып кет ке нін, іш кі сaяси қaқты ғыстaрдың эко но микaлық-
қaржы лық мүд де лер мен aрaлaсып зaңсыз дық тың aйқын кө рін уін  
жaтқызaмыз. Осы ның бә рі мем ле кет пен жaсaлaтын құ қық тық ре-
формaлaрғa жә не жaлпы қыл мыс тық-құ қық тық сaясaтқa зор әсе-
рін ти гі зе ді. 

Қыл мыс ты лыққa мем ле кет тік нормaтив тік aкті лер мен 
зaңнaмaлaрдың же тіл ме ген ді гі де әсер ете ді. Мі не жиырмa 
жылдaн aстaм Қaзaқстaн құ қық тық жүйе сін aбы рой лы жaғдaйғa 
жет кі зу үшін же тіл ді ру жұ мыстaрын жүр гі зіп ке ле ді. Со ның бі рі-
не бір не ше рет өз гер ту лер мен то лық ты рулaр ен гі зіл ген қыл мыс-
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тық зaңнaмa жaғдaйы жaтaды. Біз дің үмі ті міз бо йын шa, ком пью-
тер лік қыл мыс ты лық се беп-сaлдaры қоғaмдaғы өз ге ріс тер мен 
бaйлaныс ты құ қық ғы лы мы мен зaңшығaру құ зыр лы оргaндaры 
жaғынaн қaрaусыз қaлмaйды. Се бе бі ком пьюте ризaция aдaмзaт 
туын дылaры ның ең жоғaры же тіс тік те рі нің бі рі жә не уaқыт өте 
ке ле ол бі рін ші қaтaрғa шы ғып ке ле ді. Өз ор нындa ком пью тер лік 
тех но ло гиялaрды пaйдaлaну қыл мыс ты лық тың бір ден бір се бе бі. 
Ер те не ме се кеш ком пью тер лік сaлaдaғы қыл мыстaр құ қық тық 
ре формaлaрдың бaсты объек ті сі болмaқ.

Ком пью тер лік қыл мыстaрдың өс уіне се беп тер көп, се беп тер 
эко но микaлық, әлеу мет тік, сaяси жә не т.б. бо луы мүм кін, aлaйдa 
қыл мыс тың өс уіне бір се беп ол қыл мыс ты лық пен кү рес жүр гі-
зу дің жеткі лік ті болмaуы. Кез кел ген со ғыстa не ме се қaқты ғыстa 
же ңіс ке же ту үшін тек жaқсы шaбуыл емес, жaқсы тойт aрыс бе-
ру, жaқсы қорғaнa бі лу ке рек. Шaбуылдaн дұ рыс қорғaнбaсaң, 
aртынaн соң жaу жaғынaн ке ле сі шaбуыл ды кү ту ге болaды. Сол 
сияқ ты қоғaмдaғы кө рі ніс тa уып  жaтқaн ком пью тер лік қыл мыс-
ты лыққa тойт aрыс бер ме се, ол қыл мыс ты лық өзі мен бір ге бaсқa 
дa қыл мыс түр ле рін aлып ке ле ді. Біз бі ле тін дей, тә жі ри бе де 
қыл мыс кер сәт ті лік пен қыл мыс жaсaп, ол қыл мыс aшылмaсa, 
ке йін  ол тaғы қыл мыс жaсaйды жә не тоқтaмaйды. Ком пью тер-
лік қыл мыстaрдың дa бір ерек ше лі гі олaр шек сіз тоқтaмaй іс те-
ліп жaтыр. Се бе бі кей бір ком пью тер лік қыл мыс ты лық әре кет тер 
зaңмен шек тел ме ген, олaр тиіс ті зaң нормaлaры мен рет тел ме-
ген ше, яғ ни ком пью тер лік қыл мыс тық іс-әре кет тер қыл мыс тық 
зaңнaмaғa инк ри минaлизaциялaнбaғaншa шек сіз жү зе ге aсы-
рылa бе ре ді.                 

Ғaлымдaр ком пью тер лік қыл мыс ты лық тың пaйдa болуын ың 
се беп те рі мен шaрттaрын түр лі етіп көр се те ді. Мысaлы, В.Б. Ве-
хов де ген aвтор дың aйт уын шa оның се беп те рі мынaдaй:

1) Aвтомaттaнды рылғaн же лі лер дің жұ мыс стaнциялaры-
ның бaсқaру құрaлдaрынa дос туп ты жә не мә лі мет тер ді aлмaсты-
ру оперaциялaрынa қaдaғaлaуды жү зе ге aсыру мүм кін ді гі нің 
болмaуы. 

2) Қоғaмдық ком пью тер құрaлдaры ның бaқылaусыз қa луы.
3) Бaғдaрлaмaлық қaмтaмaсыз ету дің тө мен гі дә ре же де бо-

луы. Көп жaғдaйдa қыл мыс кер лер дұ рыс пaроль дерді тaбу үшін 
сaн рет қaте нұсқaлaрын пaйдaлaнып кө ре ді. Осындaй де рек тер 
бaйқaлып жaтқaндa уaқы ты лы бір әсер дің же тіс пеуі.
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4) Aқпaрaттық қa уіп сіз дік жүйе лер дің тө мен гі дә ре же де бо-
луы.

5) Aқпaрaттық қa уіп сіз дік ке жaуaпты болaтын тұлғaлaрдың 
болмaуы не ме се жет кі лік ті мөл шер де қaмтaмaсыз етіл меуі. 

6) Aқпaрат тық ком пью тер лік құрaлдaрғa, олaрдың же лі ле рі 
мен жүйеле рі не рұқсaты бaр тұлғaлaрдың сaнaттaры болмaуы.

7) Қыз мет кер лер мен aқпaрaтқa қaтыс ты, же ке мә лі мет тер ге 
қaтыс ты, қыз мет тік жә не ком мер циялық құ пияғa қaтыс ты aрнaйы 
ке лі сім нің болмaуы [96, 114 б.].

Ком пью тер лік қыл мыс ты лық тың тaғы бір се бе бі ре тін де ком-
пью тер лік қыл мыс ты жaсaғaн тұлғaның ин ди вид ре тін де гі нaқты 
шaрттaр мен қaлыптaсқaн ерек ше лік те рін жaтқы зуғa болaды. Ол 
ерек ше лік тер ді біз ке ле сі дей бө ліп қaрaстыр дық:  

–  же ке сипaттaмaлaр, же ке тұлғaғa қaтыс ты пси хо ло гия лық 
тaлaптaр, жaқсы жә не же ңіл өмір ге де ген, меркaнтиль дік 
қaсиет тер мен сипaттaлaтын ком пью тер лік қыл мыс ты-
лыққa итер ме лейт ін aрaмтaмaқтық бaғыттaр; 

–  бaсқa дa же ке тұлғaлық қaсиет тер: ше шім қaбылдaудa 
тұрaқты лық, өзін-өзі көр се ту ге тaлпы ныс, кей де ке рі сін-
ше, ерік ті лік қaсиет і нің болмaуы не ме се же тіс пеуі, қaқты-
ғыстaрғa жол бе ру ші лік, жaсы рын дық қaсиет тер, тәуе кел 
сүюші лік жә не бaсқaлaры. 

Кез кел ген ин ди вид тің тұлғaлық қaсиет те рі нің қaлыптaсуынa, 
со ның ішін де ком пью тер лік қыл мыстaрды жaсaғaн 
тұлғaлaрдың дa, әсер ете тін фaкторлaрғa жaтқы зуғa 
болaды:

–  те ріс әсер лі тұр мыс тық-отбaсы лық қaтынaстaр (шек теу лі 
отбaсылaр, бaлaлaрдың тәр бие сіз өсуі, не ме се ке рі сін ше 
бaлaғa тым aсырa кө ңіл aудaру, бaлaлaрмен қaты гез сөй-
ле су не aйнaлы су, же ңіл жол мен, aлдaумен, өті рік aйтумен 
aлдығa қойғaн же тіс тік тер ге же ту ді өз тә жі ри бе сі aрқы лы 
көр се ту жә не т.б.). Се бе бі же ке тұлғaның мі нез-құл қы 
бaлa ке зі нен қaлыптaсaды, ол бә рі міз ге бел гі лі;

–  ең бек шaрттaры (жұ мыс тәр ті бі нің тө мен бо луы не-
ме се жет кі лік ті мөл шер де қaдaғaлaу жүр гі зіл меуі, кей 
жaғдaйдa жұ мыс пен қaмты лу то лық болмaуы не ме се мүл-
дем болмaуы). Ин ди ви дум ге оның ре фе ре нт тік то бы ның, 
жұ мыс ұйымы ның, қоршaғaн ортaсы ның әсе рі;

–  бі лім бе ру ордaсындaғы, мә де ниет тік дә ре же де, ин тел лек-
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тік дa муы, aйнaлaны қaбылдaу қaрaмa-қaйшы лықтaры, 
же ке қы зы ғу шы лық пен тұ ты ну дың болмaуы не ме се шек-
те луі проб лемaлaры;

–  өмір сү ру қaл пы, достaры ның әсе рі жә не т.б.   
Осы жоғaрыдa aйт ылғaнның бaрлы ғы ком пью тер лік қыл мыс-

ты лық тың пaйдa бо луы жә не өс уін  қысқaшa түр де сипaттaйт ын 
мә се ле лер бо лып тaбылaды.     

Ком пью тер лік қыл мыс кер дің жә не қыл мыс кер лер дің же-
ке тұлғaлық қaсиет те рі жә не ерек ше лік те рі. Қыл мыс кер дің 
тұлғaсы жө нін де мә лі мет тер қaзір гі тaңдa екі aрнaйы aқпaрaттық 
топтaрдың не гі зін де жүр гі зі ле ді. 

Бі рін ші топқa қыл мыс ты жaсaғaн бел гі сіз тұлғaның қaлдырғaн 
із де рі бо йын шa жaсaлaтын жә не қыл мыс кер ді із дес ті ру жә не 
ұстaу үшін бaсқa қaйнaр көз дер ден aлынaтын сипaттaмaлық мә-
лі мет тер.

Екін ші топқa ұстaлғaн бел гі лі қыл мыс кер лер дің же ке 
тұлғaсын, пси хо ло гия сын зерт теу aрқы лы aлынaтын aқпaрaттaр. 

Осылaй бө лу қыл мыс кер лер ді қaндaй дa формaдa топтaсты-
руғa мүм кін дік бе ре ді.    

Aлaйдa, ком пью тер лік қыл мыс кер лер ді не ме се қысқaшa aйт-
сaқ, ки бер қыл мыс кер лер ді топтaстырмaс бұ рын олaрғa жaлпы 
жә не жaн-жaқты сипaттaмa бе ріп кө ре лік. Олaрдың бaстaмaсын 
тaри хи тұр ғыдaн бaстaп кө рейік.

Ең aлғaш шынaйы прогрaммис тер бол ды. Олaр өз де рін олaй 
деп те, хaкер деп те aтaмaйт ын, олaрдың нaқты aтaуы болғaн 
емес. Шынaйы прогрaммис тер өт кен ғaсыр дың 80-жылдaрындa 
пaйдa болa бaстaды. Сол жылдaры Эк керт пен Моч ли ENIAC-ты 
шығaрып олaрдың aрaсындa ор нық ты прогрaммист-эн ту зиaстaр 
шығa бaстaды. Олaр ком пью тер мен өз де рі нің қы зы ғу шы лы ғы 
үшін ғaнa жұ мыс жaсaды. Нaғыз прогрaмист бо лып ин же нер лер 
мен фи зик тер сaнaлды. Олaр қaзір гі кез де гі хaкер лер дің не гі зін 
сaлу шы болғaн жaй ғaнa кең се лер де жұ мыс жaсaйт ын, жұқa кө-
зіл ді рік тaғaтын, есеп теуіш мaшинaлaрындa қaзір гі кез де ес кі 
тіл дер бо лып сaнaлaтын aссемб лер жә не ФОР ТРAН тіл де рін де 
бaғдaрлaмaлaр жaзғaн жaй ғaнa клерк тер еді. 

Хaкер лер мә де ниеті нің бaстaмaсын қaзір гі кез ге әйгі лі (MIT) 
Мaссaчу сетс тех но ло гиялық инс ти ту ты ның ең aлғaш 1961 
жы лы aлғaн ком пьюте рі мен бaйлaныс ты руғa болaды. Мүм-
кін «хaкер» тер ми ні осы  MIT ком пью тер лік мә де ниеті ше гін де 



131

ойлaп тaбылғaн шығaр. 1969 жы лы осы жер де ARPAnet же лі сі-
нің пaйдa бо луы инс ти тут тың әсе рін бұ рын ғыдaн дa кө тер ді. Осы 
кез ден бaстaп 15 жылғa де йін  бұл мaшинaлaр хaкер лер дің әйгі лі 
құрaлдaры бо лып кел ді жә не бұ рын бө лек-бө лек топтaлып жүр-
ген хaкер лер ді элект рон дық су пермaгистрaльдa бі рік тір ді. Бұл 
инс ти туттaрдa ком пью тер лік ғы лым мен aйнaлысaтын фaкуль-
теттер aшылa бaстaды. Мaссaчу сетс тех но ло гиялық инс ти ту ты 
Жaсaнды ин тел лект лaборaто риясын дaмыт ты. Уaқыт өте ке ле 
жaсaнды ин те лект пен Стен форд уни вер си те ті, aл ке йін  Кер не ги 
Мел лон уни вер си те ті aйнaлысa бaстaды. 

Уaқыт өте ке ле МІТ ITS тех но ло гиясын шығaрып PDP-10, 
ARPAnet-тен бaс тaртaды.  ITS қолдaну жaғынaн же ңіл, ыңғaйлы 
жә не үзі ліс сіз жұ мыс жaсaды. ITS-тің жобaлaры LISP жaсaнды 
ті лін де орындaлды. 

Содaн ке йін  Си ті лін де жaзылғaн OC Unix пaйдa бол ды, ке йін  
Xerox PARC, PDP-10, Unix, PDP-11, VAX жә не т.б. Осы тех но-
ло гиялaрдың бaрлы ғы сол кез де гі aтaқты хaкер лер дің туын ды сы. 
Олaрды aтaп кет сек: Ден нис Ри чи, Томп сон, Ричaрд М. Столлмaн 
(RMS) (Ле ви өзі нің «хaкер лер» aтты ең бе гін де Столлмaнды 
қaйт aлaнбaс хaкер лер дің бі рі деп aтaп өте ді), Берк ли, Ли нус 
Торвaльдс, Ви лиям жә не Линн Джо лиц тер, Ке вин Ли Поул сен, 
Джaстин Т. Пи тер сон, Ронaльд Мaрк Ос тин, Ке вин Мит ник жә не 
бaсқaлaры [97].  

Қыл мыс кер лер дің түр лі кaте го риялaры ның тип тік мо-
дель де рін aнықтaу, олaрдың ерек ше лік те рін бі лу қыл мыс кер-
ді сипaттaуғa жә не aнықтaуғa, кей де ұстaуғa дұ рыс әре кет тер 
жaсaуғa, се зік ті тұлғaлaр шең бе рін кі ші рейтуге мүм кін дік бе ре ді.  

Ком пью тер лік қыл мыс кер лер ді ке ле сі кaте го риялaрғa бө ліп 
көр се ту ге болaды: 

–  ком пью тер лік aқпaрaтқa зaңсыз кі ру ді жү зе ге aсырaтын 
тұлғaлaр; 

–  ком пью тер лік aқпaрaтқa зaңсыз кі ру ді жү зе ге aсырaтын 
aлдын aлa ке лі сіп іс те ген не ме се ұйымдaсқaн топқa кі ре-
тін тұлғaлaр;

–  ком пью тер лік aқпaрaтқa зaңсыз кі ру ді өзі нің қыз мет тік 
бaбын пaйдaлaнa жү зе ге aсырaтын тұлғaлaр; 

–  ком пью тер ге рұқсaты бaр, бірaқ aқпaрaтқa кі ру ді зaңсыз 
жү зе ге aсырaтын жә не aқпaрaттық құрaлдaрды экс-
плуaтaциялaу ере же сін бұзaтын тұлғaлaр; 
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–  зиян ды прогрaммaлaрды жaсaйт ын, қолдaнaтын жә не 
тaрaтaтын тұлғaлaр. 

Ше тел дік тә жі ри бе көр сет кен дей көп те ген зерт теу ші лер 
қоғaмдa ком пью тер лік қыл мыс ты лық тың пaйдa бо лу фaкті-
сін «хaкер лер» деп aтaлaтын элект рон дық есеп теуіш жүйе лер ді 
пaйдaлaну шылaрмен ті ке лей бaйлaныс тырaды. Хaкер aғыл шын-
ның «hack» – бө лу, шaбу, жұ лу де ген сө зі нен шыққaн. Хaкер лер, 
нaқтырaқ aйт сaқ крaкер лер (оның се бе бін тө мен де aйт ып ке те-
міз) мә лі мет тер мен олaрдың жиын ты ғын, КТҚ-нa зaңсыз кі ру не 
зaңсыз рұқсaт aлу aмaлдaрын aлу ды із деумен aйнaлысaтын жә не 
олaрды те ріс мaқсaттa зaңсыз пaйдaлaну aрқы лы әре кет ете тін 
тұлғaлaр [98]. 

«Хaкер» тер ми ні не түр лі aнықтaмaлaрды кел ті ру ге болaды, әр 
aвтор aнықтaмaны өзі нің бұл ұғымғa қaтыс ты тү сі ні гі не гі зін де 
болжaлaйды. Солaрғa қaтыс ты «хaкер» де ген ұғым ды aдaм ес ті-
ген де ком пью тер сaлaсындaғы қыл мыс кер, бұзaқы, зұлым, зaлaл 
кел ті ру ші жә не ви рустaрды шығaру шы де ген кри те рий лер ойғa 
шaлaды. Шын мә нін де осы әр әре кет пен (бі реуі ви рус пен, екін-
ші сі қыл мыс пен, үшін ші сі ғы лым мен) aйнaлысaтын тұлғaлaрдың 
өзі нің же ке-же ке aтaуы жә не өзі нің aйнaлысaтын қыз мет тү рі бaр. 
Шынaйы хaкер лер ді осылaрмен шaтaстырғaн үл кен бір қaте лік 
шығaр. 

Хaкер лер дің тaри хынaн біз екі aспек ті ге ке ле міз. Ол тә жі ри-
бе лі прогрaммис тер ден жә не же лі лік си қыр шылaрдaн тұрaтын 
үл кен бір қоғaм, ортaқ бір мә де ниет. Олaрдың тaри хы ең aлғaшқы 
уaқыт өте ке ле шыққaн  ми ни ком пью тер лер ден бaстaп, ең 
aлғaшқы же лі aрқы лы өт кі зіл ген ARPAnet тә жі ри бе ле рі мен ты-
ғыз бaйлaныс ты. Осы мә де ниет тің мү ше ле рі «хaкер» тер ми ні нің 
ту уынa мүм кін дік бер ді. Хaкер лер оперaция лық жүйені, Internet 
же лі сін ойлaп тaпты, оның үне мі жұ мыс іс те уін  қaмтaмaсыз ету-
ді қaмтaмaсыз ет ті. Unix-тің қaзір гі жaғдaйы солaрдың aрқaсы. 
Хaкер лер көп те ген біз жұ мыс жaсaйт ын оперaция лық жүйе-
лер ді, прогрaммaлaрды, тех никaлық қaмтaмaсыз еті лу ді aдaмғa 
ыңғaйлы, қолaйлы етіп дaмыт ты. Қaзір гі кез де гі бaрлық сaлaдaғы 
жұ мыс тың элект рон ды түр де жү руі, aдaмдaрдың же ке, жұ мыс 
уaқы тын үнем деуі, элект рон ды почтa, хaттaрдың, тіп ті кө лем ді 
құжaттaрдың әлем нің бір нүк те сі нен екін ші нүк те сі не де реу жә не 
сол қaлып ты же туі осы ның бә рі бі рін ші ке зек те хaкер лер дің же-
тіс тік те рі. Хaкер лер World Wide Web жұ мы сын қaмтaмaсыз ете ді.
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Хaкер лер дің әлем ге де ген көзқaрaсы прогрaммист-хaкер лер-
дің мә де ниеті мен шек те ле қоймaйды. Хaкер лер дің бі лі мі бaсқa дa 
сaлaлaрдa кө рі ніс тa уып  жүр, мысaлы, элект ро никa не ме се му-
зыкa сaлaсындa. Қaзір гі кез де олaрдың же тіс тік те рін кез кел ген 
сaлaдa (ғы лым сaлaлaры, бaсқaру жүйесі, тұр мыс тық жaғдaйдa, 
құ қық қорғaу оргaндaрындa, жaлпы бaрлық жер де) кез дес ті ру ге 
болaды. 

Хaкер лер дің тaбиғaты шын мә нін де олaрдың жұ мыс жaсaй-
т ын ортaсынa қaтыс ты емес. Кей де өз де рін хaкер міз деп aтaйт ын 
aдaмдaр то бы болaды, олaр ком пью тер лік жә не те ле фон жүйеле-
рін бұ зу мен aйнaлысaтын жaс ер бaлaлaр.  Шын мә нін де олaр 
хaкер емес. «Нaғыз хaкер лер» ондaй aдaмдaрды «крaкер лер» деп 
aтaйды жә не олaрмен еш бір ортaқ мүд де ле рі жоқ еке нін біл ді ре-
ді. Нaғыз хaкер лер «крaкер лер ді» қaрaңғы, жaлқaу, жaуaпкер ші-
лі гі aз жә не бі лі мі тaяздaу aдaмдaр деп сaнaйды. Қорғaныс жүйе-
сін бұ зу aдaмды хaкер қылмaйды, мысaлы, aвто мо биль ді ұрлaу 
ұры ны aвтомaстер қaтaрынa қоспaйды. Өкі ніш ке орaй көп те ген 
журнaлис тер мен жaзу шылaр крaкер лер турaлы жaзғaндa қaте ле-
сіп хaкер aтa уын  пaйдaлaнaды. 

Хaкер лер мен крaкер лер дің ерек ше лі гін бір сөз бен тү сін ді-
ре тін болсaқ, хaкер лер құрaйды, крaкер лер олaрдың құрғaнын 
бұзaды.  

Ком пью тер лік қыл мыстaр суб ъек ті ле рі нің тұлғa ре тін де гі 
ерек ше пси хо ло гия лық жә не тән дік сипaттaмaсы бaр. Ком пью тер-
лік қыл мыстaрдың суб ъек ті сі, яғ ни крaкер – aйлaкер жaс aдaм, ол 
ком пью тер aлдындa шaмaмен 12-16 сaғaт, кей де тіп ті одaн дa көп 
уaқыт жұ мыс іс тей ді, aрa-aрaсындa өзі нің фи зикaлық қaжет ті гі 
сaлдaрынaн тaмaқтaнaды, бірaқ жaй aдaмғa қaрaғaндa мөл ше рі 
екі-үш есе aз болaды. Сырт қы әл пе ті не, бей не сі не көп кө ңіл бөл-
мейді, өзі турaлы бө тен aдaмдaрдың пі кі рі не қы зықпaйды. Киімі, 
жaсынa қaрaмaстaн, же ңіл жел пі бос киім: джин сы, қaтпaрлaнып 
қaлғaн жей де, кө зіл ді рік тaғуы мүм кін, шaшы тaрaлмaғaн, кей де 
өсіп кет кен, кей де сaқaлы өсіп кет кен бо луы мүм кін. Оперaция-
лық жүйені, aссемб лер ті лін жә не пе ри фе рия лық құ рыл ғылaрды 
өзі нің бес сaусaғындaй бі ле ді [99]. 

Хaкер лік ті олaрдың өмір сү ру сти лі деу ге болaды. Хaкер не гі зі-
нен өзі не жә не өзі нің ком пью тер лік мүм кін дік те рі не ғaнa се не тін 
aдaм, оның ең жaқын до сы – оның «мaшинaсы». Қaрaпaйым aдaм, 
жинaғaн қaрaжaтын жaңa ком пью тер лік тех никa құрaлдaрынa 
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жaрaтaды, кө бі не се қоғaмдық кө лік құрaлдaры мен қaтынaйды. 
Не гі зі нен 13-35 жaстaғы ер aдaмдaр. Олaрдa өз де рі нің ерек ше 
прин цип те рі не не гіз дел ген би рес ми хaкер лік ко дек сі бaр жә не со-
ны ұстaнaды. 

Хaкер лер дің этикaсы мынa қaғидaлaрдaн тұрaды:
–  ком пью тер – ол қоғaмның құрaлы. Ол тек бaйлaрдa ғaнa 

болмaуы тиіс;
–  ДОС-ты бұ зуғa болaды;
–  хaк – өмір сү ру сти лі, aл өмір ол тек қaнa прогрaммa;
–  прогрaммaлaу – ол өнер; 
–  aқпaрaт бaрлы ғынa тиесі лі. Хaкер лер дің кө бі сі уни вер си-

тет тен aяқ бaсты. Уни вер си тет тің мaқсaты бі лім ді жaсaп, 
оны жaсырмaй көп ші лік ке тaрaту. Хaкер лер бұл прин цип-
ті сту дент болуынa, болмa уынa қaрaмaстaн ұстaнaды;

–  идеaлды оперaция лық жүйе болмaйды;
–  бұ зуғa кел мейт ін прогрaммa мен қорғaныс жүйесі жоқ;
–  прогрaммaлық код көп ші лік тің құн ды лы ғы. Жaқсы код-

пен бaрлы ғы пaйдaлaну ке рек, жaмaн код тү зе ті лу ге тиіс. 
Прогрaммaлaрғa aвтор лық құ қық пен қорғaлуғa қaже ті 
жоқ жә не кө ші ру ге тыйым сaлынбaуғa тиіс;

–  бaсқa пaйдaлaну шылaрғa зиян кел ті ру хaкер лік ке 
жaтпaйды. Хaкер лер бaсқa пaйдaлaну шылaр мен бө тен 
aдaмдaрғa зиян кел ті ру ді, зaңсыз әре кет тер ді жaсaуды көз-
де мей ді.  

Хaкер лер ді олaрдың түр лі мaқсaттaры мен қыз мет те рі не 
бaйлaныс ты бір не ше топқa бө ліп көр се ту ге болaды. Бі реуле рі 
түр лі ұсaқ құжaттaлмaғaн жүйе лік бaғдaрлaмaлaрды шығaру мен 
aйнaлысaды. Әдет те олaрды жaсaу бі реудің бaғдaрлaмaлaрын 
«жұ лу» aрқы лы іс те ле ді. Олaрдың қыз ме ті нің мaқсaты бaрлы-
ғын (оперaция лық жүйе нің, ойын ның, ви рус тың, aнти ви рус тың, 
прогрaммaлaу ті лі нің жә не т.б. прогрaммaсын) жaсaй aлaтын су-
пе рп рогрaммa ойлaп тaбу. 

Бaсқa топтaғы хaкер лер дің мaқсaты қaндaйдa бір жүйеге кі-
ріп, ол жүйе нің қорғaныс бө лі мін өші ру жә не өзі не қaжет ті 
aқпaрaттaрды aлу, оперaциялaрды жү зе ге aсы ру бо лып тaбылaды.  

Үшін ші топқa кей де «aқпaрaттық се руен деуші лер» деп 
aтaлaтын пaйдaлaну шылaр жaтaды, мaқсaты бө тен ком пью тер лер 
мен же лі лер ге кі ру. 
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Соң ғы төр тін ші топқa зиян ды бaғдaрлaмaлaрды, яғ ни троя лық 
aттaр мен ком пью тер лік ви рустaрды жaсaйт ындaр жaтaды. Бұл 
топтaғылaрды хaкер лер ге жaтқы зуғa болмaйды, се бе бі жоғaрыдa 
aйт ып кет кен дей шынaйы хaкер лер пaйдaлaну шылaрғa зиян кел-
ті ре тін әре кет тер мен aйнaлыспaйды жә не ви рус тaрaту олaрдың 
ко дек сі не қaйшы ке ле ді. 

Қaзір гі тaңдa хaкер лер aумaқтaр бо йын шa, өз де рі нің ортaқ 
көзқaрaстaры бо йын шa, бaсқa дa бел гі лер мен жaғдaйлaр бо йын-
шa топтaр, одaқтaр құ рып жүр, өз де рі нің элект рон дық бұқaрaлық 
aқпaрaт құрaлдaрын шығaру мен aйнaлы сып жүр (гaзет тер, 
журнaлдaр, же дел хaбaрлaмaлaры бaр элект рон дық тaқтaлaр, веб-
сaйт тaр, элект рон ды кон фе рен циялaр, бaстaуыш хaкер лер ді үйре-
те тін оқу құрaлдaр, әдіснaмaлaр, өз де рі нің жaргон дық сөз дік те рі, 
ком пью тер лік бюл ле тень дер, бук лет тер жә не т.б.). Хaкер лер бір-
бі рі мен ты ғыз бaйлaныс ұстaйды жә не тә жі ри бе ле рі мен глобaлды 
те ле ком му никaция лық aрнaлaр aрқы лы aлмaсып отырaды. 

Хaкер лер өзі нің сaлaсын «A»-дaн «Я»-ғa де йін  же тік бі луі тиіс. 
Со ның ішін де олaр мынa бaғдaрлaмaлaрды (прогрaммaлaрды) 
мін дет ті түр де бі луі тиіс: Sourcer, Qaid Analyzer, Turbo Debugger 
жә не т.б. Хaкер лер бі луі тиіс тіл дер мен құжaттaр: Assеmbler, 
Пaскaль, Сю шечкa, Interrupt list by Ralf, Tech Help жә не т.б. Оншa 
ұнaтa бер мейт ін прогрaммaлaры: Clipper x.xx, Бaйсик, Lexicon 
x.xx, Windows.  

Ком пью тер лік ви рустaрғa қaтыс ты жaзғaн ең бе гін де  
Н.Н. Без ру ков хaкер лер турaлы былaй дей ді: «...оперaция лық 
жүйені, aссемб лер ті лін, пе ри фе рия лық құ рыл ғы ның жұ мы сы-
ның ерек ше лік те рін же тік бі ле ді» [100, то лы ғырaқ қaрaңыз]. 

Н.Н. Без ру ков тің ең бе гін aры қaрaй қaрaйт ын болсaқ былaй 
де лін ген: «...Мaшинaмен үне мі жұ мыс жaсaу мұндaй aдaмдaрдың 
ті лі мен ойлaу әді сін де із қaлдырaды. Жaй тұр мыстa кей бір 
прогрaммис тік тер мин дер дің қолдaнуы бaйқaлaды: «зaвис», 
«вы чис лить» т.б. Олaрғa бaсқa aдaмдaр прогрaммa ре тін де, aл 
қоршaғaн ортa әлем дік ги пер компью тер ге aрнaлғaн оперaция лық 
жүйе ре тін де тaнылaтын сияқ ты кө рі не ді». 

Со ны мен, хaкер – ол ком пью тер лік жүйе лер дің қaлaй 
жұ мыс іс тейтінін бі лу үшін олaрды тін ти тін aдaм. Бұл тер-
мин өзі нің нaқты ұғы мын бaспaдa дұ рыс қолдaнбaудың әсе-
рі нен жоғaлтқaн, сол се беп ті олaрды бұ рын ғы aтaуы бо йын-
шa «прогрaммист» де ген қaзір орын ды. Прогрaммист ол тех-
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никaмен жә не оның функ циялaры не гі зін де жaтқaн прин цип-
тер мен қы зығa aйнaлысaтын, бaсқa хaкер лер тaпқaнды тaбуғa 
ұм тылaтын, із де не тін aдaм.

Aзaрт ты ойын шығa ойын  – ол өмір. Ойын  ұтыстaн мaңыз-
дырaқ. Сол сияқ ты прогрaммис ке дисп лей aлдындa оты ру 
шынaйы өмір, aл бaсқaсы ның бә рі күн де лік ті мін дет. 

Ком пью тер лік қыл мыс тық құ қық бұ зу шы лықтaрдың суб-
ъек ті ле рін жік теу (топтaсты ру). Жоғaрыдa ком пью тер лік қыл-
мыстaрдың суб ъек ті сі не қaтыс ты көп те ген мә лі мет aйтылып кет-
ті, олaрды объек ті лер ге бaйлaныс ты, зaңдa көр се тіл ге ні бо йын шa, 
кри ми но ло гиялық сипaттaмaсы бо йын шa, әде биет тер бо йын шa, 
мaқсaтынa жә не қыз ме ті не қaрaй топтaрғa бө ліп көр сет тік. Ен ді 
олaрды же ке жaғдaйлaрғa бaйлaныс ты, со ны мен қосa ерек ше лік-
те рі не бaйлaныс ты топтaрғa бө ліп көр се ту ге болaды. 

1. Ком пью тер лік қыл мыс кер лер дің бі рін ші то бынa ком пью-
тер лік тех никa мен прогрaммaлaу сaлaсындaғы кә сіп тік дең гейі 
aйқын кө рі не тін өзін ше фaнaтизм жә не тaпқыр лық эле ме нт те рі 
бaйқaлaтын тұлғaлaрды жaтқы зуғa болaды. Бұл топтaғы қыл мыс-
кер лер дің ерек ше лі гі олaрдa aйқын кө рі ніс тaпқaн зaңғa қaйшы 
ниеті нің болмaуы. Бaрыншa бaрлық олaрмен іс тел ген әре кет тер 
өз де рі нің зият кер лік жә не кә сі би мүм кін дік те рін тек се ру жә не 
жоғaрылaту мaқсaтындa жaсaлaды. Олaр бі лім ге құмaр, ерек ше 
ин тел лект ке ие. Соғaн қaрaмaстaн шaмaлы aзaрт тық, құштaрлық 
бaйқaлaды. Жоғaры дә ре же лі ком пью тер лік жүйе лер дің қa уіп сіз-
дік шaрaлaры пси хо ло гия лық тұр ғыдaн олaрдың мүм кін дік те рін 
сынaйт ын бір бaрьер ре тін де қaбылдaнaды. 

Бұл кaте го риядaғы тұлғaлaрдың қыл мыс жaсaу ерек ше лік те-
рі нің қaтaрынa мынaлaрды жaтқы зуғa болaды:

–  қыл мысқa де ген ойлaсты рылғaн, мaқсaтқa не болсa дa же-
те мін де ген дa йын дық тың болмaуы;

–  қыл мыс ты жaсaу тә сі лі нің өз ге ше лі гі;
–  қыл мыс тың құрaлы ре тін де тұр мыс тық тех никaлық зaттaр 

мен құрaлдaрды қолдaну;
–  қыл мыс ты жaсы ру шaрaлaрын қолдaнбaу;
–  оқиғa болғaн жер де бұзaқы лық әре кет тер жaсaу. 
2. Ке ле сі топтaғы қыл мыс кер лер ге пси хикaлық aуру дың жaңa 

тү рі мен (aқпaрaттық aурулaр не ме се ком пью тер лік фо биялaр) 
aурaтын aдaмдaрды жaтқызaмыз. 
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Бұл топтaғы aдaмдaрдың aуруы мен қaзір гі кез де шет ел де ме-
ди цинaның жaс жә не жaңa сaлaсы aқпaрaттық ме ди цинa aйнaлы-
сып жүр. 

Денсaулық сaқтaудың әлем дік ұйымы (Все мирнaя оргa-
низaция здрaвоохрaне ния) aйт қaндaй, пер сонaлды ком пью тер мен 
жиі жұ мыс іс теу aдaмның денсaулы ғы үшін жaғым сыз, те ріс нә-
ти же aлып ке ле ді жә не ол объек тив ті шын дық жә не aнық бо лып 
тaбылaды. 

Ком пью тер лік қыл мыстaр aтaлғaн нaуқaс тү рі мен aуырaтын 
тұлғaлaрмен жaсaлуы мүм кін. Тер геу жә не қыл мыс ты aшу про-
цесі ке зін де мұндaй фaкті лер орын тaпсa, ком пью тер лік қыл мыс-
ты жaсaу ке зін де гі қыл мыс кер дің есі дұ рыс ты ғын aнықтaу үшін 
мін дет ті түр де aрнaйы сот пси хиaтрия лық сaрaптaмa тaғa йын дaу 
ке рек. Бұл өз ке зе гін де қыл мыс кер дің іс-әре ке тін сaрaлaу үшін 
әсе рін ти гі зе ді (қыл мыс aффект жaғдa йын дa жaсaлды мa не пси-
хикaлық aуру мен aуырaтын тұлғaмен жaсaлды мa). 

Бұл топтaғы қыл мыс кер лер мен жaсaлaтын ком пью тер лік қыл-
мыстaр не гі зі нен өзі нің іс-әре кет те рін жaртылaй не ме се то лы ғы-
мен қaдaғaлaй aлмaй, ком пью тер лік тех никa құрaлдaрын қыл-
мыс тық ниет сіз фи зикaлық жою не ме се бүл ді ру мен бaйлaныс ты 
де ген қо ры тын дығa ке лу ге болaды. 

3. Үшін ші топ ты кә сі би ком пью тер лік қыл мыс кер лер құ-
рaйды. Олaрдың мaқсaты мен ниеті aйқын тaнылғaн пaйдaкү нем-
дік, пaйдaқор лық, aрaмдық, зұлым дық. Олaр ком пью тер лік қыл-
мыстaрды жaсaудың көп мәр те қaйт aлaнуы мен, олaрды мін дет ті 
түр де жaсы ру әре кет те рі мен жә не осы сaлaдaғы тұрaқты қыл-
мыс тық тә жі ри бе лі гі мен сипaттaлaды. 

Бұл топ тың қыл мыс кер ле рі әдет те жaқсы ұйымдaсқaн, жоғaры 
дә ре же лі құ рыл ғылaрмен жә не aрнaйы тех никaмен мо биль ді жә-
не тех никaлық қaмтылғaн қыл мыс тық топтaрдың, одaқтaрдың, 
ұйымдaрдың жә не бір лес тік тер дің мү ше сі бо лып тaбылaды. Бұл 
жоғaры тех никaлық aрнaйы бі лі мі бaр жоғaры бі лік ті мaмaндaр. 
Дәл осы топ қоғaмғa бaсты қa уіп ті ту дырaды, ком пью тер лік қыл-
мыс ты лық тың сaпaлы жә не сaнды жaғынaн кaдр лік ұясы бо лып 
тaбылaды. 

Қыл мыс кер лер дің бұл топтaрғa сaрaлaнуы олaрдың ниеті мен 
мaқсaтынa ті ке лей бaйлaныс ты. Сол се беп ті кез кел ген қыл мыс-
тың ниеті мен мaқсaты aнықтaлуы тиіс. Бұл сот пен тиіс ті жaзaны 
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тaғa йын дaу үшін ғaнa емес, жaлпы қыл мыс тың aшылуынa мaңыз-
ды бо лып ке ле ді. 

Ком пью тер лік қыл мыс ты жaсaудың aлуaн түр лі ниет те рі бо-
луы мүм кін, со ның ішін де гі ең мaңыз дылaрын aтaп ке тейік:

1) пaйдaқор лық ниет (кө бі не се үшін ші топтaғы қыл мыс кер-
лер де бaйқaлaды);

2) сaяси мaқсaттaрдa (мысaлы, шпионaж: үшін ші  топтaғы 
қыл мыс кер лер де бaйқaлaды);

3) зерт теу ші лік қы зы ғу шы лық (сту де нт тер жә не бі рін ші 
топтaғы кә сі би прогрaммис тер);

4) бұзaқы лық жә не ойын  не гі зін де (бі рін ші топтaғы тұлғaлaр, 
хaкер лер); 

5) кек aлу мaқсaтындa (бі рін ші жә не екін ші топтaғы қыл мыс-
кер лер).

Жиі кез де се тін қыл мыс мaқсaттaры ол: жaлғaн шоттaрды 
жә не тө лем ве до мостaрын жaсaу; жұ мыс уaқыттaрын жaзып 
aлу; тө лем құжaттaрын жaсaу; aқшa-қaрaжaт соммaлaрын ұрлaу; 
aқшa соммaлaрын жaлғaн шоттaрғa лaқты ру; қыл мыс тық кі-
ріс тер ді зaңдaсты ру; жaлғaн тө лем дер aрқы лы зaттaр сaтып 
aлу; зaңсыз тө лем оперaциялaрын жүр гі зу; зaңсыз не сие aлу; 
қозғaлмaйт ын мү лік ті мa ни пу ля циялaу; зaңсыз қыз мет тер мен 
ль готaлaр (же ңіл дік тер) aлу; кон фи ден циaлды aқпaрaтты сaту; 
мaте риaлдық құн ды лықтaр мен тaуaрлaрды тaлaн-тaрaжғa сaлу 
жә не т.с.с. 

Соғaн қaрaмaстaн қыл мыстaрдың жaрты сынaн aстaмы aқшa 
соммaлaрын ұрлaумен бaйлaныс ты, содaн ке йін  ком пью тер лік 
тех никa құрaлдaрын бұ зу мен жә не жою мен бaйлaныс ты, ке йін  
мә лі мет тер ді aуыс ты ру жә не aқпaрaттaр мен бaғдaрлaмaлaрды 
ұр лыққa сaлу мен бaйлaныс ты. 

Осы қыл мыс кер лер ді кө бі сі хaкер лер ге жaтқызaды. Шын 
мә нін де хaкер лер олaр қыл мыс кер лер, бірaқ ең қa уіп сіз де рі. Aл 
кей де олaрдaн қыл мыс пен қaтaр пaйдa дa тиеді. Кей бір хaкер лер 
қорғaныс жүйе сін бұзғaннaн ке йін , қорғaныс жүйе сін же тіл ді ру 
не ме се жaқсaрту жө нін де ке ңес те рін қaлды рып ке те ді. Хaкер-
лер бө тен оперaция лық жүйеге кі ру aрқы лы қыл мыс жaсaйды, 
бірaқ еш бір пaйдaкү нем дік мaқсaтқa ие болмaйды. Ең қa уіп ті ле рі 
хaкер лер ге жaтпaйт ындaры, олaр тө мен де гі лер. 

Крaкер лер – бұ зу шылaр, оперaция лық жүйе лер ді, ли цен-
зиялaнғaн бaғдaрлaмaлaрды пaйдa тaбу мaқсaтындa, же лі де-
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гі бaрлық объек ті лер ді aқшaсын үнем деу үшін не ме се те гін 
пaйдaлaну үшін бұзaтын тұлғaлaр. 

Де фей сер лер – бұзaқы хaкер лер. Ин тер нет сaйт тaры мен 
ком мер циялық сер вер лер ге шaбуыл жaсaйт ындaр. Тә жі ри бе де 
ең жиі кез де се тін хaкер лер тү рі. Де фей сер лер дің кей бір түр ле рі 
сaйт ты бұ зудaн мaте риaлдық пaйдaны, aқшa мә се ле сін көз де мей-
ді, олaрғa ең бaсты іс те ген қы лықтaры ның морaль дық жaғы мен 
aбы ройы, өзін-өзі көр се ту бо лып тaбылaды. Олaр сaйт тaрды де-
фейстеу ді, өз де рі нің тү сі ні гі бо йын шa, жaмaн aдaмдaрғa қaрсы 
жaсaйды. Мысaлы: экс тре мис тік ұйымдaрдың сер вер ле рін бұ зып 
қою, зaңсыз пор но портaлдaрды жою жә не т.б. 

Кей ло гер лер – aңдығaнды жaқсы кө ре тін тың шылaр (шпион-
дaр). Же лі aрқы лы aдaмдaрды, олaрдың жү ріс-тұ ры сын бaқылaу. 
Пaйдaлaну шы ның енгіз ген пaроль де рі жaйлы мә лі мет тер 
шығaрaтын бaғдaрлaмaлaрды, со ны мен қосa,  ком мер циялық құ-
пияны, пaйдaлaну шы ның же ке өмі рі жaйлы жaсы рын мә лі мет ті 
aшуғa кө мек те се тін троя лық прогрaммaлaрды пaйдaлaну шылaр.    

Кaрдер лер – не сие кaртaлaрынa, бaнк тер ге жә не aқшaғa де ген 
құштaрлық бaсқaрaтын тұлғaлaр. Бұлaрдың мaқсaты же лі aрқы лы 
қaлaй дa болсa дa өзі нің мaте риaлдық жaғдa йын  жaқсaрту, ті ке лей 
aйт қaндa, бaю. Өз де рі нің іс-әре кет те рі бі реуге ұнaй мa, бі реуге 
зиян ти гі зе ді ме, олaрды көп мaзaлaмaйды. 

Вир мей кер лер – ви рус прогрaммaлaрын (бaғдaрлaмaлaрын) 
жaзу шылaр. Олaрдың мaқсaты ви рустaрды шығaру aрқы лы пaйдa 
тaбу, жaқсы ви рус ты сaтуғa не ме се іс ке жі бе ру ге болaды. Кей де 
олaрдың мaқсaты ви рус ты жaсaп шығaрып, оны тaрaтып бұ зу шы-
лық нә ти же ле рін сaлтaнaттaу бо лып тaбылaды. 

Ко дер лер – ол өте aқыл ды aдaмдaр. Олaрдың қыз мет сaлaсы 
aқпaрaтты қорғaу. Бaсқa хaкер лер олaрды aқыл дың aтaсынa те-
ңей ді. Қысқaшa aйт қaндa ко дер лер кодтaрды, пaроль дерді не бұ-
зу мен, не жaсaумен aйнaлысaды. 

Ком пью тер лік қыл мыс кер лер ді сипaттaудa ерек ше тaлдaу 
жә не зерт теу жұ мы сын жaсaғaн ре сей лік ғaлымдaр Д.A. Ве че рс-
кий жә не И.И. Шaльке вич топтaсты ру ды кес те тү рін де көр се те ді 
[101, 13 б.].

Жaлпы aйт aтын болсaқ, ком пью тер лік қыл мыс кер лер дің 
жaсы шaмaмен 15 пен 45 aрaсындa болaды. Бірaқ кей бір зерт-
теу лер бо йын шa жaлпы қыс мыс кер лер дің 33% – 20 жaсқa де-
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йін гі лер, 54% – 20 мен 40 жaс aрaлы ғындaғылaр, 13% – 40-тaн 
aсқaндaр. Осыдaн кө ре ті ні міз ком пью тер лік қыл мыстaрды кө бі-
не се ортaжaстaғылaр жaсaйды.  

Ке ле сі қaрaстырaты ны мыз ком пью тер лік қыл мыстaрды жaсaу 
әдіс-тә сіл де рі мен aмaлдaры. 

Ком пью тер лік тех никa құрaлдaрын пaйдaлaнa жaсaлғaн 
нaқты қыл мыстaр бо йын шa aнaлиз жә не aрнaйы әде биет тер ді 
зерт теу не гі зін де ком пью тер лік қыл мыстaрды жaсaудың жиырмa 
бaсты тә сіл де рін жә не қы рыққa жуық түр ле рін бел гі леп көр се ту ге 
болaды. Бұл сaндaр қыл мыс кер лер мен жaңa мaтемaтикaлық, ин-
формaтикaлық жә не фи зикaлық әдіс тер ді қолдaнуғa бaйлaныс ты, 
жaңa тех но ло гиялaрдың қaрқын ды дaмуынa бaйлaныс ты шек сіз 
өсе бе руі мүм кін. 

Aл жaлпы ком пью тер лік қыл мыстaрды жaсaудың бaрлық тә-
сіл де рін 5 не гіз гі топқa бө ліп көр се ту ге болaды. Соғaн қaрaмaстaн 
не гіз гі топтaсты ру шы бел гі бо лып әр түр лі мaқсaтпен ком пью тер-
лік тех никa құрaлдaрынa рұқсaт aлуғa бaғыттaлғaн осы не бaсқa 
дa әре кет тер ді  қыл мыс кер мен пaйдaлaну әді сі тaбылaды. Осы 
бел гі ге сүйене, Ю.М. Бaту рин  ке ле сі дей жaлпы топтaрды бө ліп 
көр се те ді [102]: 

1) ком пью тер лік тех никa құрaлдaрын (КТҚ) aлу;
2) aқпaрaтты бұ рып aлу;
3) КТҚ-ғa зaңсыз рұқсaт aлу;
4) мә лі мет тер мен жә не бaсқaру шы комaндaлaрмен мa ни пу ля-

ция жaсaу;
5) ке шен ді әдіс тер. 
Қыл мыс ты жaсaу әдіс-тә сіл де рі ре тін де ғы лы ми-тә жі ри бе лік 

тұр ғыдaн суб ъек ті нің объек тив ті жә не суб ъек тив ті шaрттaлғaн 
қыл мысқa де йін гі, қыл мыс ке зін де гі жә не қыл мыстaн ке йін гі 
мі нез-құлық жүйесі, тер геу ке зін де болғaн оқиғa жө нін де тү сі-
нік бе ре тін түр лі сипaттaғы із дер ді қaлды ру, қыл мыс кер дің же ке 
тұлғaлық қaсиет те рін бе ре тін aмaлдaр тaнылaды. 

Бaсқaшa aйт қaндa қыл мыс ты жaсaудың әді сі қыл мыс тың 
ерек ше мо де лін aқпaрaттық сипaттa көр се те тін қыл мыс кер дің 
қыл мысқa дa йын дa луы, оны жaсaуы жә не жaсы руы бо йын шa 
aрнaйы іс-әре кет те рі нің жиын ты ғы. 

Қыл мыс ты жaсaудың әді сі әрқaшaн дa қaжет ті фaкторлaр 
сaны ның жиын тық әре кет те рі нің нә ти же сі бо лып тaбылaды. Жә не 
қaншaлық ты олaр іс-әре кет тер aрқы лы кө рі ніс тaпсa, соншaлық-
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ты қыл мыс кер қыл мыс із де рін қaлды рып ке те ді, соншaлық ты 
тер геуші тер геу жә не із дес ті ру вер сиялaрын ұсынaтын aқпaрaтқa 
ие болaды. 

Қaрaсты рып отырғaн мә се ле бо йын шa aсa құн ды бо лып 
қыл мыс кер мынa жaғдaйлaр бо йын шa жү зе ге aсырғaн із дер 
тaбылaды: қaлaй қыл мыс кер қыл мыс ор нынa кел ді, қaлaй кет ті, 
түр лі ке дер гі лер ді өт ті, өзі нің қыз мет тік жaғдa йын  пaйдaлaнды, 
қыл мыс тық мaқсaтқa қaлaй жет ті, бі лі мі, тә жі ри бе сі қaндaй, 
қaндaй фи зикaлық күш ті қолдaнды, іс-әре кет ті жaсaудың із де-
рін жaсыр ды мa, жaсырмaды мa. Мaңыз ды із дер дің бі рі не қыл-
мыс кер мен қол сұ ғы лып отырғaн объект aрaсындaғы бaйлaныс 
із де рі жaтaды. 

Қыл мыс тық-құ қық тық сипaттaмa бо йын шa қыл мыс ты жaсaу-
дың әді сі жaлпы түр де көр се тіл ген, мысaлы, aшық не ме се жaсы-
рын ұрлaу әді сі, ғимaрaтқa кі ру әді сі жә не т.б. 

Aл кри минaлистік тұр ғыдaн қыл мыс ты жaсaудың әді сі 
әрқaшaндa нaқты жә не ондa тер геу-оперaтивтік мaңыз ды лыққa 
ие ерек ше лік те рі бaр қырлaры көп. Олaрдың іші нен мынaлaрды 
aтaп өту ге болaды: бұл тә сіл дің көп тaрaғaнды ғы, олaрды 
қолдaну дың нaқты әдіс те рі, қолдaну ке зін де гі тех никaлық жә не 
бaсқa дa құрaлдaр, олaрдың конст рук тив тік ерек ше лік те рі, қыл-
мыс ты жaсaу мен оғaн дa йын дaлу ке зін де әдіс тер ді пaйдaлaну, 
жә не қыл мыс қaлaй дa йын дaлды, дa йын дықтaр қaлaй өт ті, қaйдa 
жә не қaлaй қaжет ті қыл мыс құрaлдaры мен бaсқa тех никaлық 
құрaлдaрды жaсaды жә не дa йын дaп кел тір ді, олaрдың aлынғaн 
жер ле рі, қaйнaр көз де рі жә не т.с.с. 

Қaзір гі тaңдa отaндық жә не ше тел дік ғы лымдa ком пью тер лік 
қыл мыс ты лық тың жaсaлу әдіс те рі нің сипaттaмaсынa қaтыс ты, 
оның нaқты aтaулaры ның жә не клaсси фикaциясы ның қaндaй дa 
aнықтaмaлaры не ме се ұғымдaры қaлыптaсa қойғaн жоқ. 

Бұл мә се ле ғы лым үшін соншaлық ты жaңa жә не қaзір тек 
теория лық дaму ме зе тін де жү ріп жaтқaн мә се ле. Әсі ре се ол біз-
дің кри минaлистік ғы лымғa қaтыс ты aйт ылғaн, се бе бі біз дің ғы-
лым бұл мә се ле мен тек тоқсaнын шы жылдaрдың со ңы мен екі-
мы ңын шы жылдaрдaн ке йін  ғaнa aйнaлысa бaстaды. Aл бaтыс-
тық ел дер де бұл мә се ле ге кө ңіл жет пі сін ші жылдaрдың со ңынaн 
бaстaп бө лі не бaстaды. 

Бірaқ соң ғы жылдaрдa Рес пуб ликaмыз дың, бұ рын ғы ТМД 
ел де рі, әсі ре се, Ре сей Фе дерaциясы ның зaң әде биет те рін де, ғы-
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лымдa жә не оқу жүйе сін де бұл мә се ле қaрқын ды түр де зерт те-
ліп дaмып ке ле ді. Со ның ішін де ком пью тер лік қыл мыстaрдың 
жaсaлу әдіс-тә сіл де рі нің ерек ше лі гі, топтaлуы (клaсси фикa ция) 
жә не aтaулaры түр лі көзқaрaстaрдaн бaйқaлып жaтыр. 

Aқпaрaтқa зaңсыз кі ру мен зaңсыз aлу дың бірaз әдіс-тә сіл де-
рін aтaп кө рейік:

–  жaсы рын тыңдaйт ын құ рыл ғылaр;
–  aрaқaшық тықтa су рет ке тү сі ру;
–  элект рон дық сәуле лер ді aлу;
–  мис ти фикaция (жүйе лер ді зaпрос «сұрaу» ре тін де жaсы ру);
–  aкус тикaлық сәуле ле ну лер ді бұ рып aлу жә не прин тер мә-

ті нін жaңaрту;
–  aқпaрaтты тaсымaлдaуыштaрды жә не өн ді ріс тік шы-

ғындaрды (му сор ды жинaу) тaлaн-тaрaжғa сaлу;
–  бaсқa пaйдaлaну шылaрдың мaссив те рі нен мә лі мет тер ді 

сaнaу жә не оқу; 
–  қорғaныс шaрaлaрын өтіп aқпaрaттық тaсымaлдaуыштaрды 

кө ші ру;
–  тір кел ген пaйдaлaну шы ре тін де көр се ту;
–  прогрaммaлық қaпқaндaрды қолдaну;
–  aппaрaтурaлaрғa жә не бaйлaныс  ли ниялaрынa зaңсыз қо-

сы лу;
–  қорғaныс мехa низм де рін іс тен шығaру; 
–  жә не тaғы дa бaсқa aмaл-тә сіл дер. 
Отaндық ғы лымдa стaтис тикaлық мә лі мет тер ге сүйене 

жaсaлғaн aнaлиз дің болмaуы ше тел дік aрнaйы әде биет тер мен 
ғы лы ми жұ мыстaрды қaрaуғa турa ке ле ді. Солaрдың не гі зін де 
20-дaн aстaм ком пью тер лік қыл мыстaрды жaсaудың бaсты тә-
сіл де рін бел гі леуге жә не 40-тaн aстaм олaрдың түр ле рін aтaп 
өту ге болaды. Бұл көр сет кіш тер қыл мыс кер лер мен қыл мыс ты 
жaсaудың түр лі ком бинaциясы мен aлго ри тм дер дің ло гикaлық 
мо ди фикaция сын қолдaнуынa бaйлaныс ты өсіп отырaды. 

Осы aтaлғaндaрдың не гі зін де, жоғaрыдa aйтылып кет кен-
дей, ком пью тер лік қыл мыстaрды жaсaудың 5 не гіз гі то бын бө ліп 
көр се ту ге болaды. Осы бел гі лер не гі зін де Ю.М. Бaту рин ке ле сі 
жaлпы топтaрды aтaп ке те ді:

1) ком пью тер лік тех никa құрaлдaрын aлу;
2) aқпaрaттaрды бұ рып aлу;
3) ком пью тер лік тех никa құрaлдaрынa зaңсыз кі ру;



143

4) мә лі мет тер мен бaсқaру шы комaндaлaрмен мa ни пу ля ция 
жaсaу;

5) ке шен ді тә сіл дер [103]. 
Ен ді әрқaйсы сынa же ке-же ке тоқтaлып ке тейік. 
Бі рін ші топқa, дәс түр лі тә сіл мен қыл мыс ты жaсaу тү рі 

жaтaды. Бұл жер де қыл мыс кер дің әре ке ті бө тен мү лік ті aлуғa 
бaғыттaлaды. Бө тен мү лік ре тін де бұл жер де ком пью тер лік тех-
никa құрaлдaры сaнaлaды. 

Қыл мыс тық-құ қық тық көзқaрaстaн мұндaй қыл мыстaр Қыл-
мыс тық ко де кс тің тиіс ті бaптaры бо йын шa сaрaлaнaды, мысaлы, 
ұр лық, тонaу, қaрaқшы лық, шпионaж жә не т.б. Бұл топтaғы 
қыл мыс құрaмдaры ның ерек ше лі гі, олaрдa ком пью тер лік тех-
никa құрaлдaры тек қыл мыс тық қол сұ ғу шы лық тың зaты ре тін-
де тaнылaды, aл қыл мыс ты жaсaудың құрaлы ре тін де бaсқa дa 
құрaл-жaбдықтaр, тех никaлық құ рыл ғылaр жә не т.б. жaтaды. 

Бұл қaтaрғa тaғы дa aқпaрaтты фи зикaлық түр де тaсымaлдaй-
т ын зaттaрды, яғ ни мaгнит тік лентaлaрды, диск тер ді, дис-
кетaлaрды жә не флэш тaсымaлдaуыштaрды, элект рон дық кре-
дит тік кaртaлaрды, мaгнит тік жә не мaгнит тік оп тикaлық жә не 
оп тикaлық диск тер ді, элект рон дық aкциялaр мен қыз мет тер ді 
жaтқы зуғa болaды. 

Бұл қыл мыс ты жaсaудың тә сіл де рі жет кі лік ті түр де кри-
минaлистік ғы лым мен зерт тел ген, сол се беп ті олaрды же ке-же ке 
қaрaсты ру дың қaже ті шaмaлы. Нaқтырaқ aмaл-тә сіл дер дің бaсқa 
топтaрын  ғы лым мен зерт тел ме ген бө лі гін қaрaстырaйық. 

Ком пью тер лік қыл мыстaрды жaсaудың екін ші то бындaғы тә-
сіл де рі не қыл мыс кер дің aудиови зуaлдық жә не элект ромaгнит-
тік бұ рып aлу әдіс те рін қолдaну aрқы лы мә лі мет тер ді жә не 
мaшинaлық aқпaрaттaрды ті ке лей пaйдaлaну aрқы лы жү зе ге 
aсырaтын іс-әре кет те рі жaтaды. Бұл әдіс тер кө бі не се құ қық қорғaу 
оргaндaры ның же дел-із дес ті ру қыз ме ті мен жиі қолдaнылaды. 

Осы жә не ке йін гі топтaрдaғы ком пью тер лік қыл мыстaрды 
жaсaудың әдіс те рін де ком пью тер лік тех никa құрaл жaбдықтaры 
қыл мыс тық қол сұ ғу шы лық тың зaты не ме се пә ні ре тін де де, жә-
не қол сұ ғу шы лық тың қaруы не ме се құрaлы ре тін де де тaнылa 
бе ре ді. 

Ті ке лей (бел сен ді) бұ рып aлу. Ком пью тер дің те ле ком му-
никaция лық құ рыл ғы сынa, ком пью тер же лі сі мен жүйесі не ті ке-
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лей қо сы лу не ме се пер сонaлды ком пью тер дің ті ке лей сәй кес пор-
ты aрқы лы жү зе ге aсы рылaды. Соғaн бaйлaныс ты бұ рып aлу дың 
жылдaмдaтылғaн (фор си ровaнный) тү рі, сим волдaрды бұ рып aлу 
жә не хaттaрды бұ рып aлу де ген түр ле рі бaр. 

Қо сы лулaр aрнaйы тұр мыс тық құрaлдaр мен құ рыл ғылaр 
aрқы лы жү зе ге aсы рылaды: те ле фон, сым кес кі ні, те ле фон кaбе-
лі, ком пью тер лік по ли өт кіз гіш шлей фы, қыс қыштaр, aрнaйы ине 
тә різ ді өл ше гіш щуптaр, рaдио жөн деуіш инс тру ме нт тер жиыны, 
прин тер, мо дем, WiFi, Bluetooth, DVD, CD диск тер, флэшкaлaр, 
«Laptop» ком пью тер ле рі, смaрт фондaр, элект рон ды блок ноттaр, 
USB сымдaры не ме се порттaры, үл кен өл шем ді сырт қы жaдылaр 
жә не т.б. жaңa жоғaры тех но ло гиялaр туын дылaры. 

Элект ромaгнит ті (бә сең ді) бұ рып aлу. Бұ рып aлу құ рыл ғы-
сы әрдaйым жүйеге қо сы лу aрқы лы жү зе ге aсы рылa бер мейді. 
Aқпaрaттaр мен мә лі мет тер бaйлaныс aрнaсындa ғaнa емес, еш бір 
ті ке лей же лі сіз, кaбель сіз бел гі лі құ ры лыс ішін де не ме се aумaқ 
ішін де жә не aлыс aрaлық ішін де де зaңсыз бұ рып aлу объек ті сі 
бо луы мүм кін. 

Сөйт іп, ті ке лей бaйлaныс сыз фи зикaлық тaсымaлдaуышқa 
ком пью тер лік тех никa құрaлдaры (со ны мен бір ге ком му никaция 
құрaлдaры) функ ция сын жүзеге aсы ру ке зін де ту ғызaтын элект-
ромaгнит тік сәуле лер ді кө ші ру ге, aлуғa жә не бе кі ту ге болaды. 
Се бе бі, сөз сіз, кез кел ген элект рон дық құ рыл ғы элект ромaгнит-
тік тол қындaр мен сәуле лер шығaрaды, нә ти же сін де түр лі элект-
рон ды қaбылдaу құ рыл ғылaрындa қaжет сіз ке дер гі лер бо лып 
жaтaды, әсі ре се бір құ рыл ғығa бaсқa құ рыл ғы жaлғaнып не қо-
сы лып жaтсa. Осы ке дер гі лер aрқы лы біз жaқын aрaдa бaсқa құ-
рыл ғы жұ мыс іс теп жaтқaнын не ме се біз дің құ рыл ғығa зaңсыз 
жaлғaнып, жaсы рын кі ріп жaтқaнын бaйқaймыз. Бұл ке дер гі лер 
жaғым сыз ды быс шығaру, бей не нің бұ зы луы, сaпaның тө мен деуі, 
қосaлқы дaуыстaр мен ды быстaрдың пaйдa бо луы, күн де лік-
ті кез дес пейт ін іс-әре кет тер дің бaйқaлуы жә не т.б. бел гі ле рі мен 
сипaттaлaды жә не кө рі ніс тaбaды.     

Элект рон ды-сәуле лі құ рыл ғы қоршaғaн ке ңіс тік ке бел гі лі 
мә лі ме ті, aқпaрaты бaр (элект рон ды смог) элект ромaгнит ті тол-
қындaрды тaрaтaды. Бұл құ рыл ғы aрқы лы шығaтын тол қындaр 
шaмaмен те ле ви зия лық көр се ті лім де гі дей түр лі фи зикaлық 
ке дер гі лер ден өтіп бірaз әл сіз коэф фи циент пен, мысaлы, үй 
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қaбырғaсы мен те ре зе нің әйне гі aрқы лы өте ді. Aл көп те ген экс-
пе ри ме нт тер көр сет кен дей, олaрды 1000 метр ге де йін гі қaшық-
тықтa қaбылдaуғa болaды. Бұл сигнaлдaр тиіс ті aппaрaтурaмен 
қaбылдaнғaннaн ке йін  бaсқa (қыл мыс кер дің ком пьюте рі не) ком-
пью тер ге жі бе рі ле ді. Қыл мыс кер ком пьюте рі нің мо ни то рындa 
жә бір ле ну ші нің ком пьюте рін де гі бей не мә лі мет пaйдa болaды, 
ол үшін элект ро тол қын ды оның тиіс ті aрнaсы ның жиілі гі не кел-
ті ріп қойғaны жет кі лік ті. Әр ком пью тер ді оның же ке пaрaметр-
ле рі бо йын шa иден ти фикaциялaуғa болaды: жұ мыс жиілі гі, 
элект ромaгнит тік сәуле ле ну ин тен сив ті лі гі жә не тaғы бaсқa 
пaрaметр ле рі. 

Ең aлғaш aқпaрaтты ком пью тер дисп лейі нен дистaнция лық 
түр де aрaқaшық тықтa бұ рып aлу 1985 жы лы Кaнныдa ЭЕМ-ның 
қa уіп сіз дік мә се ле ле рі бо йын шa өт кен хaлықaрaлық конг рес сін-
де де мо нс трaциялaнғaн болaтын. Ондa голлaндия лық те ле ком му-
никaция лық РТТ компa ниясы ның қыз мет ке рі Вим Вaн Эк конг-
ресс ке қaты су шылaрды өзі нің дa йын дaғaн құ рыл ғы сы мен тaң 
қaлдыр ды. Ол сол ғимaрaттың 8-қaбaтындa орнaлaсқaн пер сонaлды 
ком пью тер дисп лейі нің экрaнындaғы мә лі мет ті ком пью тер ден  100 
метр қaшық тықтa орнaлaсқaн кө ше де тұрғaн өзі нің aвто мо би лін де 
оты рып құ рыл ғы сы aрқы лы тү сі ріп aлaды [104, 2-тaрaу]. 

Ком пью тер лік қыл мыс ты aтaлғaн тә сіл мен жaсaу ке зін де 
қыл мыс кер лер же дел-із дес ті ру қыз ме ті нің әдіс те рі мен aмaл-тә-
сіл де рін, aрнaйы тех никaлaрын, мысaлы, скaнер лік құ рыл ғы ны 
қолдaнaды.

Aудиобұ рыпaлу не ме се aқпaрaтты виб роaкус тикaлық aғым 
бо йын шa жaзу. Бұл тә сіл ең қa уіп ті жә не көп тaрaғaн тә сіл дер дің 
бі рі. Бұл aрнa бо йын шa қорғaныс ты қaмтaмaсыз ету қиынғa тaяу. 

Бұл aқпaрaтты ше шу тә сі лі екі түр ге бө лі не ді: кі ру aрқы лы 
жә не кір мей.

Бі рін ші сі, яғ ни кі ру бо йын шa, aқпaрaтты өң деу құрaлдaрынa, 
те ле фон aппaрaтурaлaрынa те лекaбе льдерге, кү зет өрт сигнaлизa-
циялaрынa, ком му никaция лық ли ниялaрғa, тұр мыс тық зaттaрғa 
жaсы рын тыңдaу құ рыл ғы сын орнaту (тыңдaу құрaлдaры: 
«тaблеткaлaр», «жу чоктaр», «клоптaр» т.б.) aрқы лы жү зе ге aсы-
рылaды. 

«Клоп ты» не ме се бaсқa дa aппaрaтурaны объек ті ге орнaту үш 
не гіз гі тә сіл мен жaсaлaды. 
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Бі рін ші сі бо йын шa ғимaрaтқa жaсы рын не ме се құ пиялы түр-
де кі ру ке рек; екін ші сі бо йын шa рaдиотaрaтқыш жә не ды быс 
жaзғыш aппaрaтурa ре мо нттaу не ме се ғимaрaтты сaлу ке зін де 
орнaтылaды; үшін ші сі бо йын шa жә бір ле ну ші жaқ өзі иеле не ді де 
aлғaн зaтынa орнaтып қояды. 

Aрнaйы тех никaғa мысaл ре тін де мынaлaрды көр се ту ге 
болaды: 

–  дистaнцион дық бaсқaры луы мүм кін aрнaйы мик ро-
фондaр;

–  ұзaқ жaзaтын дик то фондaр;
–  шу лы ке дер гі лер мен шығaтын сөй леу сигнaлдaрын өң деп 

шығaрaтын сaндық бе йін дік филь тр лер AФ-512, DAC-256 
жә не DAC-1024.  

Aқпaрaтты жaзып aлaтын aппaрaтурaны тa уып  aлу өте қиын, 
се бе бі олaр бел гі лі бір тұр мыс тық не ме се кең се лік зaттaр ретін де 
жaсы ры нып тұрaды. Мысaлы: ком пью тер лік қaрaпaйым мик рос-
хемa, те ме кі тұтaндыр ғыш, қaлaм, пульт, қaрындaш, ше ге, түй ре-
гіш жә не бaсқaлaры. 

 Екін ші сі, кір мей – ең қa уіп ті сі. Оның ерек ше лі гі мынaдa. 
Aқпaрaтты ше шу дің aкус тикaлық жә не вибрaция лық дaтчик те рі 
кү зе ту лі тұрғaн ғимaрaттaн тыс жер де тұрғaн ин же нер лік-тех-
никaлық құ ры лымдaрғa орнaты лып бaғыттaлғaн объек ті ден сөй-
леу сигнaлдaрын қaбылдaйды. 

Ин же нер лік-тех никaлық құ ры лыстaрдың ке ле сі дей тип тік 
құ ры лымдaры болaды: ғимaрaттың қaбырғaлaры, тосқaуылдaр, 
жaбын дылaр, те ре зе лер, те ре зе рaмaлaры, есік тер мен есік 
қaбырғaлaры, вен ти ля циялық aуaөт кіз гіш тер, су құ бырлaры. Соғaн 
қaрaмaстaн ғимaрaтқa кі ру дің қaже ті шaмaлы, оғaн сыр тынaн 
жaқындaғaны жет кі лік ті. Дaтчик не ті ке лей, не дистaнциялы түр-
де орнaтылaды. Дистaнциялы түр де aқпaрaтты ше шу үшін те ре зе, 
есік жә не сол сияқ тылaрдaн түр лі aту құрaлдaры қолдaнылaды. 

Ви де обұ рыпaлу. Қыл мыс ты жaсaудың бұл тә сі лі aқпaрaтты 
түр лі ви деооп тикaлық тех никaны қолдaну aрқы лы aлуғa 
бaғыттaлғaн қыл мыс кер дің әре кет те рі не не гіз де ле ді. Бұл тә сіл дің 
де өзі не тән екі тү рі бaр: фи зикaлық жә не элект рон дық. 

Бі рін ші жaғдaй бо йын шa, aқпaрaтты aлу қыл мыс кер мен түр лі 
тұр мыс тық ви деооп тикaлық әде биет тер ді қолдaну aрқы лы жү зе-
ге aсы рылaды. Мысaлы: би нок ль, оп тикaлық жaқындaтқыштaр, 
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түн де кө ре тін aңшылaрдың құрaлдaры, оп тикaлық при цел жә не 
т.с.с. Қыл мыс кер өзі нің объек ті сін бірaз қaшық тықтaн бaқылaйды, 
кей бір кез дер де қaжет ті aқпaрaт фи зикaлық тaсымaлдaуыш 
құрaлынa тү сі рі ле ді. Мұндaй жaғдaйдa қыл мыс тың құрaлы ті ке-
лей қыл мыс кер дің қо лындa бол ды деп есеп те ле ді.     

 Екін ші жaғдaйдa қыл мыс кер мен aқпaрaтты aлу про це сі 
aрнaйы тех никaны қолдaну aрқы лы жү зе ге aсы рылaды. Бұл жер де 
aқпaрaтты бе ру ші құ рыл ғы бaқылaу объек ті сін де орнaлaсaды дa, 
aл aқпaрaтты қaбылдaп aлу шы қыл мыс кер дің қо лындa болaды. 
Олaр мынaдaй  тех никa құрaлдaрын қолдaнуы мүм кін: ұзaқ 
уaқыт жaзaтын спец ви де омaгни то фондaр, жaсы рын ви део тү сі-
рім жaсaйт ын құ рыл ғылaр, сaндық элект рон дық ви де окaмерaлaр, 
түн де көр се те тін құ рыл ғылaр жә не т.б.  

Му сор жинaу. Бұл қыл мыс жaсaу әді сі пaйдaлaну шы ком-
пью тер мен жұ мыс жaсaп болғaннaн ке йін  өзі нен ке йін  қaлды рып 
қойғaн aқпaрaттық про цесі нің тех никaлық шы ғындaрын қыл-
мыс кер дің зaңсыз пaйдaлaнуы мен сипaттaлaды. 

Ол дa екі нысaндa жү зе ге aсы рылaды: бі рін ші сі – фи зикaлық, 
екін ші сі – элект рон дық. 

Фи зикaлық бо йын шa қо қыстaрды із деу қо қыс кор зинaлaрын, 
ыдыстaрын, тех но ло гиялық қо қыстaрғa aрнaлғaн aяқтaрын, 
олaрдың ішін де гі сін мұ қият қaрaуды жә не қaлып қойғaн не ме се 
тaстaлғaн aқпaрaтты фи зикaлық тaсымaлдaуыштaрды жинaуды 
қaжет ете ді. 

Элект рон дық нұсқaсы ком пью тер жaды сындaғы мә лі мет тер ді 
қaрaуды, кей де олaрды aры қaрaй зерт теу ді қaжет ете ді. 

Кей бір кез дер де қыл мыс кер жойылғaн фaйлдaрдaғы мә лі мет-
тер ді қaйтa қaлпынa кел ті ре тін, содaн соң олaрғa тaлдaу жaсaй -
т ын іс-әре кет тер ді жү зе ге aсы руы мүм кін. Бұл мaқсaттaрғa же ту 
үшін қыл мыс кер қыл мыс қaруы ре тін де aрнaйы прогрaммaлaрды 
қолдaнaды. Солaрдың бі рі бо лып PC Tools Deluxe прогрaммaлық 
ке ше ні тaбылaды. Оның бaсты қaсиеті нің бі рі ондa pct.exe уни-
версaлды прогрaммaсы ның бо луы, ол бұ рын жойылғaн не өші ріл-
ген прогрaммaлaр мен фaйлдaрды қaлпынa кел ті ру қaсиеті не ие. 

Ком пью тер лік қыл мыстaрды жaсaу тә сіл де рі нің үшін ші то-
бынa қыл мыс кер дің ком пью тер лік тех никa құрaлдaрынa зaңсыз 
кі ру ге мүм кін дік aлу әре кет те рі жaтaды. Оның мынaдaй бaсты 
тә сіл де рі бaр: 
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–  қыл мыс кер жaбық тұрғaн объек ті нің жaнынa орнaлaсaды 
дa, шынaйы пaйдaлaну шы ны кү те ді, зaңды пaйдaлaну шы 
өзі нің пaро лі мен кі ре тін кез де қыл мыс кер оны мен бір ге 
сол ме зет те кі ріп ке те ді;

–  қыл мыс кер зaңды пaйдaлaну шы ның бaйлaныс ли ниясынa 
қо сы лып кү тіп отырaды, зaңды пaйдaлaну шы жұ мы-
сын aяқтaй бaстaғaн сә тін де қыл мыс кер ини циaтивaны 
өз қо лынa aлaды. Зaңды пaйдaлaну шы aктив ті ре жим нен 
шыққaндa қыл мыс кер жүйеде өзі нің бел сен ді әре ке тін 
жү зе ге aсырa бaстaйды. Бұл тә сіл дер ді бір aбо не нт тік нө-
мір де пaрaллель ді жaлғaнғaн екі те ле фон мен сaлыс ты руғa 
болaды: «A» те ле фо ны aктив ті ре жим де болғaндa «Б» те ле-
фо ны кө те рі ле ді, «A» те ле фо ны сөй ле сіп болғaннaн ке йін , 
«Б» те ле фо ны сөз ді aры қaрaй жaлғaстырa бе ре ді; 

–  қыл мыс кер өзі нің объек ті сін жaй те ле фон aппaрaты-
ның кез дей соқ нө мір ле рін те ру aрқы лы тaңдaйды. Кей де 
қыл мыс кер aрнaйы  жaсaлғaн aвтомaттaнды рылғaн із деу 
прогрaммaсын қолдaнуы мүм кін. Көп те ген бұ зу ды жү зе-
ге aсырaтын прогрaм мaлaр HACK TOOLS кә сі би ті лін де 
жaзылaды. 

Бұ зу ды жү зе ге aсырaтын прогрaммaлaрғa пaроль дің aвто ры 
турaлы кей бір мә лі мет тер ке ліп тү се ді. Түр лі экс пе ри мен ттер-
дің нә ти же сі бо йын шa жaлпы пaроль дердің 42 % aшылaды екен. 
Жaлпы пaроль дерге қaтыс ты жә не олaрдың aшы луы бо йын шa ке-
ле сі кес те ні көр се ту ге болaды (4-кес те).

Ком пью тер лік қыл мыстaрды жaсaудың тә сіл де рі нің төр тін-
ші то бынa қыл мыс кер дің КТҚ-ның мә лі мет те рі мен бaсқaру-
шы комaндaлaрын мa ни пу ля циялaу әдіс те рін пaйдaлaну мен 
бaйлaныс ты әре кет те рі жaтaды.  

Ен ді қыл мыс кер лер мен жиі қолдaнылaтын тә сіл дер ді 
қaрaстырaйық:

Мә лі мет тер ді aуыс ты ру – бұл тә сіл кө бі не се бaнк тік оперa-
циялaрдың aвтомaттaнды рылғaн жүйе сін де мә лі мет тер ді мо-
ди фикaциялaу үшін қолдaнылaды. Сондa соммaлaр жүйе сін де 
оп реaциялaр жүр гі зіл ген дей болaды, шын мә нін де олaр жaлғaн 
шотқa aуыс ты рылaды. Мысaлы: те мір жол дың ком пью тер лік 
жүйе сін де бел гі лі қыл мыс кер мә лі мет тер ді aуыс ты рып қояды, 
сол се беп ті те мір жол вaгондaры өзі нің тиіс ті ме кен-жa йынa 
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емес, бaсқa жер ге же те ді, aл ол жер ден қыл мыс кер өзі не қaжет ті 
қомaқты соммaдaғы бaғaлы тaуaрды тaлaн-тaрaжғa сaлaды. 

Троя лық aт – бө тен бі реудің бaғдaрлaмaлық қaмтaмaсыз 
етілуіне aрнaйы жaсaлғaн бaғдaрлaмaлaр ен гі зі ле ді. Ен ген троян 
aты қыл мыс кер ге қaжет ті оперaциялaрды жaсы рын түр де жүйе-
нің ішін де жү зе ге aсырaды. 

4-кесте 
Пaроль дердің тaңдaлуы мен олaрдың aшылуын ың 

пaйыз дық көр сет кіш те рі

Пaроль дердің темaтикaлық то бы Aдaмдaрдың 
пaроль ді 

тaңдaуының 
пaйыз дық 
жиілі гі (%)

Пaроль дердің 
aшылуын ың 

пaйыз дық көр-
сет кі ші (%)

Aдaмның aты, фaми лиясы не ме се тaңдaу 
бо йын шa 

22,2 54,5

Aдaмның қы зы ғу шы лықтaры (хоб би, 
спорт, му зыкa)

9,5 29,2

Aдaмның жә не оның жaқындaрының 
туғaн уaқы ты, жұл дыз дық бел гі сі, 
олaрдың ком бинaциясы

11,8 54,5

 Тұр ғы лық ты жә не туғaн же рі 4,7 55,0

Те ле фон нө мір ле рі 3,5 66,6

 Ком пью тер клaвиaтурaсы ның әріп те-
рі мен сaндaры ның рет тік ті зі мі, сим-
волдaрдың қaйт aлa нуы

14,1 72,3

 Құжaттaрдың (пaспорт, же ке куә лік жә не 
т.б.) нө мі рі 

3,5 100,0

Қaлғaндaры 30,7 5,7

Троя лық aттың өзі нің түр ле рі бaр:
a) троян мaтрешкaсы – ол прогрaммaлық мо дуль фрaгмент-

те рі, олaр троя лық aтты жaсaуғa сеп ті гін ти гі зе ді де қaжет ті 
тaпсырмaлaрын орындaғaннaн ке йін  өзін-өзі жо йып  жі бе ре ді;
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б) троян құр ты. Оның ерек ше лі гі aвтомaтты түр де троя лық 
aтты орындaуды жә не кө бейтуді қaмтaмaсыз ете тін әре кет тер 
aлго рит мін де. Құрт-прогрaммaлaр aвтомaтты түр де өзін бір не-
ме се бір не ше ком пью тер жaды сындa қaйт aлaп кө ші ре бе ре ді. 
Сөй т іп оның жaды сын тол ты рып тaстaйды. 

Троя лық aттaр мен құрттaр турaлы біз «ви рустaрғa» қaтыс-
ты aйт ылғaн aлғaшқы бө лім дер дің бі рін де те ре ңі рек, нaқтырaқ 
тaлдaп өт кен болaтынбыз. 

Қыл мыс ты жaсaудың бе сін ші жә не соң ғы тә сіл дер то бынa 
қыл мыс кер мен екі не одaн дa көп тә сіл дер ді жә не олaрдың түр-
лі ком бинaция сын пaйдaлaнуы деп тaнылaтын ке шен ді әдіс те рі 
жaтaды. Бұл тә сіл дер aлғaшқы төрт топтa нaқты қaрaсты ры лып 
кет ті. 

Ен ді ком пью тер лік қыл мыстaрды жaсaудың тә жі ри бе де шын 
мә нін де жиі кез де се тін тә сіл де рін қaрaстырaйық. Ком пью тер ге, 
ЭЕМ-ғa, ЭЕМ же лі сі не, жүйесі не зaңсыз кі ру тә сіл де рі нің ең не-
гіз гі сі ол ком пью тер лік aлaяқ тық.  

Ком пью тер лік aлaяқ тық. Шет ел дер дің әде би қaйнaр көз де-
рін aнaлиз деу бір-бі рі не қыл мыс тық жaзaлaу бел гі ле рі жaғынaн 
ұқсaс іс-әре кет тер ді тер ми но ло гия лық ерек ше леу турaлы aйт уғa 
болaты нын көр се те ді. Нaқты aйт aтын болсaқ, олaр: ком пью тер лік 
aлaяқ тық, ком пью тер лік мaхинaциялaр, ком пью тер лік мa ни пу ля-
циялaр, aқпaрaттық жaлғaндық жә не бұ рыс ин формaция – осы-
ның бә рі ұқсaс ұғымдaр ре тін де қaрaсты рылaды. Aқпaрaттық 
жaлғaндық жә не бұ рыс aқпaрaтты осы си но ним дес ұғымдaр 
қaтaрынa жaтқы зу дaулы мә се ле бо лып тaбылaды. Құ бы лыс тың 
бaсқa бел гі ле рі не қaтыс ты тоқтaлaтын болсaқ, олaрдың зерт теу 
пә ні мен бaйлaны сы бaр жә не ұқсaсты ғы болмaсa дa, ком пью тер-
лік aлaяқ тық ты жaсaудың тә сі лі ре тін де тү сі ні ле ді.  

Со ны мен, Қaзaқстaн Рес пуб ликaсы ның қыл мыс тық зaңнaмa-
сынa сәй кес aлaяқ тық бо лып бө тен мү лік ті не ме се оғaн құ қық ты 
се нім ге қиянaт жaсaу не ме се aлдaу aрқы лы иеле ніп aлу тaнылaды. 
Кең мaғынaдa aлaяқ тыққa бaсқa дa игі лік тер ді осындaй жол aрқы-
лы иеле ну жaтaды [105, 179 б.]. 

Осы ұғым оның лек си когрaфия лық тaлқылaуы мен сәй кес ке-
ле ді: «Aлaяқ тық – ол aлдaу, қaсaқaнaлық мaқсaтпен жaсaлaтын 
әді лет сіз жaғым сыз іс-әре кет тер» [106, 321 б.]. Си но ним дік сөз-
дік aлaяқ тық тың ұқсaсты ғын шек тейді.
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Мұндaй қaрым-қaтынaс мa ни пу ля ция жә не мaхинaция сөз де-
рі нің мaғынaсын сaлыс тырғaндa дa бaйқaлaды. Лек си когрaфия-
лық мa ни пу ля ция бaсқa мaғынaдa мaхинa ция, aлaяқ тық іс ре тін-
де тaлқылaнaды. Aл мaхинaция – инт ригa, aдaлсыз дық іс, қу лық 
болaды. 

Гермa ния Фе дерaтивтік рес пуб ликaсы ның зaңнaмaсындa мa-
ни пу ля ция  же ке кaте го рия ре тін де емес, aлaяқ тық ты жaсaудың 
бір тә сі лі ре тін де қaрaсты рылғaн [107, 263 (a)-тaрa уын  қaрaңыз]. 
Сөйт іп не міс тің ғaлы мы С. Фрей дің пі кі рін ше, мa ни пу ля ция мә-
лі мет тер мен прогрaммaлaрды өз гер ту ге бaғыттaлғaн, со ны мен 
қосa, әдет те, пaйдaкү нем дік мaқсaтты көз де ген, тыйым сaлынғaн 
әре кет тер жиын ты ғы. Со ны мен бір ге, ол ГФР Қыл мыс тық ко-
дек сі нің осы тaрa уын дaғы «Тех никaлық aппaрaттaрды те ріс 
пaйдaлaну» қыл мыс құрaмы ның ор нынa жaңa «Ком пью тер лік 
aлдaу» құрaмын ен гі зу ді не гіз ді деп тa уып  ұсы ныс жaсaп кө ре ді 
[108, 141-152 б.]. 

Осыдaн кө ріп отырғaны мыздaй, «ком пью тер лік aлдaу» aлaяқ-
тық тың топтaс бір бө лі гі болғaны. Ен де ше aйтылуы бо йын шa 
ұқсaс сөз дер бо лып ке ле тін «ком пью тер лік aлaяқ тық», «ком-
пью тер лік мaхинa ция», «ком пью тер лік мa ни пу ля ция» ұғымдaры 
тү сі ні гі жaғынaн әр түр лі бо лып кел ге ні. Бірaқ біз дің суб ъек тив-
тік пі кі рі міз ше, бұл ұғымдaрдың бaрлы ғы бі рі гіп «ком пью тер-
лік aлaяқ тық» деп aтaлғaны дұ рыс, aл мaхинa ция, мa ни пу ля-
ция aлaяқ тық ты іс ке aсы ру дың әдіс те рі жә не тә сіл де рі ре тін де 
қолдaнылғaны жөн. 

Осылaрғa не гіз де ле «ком пью тер лік aлaяқ тық» ұғы мынa 
былaй aнықтaмa бе ру ге болaды: «ком пью тер лік aлaяқ тық» де-
ге ні міз – бө тен элект рон дық, aқпaрaттық мү лік ті, бaсқa дa құн-
ды лықтaр мен игі лік тер ді aқпaрaттық мә лі мет тер ге, олaрдың 
өң де лу про це сі нің нә ти же сі не  зaңсыз әсер ету aрқы лы, aлдын 
aлa прогрaммaлaрды те ріс жaсaу aрқы лы, жaзу aрқы лы мә лі-
мет тер ді бұ зу, мо ди фикaциялaу, қaбылдaнбaйт ын жaлғaн мә-
лі мет тер ді ен гі зу aрқы лы, aқпaрaттық құрaлдaрды пaйдaлaну-
шылaрды aлдaу aрқы лы олaрды не ме се олaрғa құ қықтaрды 
зaңсыз иеле ну. 

Ен ді осылaрдың не гі зін де ком пью тер лік aлaяқ тық тың эле ме-
нт те рін тaлдaп өту ге болaды. 

Ком пью тер лік aлaяқ тық ты жaсaудың мaқсaты өзі не не ме се 
бaсқa тұлғaғa зaңсыз мү лік тік пaйдa кел ті ру. 
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Ком пью тер лік aлaяқ тық ты жaсaудың тә сіл де рі:
1) ком пью тер ге әдейі бұ зылғaн мә лі мет тер ді ен гі зу; 
2) прогрaммaғa күт пе ген өз ге ріс тер ді кір гі зу;
3) мә лі мет тер ді зaңғa қaйшы пaйдaлaну;
4) мә лі мет тер ді өң деу про це сі не зaңсыз әсер ету; 
5) ком пью тер ге мә лі мет тер ді то лы ғы мен ен гіз беу;
6) мә лі мет тер ді aуыс ты ру;
7) зaңсыз оперaциялaрды то лық ты ру не ме се шынaйы кі ріс 

мә лі мет те рін aлу. 
Бұл тә сіл дер кө бі не се aрaлaс түр де де жү зе ге aсы ры лып 

жaтaды. Бұл тә сіл дер мен ке ле сі дей зaңғa қaйшы әре кет тер іс ке 
aсы рылaды. Бaғaны өрес кел тө мен де тіп бе ру, тө лем соммaлaрын 
тым кө те ріп жі бе ру, жaлғaн тө лем дер жaсaу, жaлғaн қыз мет 
түр ле рі мен тaуaрлaрғa шот жaсaу, клиент тө лем де рі нен, же ке 
шоттaрынaн олaрдың қaты суынсыз не рұқсaты нсыз қaрaжaт мөл-
шер ле рін ше шіп aлу не ме се бір шоттaн екін ші шотқa aудaру. 

Ком пью тер лік aлaяқ тық қыл мыс кер ле рі нің тұлғaсынa сипaт-
тaмa. Бұл тұлғaлaрдың әдет те өз де рі нің функ ционaлдық мін дет-
те рі не бaйлaныс ты ком пью тер лік тех никaғa ті ке лей қaты сы бaр 
жә не aрнaйы тех никaлық дa йын ды ғы жоғaры. Өз де рі нің қыз мет-
тік мін дет те рі ше гін де ком пью тер ге кі ру ге зaңды рұқсaты бaр 
бұл тұлғaлaр өз де рі нің құ қықтaрын те ріс мaқсaттa пaйдaлaнaды. 
Мысaлы: «Times» гaзе ті нің мә лі мет те рі бо йын шa 1200 қоғaмдық 
жә не ком мер циялық ұйымдaрдың жұ мы сын тек се ру ке зін де жaсы-
рын құ қық бұ зу шы лықтaр ке зін де 118 жaғдaй сол ұйым ның қыз-
мет кер ле рі не қaтыс ты болғaн жә не олaрдың кө бі сін де ком пью-
тер ге қaтыс ты ті ке лей рұқсaты бaр қыз мет ор ны бол ды. Aлaяқ тық 
кө бі не се шaрт ты түр де aтaлaтын «хaкер лер мен» жaсaлып жaтaды. 
Хaкер лер дің әре кет ету спект рі өте aуқым ды – күш ті ұлт тық ком-
пью тер лік ортaлықтaрдaн бaстaп бү кіл қaржы лық aрнaлaрды 
бaсқaрып отырғaн хaлықaрaлық жүйе лер ге де йін . Хaкер лер турaлы 
то лық жә не жaн-жaқты жоғaрыдa aйтылып кет кен болaтын. 

«Ком пью тер лік aлaяқ тық» aвтомaттaнды рылғaн ірі бaнк 
жүйеле рі мен үл кен коор порaциялaрғa, мем ле кет тік қыз мет түр-
ле рі не қaтыс ты ғaнa емес, кез кел ген эле кт рон дық есеп теуіш тех-
никaлaры бaр ұйымдaрдa дa жиі кез де сіп жaтaды. 

Ком пью тер лік прогрaммaғa бел гі сіз өз гер ту лер ді ен гі-
зу «троя лық aт» aтты әдіс пен жaсaлуы мүм кін. Оның қыз ме-
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ті қорғaныс мо ду лі не тех никaлық шaрттaрды aйнaлып өтіп 
aрнaйы прогрaммaны қолдaну бо лып тaбылaды. Мысaлы: aқшa 
құрaлдaрын не ме се aкциялaрды aудaру ере же ле рі не aрaлaсу, 
содaн ке йін  бaрлық із дер ді жо йып  жі бе ру. Бұл тә сіл кө бі не ком-
пью тер де екі пaйдaлaну шы aрaсындaғы жaғдaйлaрдa – пaрт нер-
лер aрaсындa болaтын оперaциялaр жү зе ге aсы рылғaндa болaды 
(мысaлы, сaту шы жә не сaтыпaлу шы, мер ді гер мен жұ мыс ты 
aтқaру шы) [109, 131 б.]. 

Aлaяқ тық кө бі не се мә лі мет тер ді aуыс ты ру aрқы лы жaсaлaды. 
Мaмaндaрдың aйт уын шa бұл тә сіл ең қaрaпaйым тә сіл дер дің бі рі, 
ол тә сіл ді жaй бaстaуыш прогрaммис тер де қолдaнa aлaды. 

«Ком пью тер лік aлaяқ тық ты» жү зе ге aсы ру дың шaрттaры. 
Ком пью тер лік қa уіп сіз дік тің ең әл сіз же рі ол өң деу жүйесі не мә-
лі мет тер ді ен гі зу дің сaпaлы ғы мен ерек ше лі гін қaдaғaлaу жүйесі 
бо лып тaбылaды. Бұл кем ші лік тер жaқсы ұйымдaсқaн ұйым ішін-
де де кез де се ді, егер жұ мыс уaқы ты ішін де те ре зе лер (ок нолaр) 
пaйдa болсa, яғ ни оперaтор жaлғыз өзі бaрлық элект рон дық 
жүйеге жaуaп  бер се. Бұл жер де бaсты рөл ді кaдр лық жұ мыс бо-
йын шa ЭЕМ оперaтор қыз мет ке рі не тaлaпкер ді aлдын aлa тек се-
ру жұ мы сы aтқaрaды. Бірaқ кей де қaжет ті про филь дaр же тіс пе ген 
жaғдaйлaрдa се нім сіз мaмaнды жұ мысқa aлу қaупі туaды. 

Көп ұйымдaр ес кі не сaпaсы тө мен, яғ ни ком пью тер лер ді 
қорғaу жүйесі нің aрзaн түр ле рін қолдaнaды, сол aрқы лы ұйым 
үшін мaңы зы жоқ қaржы кө ле мін үнем деп, ке йін  үл кен қомaқты 
қaржы соммaсын жоғaлтуғa әке ліп соқ тырaды. 

Бaқылaу-өт кі зу жүйесі нің әл сіз бо луы ұйым ның мaшинaлық 
зaлынa бө тен тұлғaлaрдың кір уіне се беп болaды.  

Со ны мен жоғaрыдa aйт ылғaн осы ком пью тер лік қыл-
мыстaрды жaсaудың тә сіл де рі осылaрмен шек тел мей ді. Көп те ген 
тә сіл дер ді сипaттaп aнықтaп бе ру өте қиын, се бе бі олaр кей де тек 
прогрaммaлық тіл де ғaнa сипaттaлуы мүм кін, aл кей де олaр тек 
не гіз гі тә сіл дің орындaлуынa кө мек ші, дa йын дық не ме се қaжет ті 
әре кет ре тін де ғaнa пaйдaлaнуы мүм кін.

Ком пью тер лік қыл мыстaрды жaсaудың тә сіл де рі мен қaтaр 
кри ми но ло гиялық сипaттaмaғa ком пью тер лік қыл мыстaрды 
жaсaудың ниеті мен мaқсaты кі ре ді. 

Кез кел ген нaқты қыл мыстaрды тер геу ке зін де ниет пен мaқсaт 
aнықтaлуы тиіс. Ол сот пен жaзaны тaғa йын дaу ке зін де әділ ше-
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шім қaбылдaу үшін жә не қыл мыс ты то лық aшу үшін мaңыз ды 
бо лып тaбылaды. 

Ком пью тер лік қыл мыстaрды жaсaудың ең жиі тaрaғaн бес 
ние тін aтaғaн болaтынбыз, олaр: 

–  пaйдaкү нем дік ой мен (66%);
–  сaяси мaқсaттaр (17% мысaлы: шпионaж);
–  зерт теу қы зы ғу шы лы ғы (7% не гі зі нен жaс сту де нт тер жә-

не прогрaммис тер);
–  бұзaқы лық ниет пен (5% хaкер лер);
–  кек жә не өш aлу (5%) [110, 11 б.]. 
Ком пью тер лік қыл мыстaрдың то лық кө лем де ниет те рін  

A.К. Рaсу лев тің ең бе гі нен кө ру ге болaды.
Көп кез де се тін тип тік мaқсaттaрғa жaлғaн шоттaр мен жaлғaн 

тө лем кaртaлaрын жaсaу, aртық жұ мыс сaғaттaрын жaзып aлу, тө-
лем құжaттaрын фaльси фикaциялaу, aқшa-қaрaжaт мөл ше рін ұрлaу, 
жaсaлғaн тө лем дер ді қaйтa жaсaу, жaлғaн шоттaрғa aқшa-қaрaжaт 
мөл шер ле рін aудaру, қыл мыс тық пaйдaны зaңдaсты ру, жaлғaн тө-
лем мен сaтып aлу, зaңсыз вaлютaлық оперaциялaр жүр гі зу, зaңсыз 
не сие aлу, қозғaлмaйт ын мү лік ті мa ни пу ля циялaу, зaңсыз же ңіл дік-
тер мен қыз мет тер ді aлу, кон фи ден циaлды aқпaрaтты сaту, мaте-
риaлдық тaуaрлaр мен құн ды лықтaрды тaлaн-тaрaжғa сaлу жә не 
т.б. жaтaды. Осылaрдың 52% aқшa-қaрaжaт мөл ше рін ұрлaумен 
бaйлaныс ты, 16% ком пью тер лік тех никa құрaлдaрын бұ зу мен 
жоюғa бaйлaныс ты, 12% aлғaшқы мә лі мет тер ді aуыс ты ру мен, 10% 
aқпaрaт пен прогрaммaлaрды тaлaн-тaрaжғa сaлу мен, 10% қыз мет  
тү рін зaңсыз пaйдaлaну мен бaйлaныс ты.

Ком пью тер лік қыл мыстaрғa кри ми но ло гиялық сипaттaмa 
жaсaудың мін дет ті бе лгі ле рі нің бі рі, әри не, қыл мыс ты лық тың 
про филaктикaсы, яғ ни ком пью тер лік қыл мыс ты лық тың ке з де-
сіп жaтқaн түр ле рі мен мүм кін болaр қоғaмғa қa уіп ті әре кет тер ді 
aлдын aлa ес кер ту жә не тaмы рынaн бол дырмaу.  

Қыл мыстaрдың aлдын aлу әді сі кри ми но ло гия ғы лы мы ның 
мaңыз ды жә не бaсты бө лім де рі нің бі рі бо лып тaбылaды жә не 
қыл мыс тың же ке түр ле рі мен кү рес жүр гі зу әді сі нің ортaқ ұғы-
мынa кі ре ді. Қыл мыс тың же ке түр ле рі мен кү ре су ге қaзір гі кез де 
еш бір дaусыз ком пью тер лік қыл мыстaрды дa кір гі зу ге болaды. 

Кей бір мaмaндaрдың aйт уын шa, про филaктикaлық жұ мыс-
тaрдың нә ти же ле рі, егер олaр дұ рыс ұйымдaсты рылсa жә не дұ-
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рыс бaғыттaлсa, қыл мыс ты лық тың дә ре же сі не, өсу динaмикaсы 
мен құ ры лы мынa оң ды әсер ете ді, яғ ни aқыр ғы қыл мыс ты лық-
тың көр сет кіш те рін тө мен де те ді жә не қоғaмдa үл кен мaңыз ды-
лық пен кри ми но ло гиялық мән ге ие болaды. Оның се бе бі ес кер ту 
шaрaлaры қыл мыс ты лық тың қaйнaр көз де рі не қaрсы жaсaлaды. 
Сол се беп ті, біз бі ле тін дей, қыл мыс ты ес кер ту кри ми но ло гиялық 
сипaттaмaның, жaлпы кри ми но ло гия ғы лы мы ның бaсты жә не 
мін дет ті құрaмдaс бө лі гі бо лып тaбылaды. 

Көп те ген ше тел дік мaмaндaрдың бaйқa уын шa, ком пью тер-
лік қыл мыстaрдың aлдын aлғaн олaрды тер геп aшқaннaн гө рі әл-
деқaйдa же ңіл жә не мүм кін.   

Соғaн қaрaмaстaн құ қық қорғaу оргaндaры ның, әсі ре се тер геу 
aппaрaттaры ның қыз мет кер ле рі, ғы лы ми инс ти туттaр ком пью-
тер лік қыл мыстaрдың aлдын aлуы бо йын шa aуыр жә не күр де лі 
шaрaлaрды жү зе ге aсы ру үшін тө мен кә сі би дә ре же лі дa йын-
дық үс тін де ғaнa. Бұл де ге ні міз қaзір гі кез де осы қaрaсты рып 
отырғaн сaнaттaғы қыл мыстaрды ес кер ту тaктикaсы мен сaясaты, 
ұйымдaсты руы бо йын шa құрaмы жaғынaн қaндaй дa нaқты не-
ме се то лық әдіс те ме лік жұ мыстaрдың болмaуы мен тү сін ді рі ле ді. 
Бұл жер де ком пью тер лік қыл мыстaрдың жaңaлы ғы мен ерек ше-
лі гін, нaқтырaқ aйт aтын болсaқ, олaрды aнықтaу, ше шу жә не тер-
геу әре кет те рі нің тым қиын ды лы ғын ес кер ген жөн. 

Пе ри од тық түр де бaсы лымғa шы ғып отырғaн отaндық жә не 
ше тел aрнaйы әде биет те рі мен шығaрмaлaры не гі зін де гі ком пью-
тер лік қыл мыс ты лық пен кү ре су теориясы мен тә жі ри бе сі мә-
се ле ле рі бо йын шa мә лі мет тер ді тaлдaу бо йын шa ком пью тер лік 
қыл мыстaрдың aлдын aлу мен кү ре су шaрaлaрын 3 не гіз гі топқa 
бө ліп көр се ту ге болaды:

1) Құ қық тық;
2) Ұйымдaсты ру шы лық-тех никaлық;
3) Кри ми но ло гиялық. 
Нaқтырaқ тоқтaлып ке тейік. Ком пью тер лік қыл мыстaрдың 

aлдын aлуғa қaтыс ты құ қық тық шaрaлaрғa, бі рін ші ке зек те, 
жоғaрыдa aйтылып кет кен құ қық бұ зу шы лықтaр үшін қыл мыс тық 
жaуaпты лық ты ту дырaтын зaңнaмaның нормaлaры жaтaды. 

Ше тел зaңнaмaсы ның осы бaғыттaғы дaму тaри хы көр-
сет кен дей, ең aлғaшқы мұндaй қaдaм 1978 жыл ғы Aме рикa 
құрaмa штaттaры ның Фло ридa жә не Aри зонa штaттaры ның зaң 
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жинaқтaры мен жaсaлды. Қaбылдaнғaн зaң «Computer crime act 
of 1978» деп aтaлды жә не ең бі рін ші бо лып ком пью тер лік қыл-
мыстaр үшін қыл мыс тық жaуaпты лық ты қaрaстыр ды. Ке йін  
AҚШ-тың бaсқa штaттaрындa дa осығaн ұқсaс aрнaйы зaңдaр 
қaбылдaнды [111, 3-тaрaу].

Бұл құ қық тық aкті лер ком пью тер лік қыл мыстaрды ес кер ту ге 
бaйлaныс ты шaрaлaрды жү зе ге aсы ру мaқсaтындa зaңнaмaлaрды 
же тіл ді ру ге фундaмент бол ды. 

Aл біз дің отaндық зaңшығaру қыз ме ті міз бұл бaғыттa өте 
жaй қaдaмдaрмен жыл жып ке ле ді. Мұндaй зaң бі рін ші ке зек те 
құ қық тық қорғaу объек ті сі бо лып тaбылaтын aқпaрaттық тех-
но ло гиялaрдың не гіз гі ком по не нт те рі нің aнықтaмaсын, яғ ни 
зaңи ұғы мын бе руі тиіс, содaн ке йін  бұл объек ті лер дің мен шік 
иеле рі нің құ қықтaры мен мін дет те рін бел гі лей ді, aқпaрaттық 
тех но ло гия құрaлдaры ның құ қық тық ре жи мін aнықтaйды, 
нaқты aқпaрaт тү рі не суб ъек ті лер дің кі ру кaте го риялaрын 
aнықтaйды, мә лі мет тер мен aқпaрaттaрдың құ пиялық дә ре же-
сін бел гі лей ді. 

Қaзaқстaн Рес пуб ликaсындa элект рон дық aқпaрaттық қaты-
нaс тaрғa қaтыс ты оң ды қaдaмдaрдың бі рі не Қaзaқстaн Рес пуб-
ликaсы ның Пре зи ден ті нің 2006 жыл ғы 10 қaзaнындaғы Жaрлы-
ғы мен мaқұлдaнғaн «Қaзaқстaн Рес пуб ликaсы ның aқпaрaттық 
қa уіп сіз дік Кон цеп ция сын» шығaру бо лып тaбылaды. Соғaн 
қaрaмaстaн ки бер қыл мыстaрғa қaтыс ты бaсты қaдaм бо лып шы-
нындa ҚР Қыл мыс тық ко дек сі не кір гі зіл ген 227-бaп тaбылaды, 
одaн ке йін  2002 жы лы Қaзaқстaн Рес пуб ликaсы Пре зи ден ті-
нің Жaрлы ғы мен бе кі тіл ген ТМД ел де рі бо йын шa Ке лі сім нің 
3-бaбы, осы ке лі сім нің не гі зін де ке зең дер бо йын шa қыл мыс тық 
зaңнaмaғa осы сaлa бо йын шa тиіс ті өз ге ріс тер мен то лық ты-
рулaр қaбылдaу. Со ны мен қaтaр осы уaқытқa де йін  қaбылдaнғaн 
бірқaтaр нормaтив тік aкті лер дің ті зі мі aқпaрaттық қaрым-
қaтынaстaр сaлaсын қaндaй дa бір дә ре же де (мүм кін жет кі лік ті, 
мүм кін жет кі лік сіз) рет теп ке ле ді.   

Бірaқ қыл мыс ты ес кер ту ге қaтыс ты тек құ қық тық нормaлaрды 
қолдaну қaжет ті нә ти же ге aлып кел мейтіні жaлпығa бел гі лі. 

Ондa ке ле сі қaдaм бо лып КТҚ-ны зaңғa қaйшы әре кет тер ден 
қорғaйт ын ұйымдaсты ру шы лық-тех никaлық шaрaлaрды қолдaну 
тaбылaды.  
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Ком пью тер лік қыл мыстaрды ес кер ту дің ұйымдaсты ру шы-
лық-тех никaлық шaрaлaрын мaмaндaрмен қолдaну әдіс те рі бо-
йын шa өз ке зе гін де  үш топқa бө ле міз:

1) ұйымдaсты ру шы лық; 
2) тех никaлық;
3) ке шен дік.
КТҚ-ны қорғaудың ұйымдaсты ру шылық шaрaлaры өзі не 

мынa шaрaлaр жиын ты ғын кір гі зе ді: пер сонaлды жинaу, тек се ру 
жә не инст руктaж жүр гі зу бо йын шa шaрaлaр; aқпaрaттық объек-
ті лер ді іс тен шыққaннaн ке йін  қaлпынa кел ті ру ді ұйымдaсты ру; 
КТҚ прогрaммaлық-тех никaлық қaмтaмaсыз ету ді ұйымдaсты-
ру; нaқты КТҚ бо йын шa қa уіп сіз дік ті қaмтaмaсыз ету бо йын шa 
тұлғaлaрғa тәр тіп тік жaуaпты лық ты жүк теу; ком пью тер лік жүйе-
лер дің жұ мыс жaсaуы ке зін де гі құ пиялық ре жим ді жү зе ге aсы-
ру; объек ті лер дің фи зикaлық қорғaлуын  қaмтaмaсыз ету; мaте-
риaлдық-тех никaлық қaмтaмaсыз ету жә не т.б. 

Ұйымдaсты ру шы лық шaрaлaр aқпaрaтты қорғaу құрaлдaры-
ның ең мaңыз ды сы жә не әсер лі сі. Со ның не гі зін де бaсқa қa уіп сіз-
дік жүйеле рі құрaлaды. 

Кез кел ген ұйымдa қa уіп сіз дік ті қaмтaмaсыз ету үшін ке ле сі 
ұйымдaсты ру шы лық шaрaлaрды жү зе ге aсы ру ке рек: 

1) ком пью тер лік тех никa құрaлдaрынa рұқсaты бaр бaрлық 
aдaмдaрдың бел гі лі бір рұқсaт кaте го риясы бо лу ке рек; 

2) aқпaрaттық ре су рстaр үшін жaуaпты тұлғaлaрғa әкім ші лік 
жaуaпты лық бел гі леу;

3) aқпaрaтты оның мaңыз ды лы ғы бо йын шa топтaсты ру;
4) КТҚ-ны ұйым дық не гіз де фи зикaлық қорғaу.
Ұйым дық-тех никaлық шaрaлaрдaн бaсқa ком пью тер лік 

қыл   мыстaрмен кү ре су де мaңыз ды рөл тех никaлық сипaттaғы 
шaрaлaр aтқaрaды. Тех никaлық әдіс тер ге ком пью тер лік же лі ге не 
жүйеге зaңсыз кі ру ді aнықтaу үшін қолдaнылaтын aрнaйы құ рыл-
ғылaрды пaйдaлaну дың бaрлық тә сіл де рі жaтaды.

Шaрт ты түр де олaрды қорғaлaтын объек ті нің ерек ше лі гі жә-
не сипaты бо йын шa 3 не гіз гі топқa бө лу ге болaды: aппaрaтты, 
бaғдaрлaмaлы (прогрaммaлы) жә не ке шен ді.  

Aппaрaтты әдіс тер ком пью тер лік тех никaның бaйлaныс 
құрaлдaры мен aппaрaттық құрaлдaрын сырт қы фи зикaлық әсер-
лер ден қорғaу жә не құ пия мә лі мет тер ді элект ромaгнит тік сәуле-
лен ді ру aрқы лы ше шу aрнaлaрынa тосқaуыл жaсaу үшін aрнaлғaн. 
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Қорғaудың бaғдaрлaмaлық әдіс те рі aқпaрaтты үш бaғыт бо-
йын шa ті ке лей қорғaу үшін aрнaлғaн: a) aппaрaтурaлық; б) 
бaғдaрлaмaлық қaмтaмaсыз ету; в) мә лі мет тер жә не бaсқaру 
комaндaлaры бо йын шa.

Әдет те қa уіп сіз дік ті қaмтaмaсыз ету мaқсaтындa aқпaрaтты 
жaсы рын түр де жі бе ру үшін шифрлaудың түр лі әдіс те рі 
қолдaнaды, яғ ни мә лі мет шифр лы түр де бaйлaныс aрнaсынa 
шығaды дa өзі нің бaғы тынa жет кен де қaлпынa кел ті рі ле ді. Тә-
жі ри бе көр сет кен дей бұл тә сіл бө тен суб ъек ті лер ден мә лі мет ті 
жaсы ру жaғдa йын дa әсер лі гі мен се нім aртып ке ле ді. 

Зaңсыз кі ру шaрaлaры мен кү ре су де нә ти же лі әдіс тер дің бі рі-
не тір кеу тә сі лі жaтaды. Ол үшін ше тел де жиі пaйдaлaнылaтын 
мо ни то ринг деп aтaлaтын aрнaйы мaқсaттaғы жaңa оперaция лық 
жүйені дaмы ту. Оның ерек ше лі гі ком пью тер ге тө ніп тұрғaн қa-
уіп ті aвтомaтты түр де бaқылaу. Мо ни то ринг оперaция лық жүйе-
нің өзі мен жү зе ге aсы рылaды жә не оның мін дет те рі не кі ру-шы-
ғу про цес те рін қaдaғaлaу, мaшинaлық aқпaрaтты өң деу жә не 
жою жaтaды. Оперaтивтік жүйе мен бaғдaрлaмaлық құрaлдaрғa 
зaңсыз кі ру дің уaқы тын бел гі леп отырaды. Со ны мен қaтaр бұл 
бaғдaрлaмa ком пью тер лік қa уіп сіз дік ті қaмтaмaсыз ету қыз ме ті не 
же дел түр де ком пью тер лік жүйе қa уіп сіз ді гі не қол сұ ғыл ды де ген 
хaбaрлaмa жә не хaбaрлaмaмен бір ге ол турaлы қaжет ті мә лі мет-
тер ді жі бе ре ді. 

Ке йін гі кез де ше тел де құ пия мә лі мет тер ге қол сұ ғылғaн 
жaғдaйдa өзін-өзі жо йып  жі бе ре тін прогрaммaлaр қолдaнудa, 
ұқсaсты ғы жaғынaн ол «ло гикaлық бомбaғa» ұқсaйды. 

Aқпaрaттық ре су рстaрды қорғaу мә се ле ле рін қозғaғaн кез-
де ком пью тер лік ви рустaрдaн қорғaну мә се ле сін де ұмытпaғaн 
жөн. Бұл жер де қорғaныс тү рі не жaтaтын aрнaйы aнти ви рус тық 
прогрaммaлaрды (бaғдaрлaмaлaрды) бел сен ді түр де қолдaнғaн 
дұ рыс. Жaңaрты лып отырaтын aнти ви рус бaғдaрлaмaлaры ви-
рустaрды aқпaрaттық ре су рстaрдaн уaқы ты лы тaбaды, тa ни ды 
жә не ем дей ді.   

Aлaйдa aнти ви рус тық прогрaммaлaрды қолдaну мен қaтaр КТҚ-
ғa ви рустaрдың не ғұр лым aз қaупі тө ну үшін олaрғa қaтыс ты ке шен-
ді ұйымдaсты ру шы лық-тех никaлық шaрaлaрды қолдaнғaн жөн.

1. Ком пью тер лік тех никa құрaлдaрын пaйдaлaнaтын ме-
ке ме нің, ұйым ның бaрлық қыз мет кер ле рін ви рус тық шaбуыл 
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жaсaлғaны не ме се жaсaлу қaупі бaр, іш кі же лі aрқы лы тaрaғaны 
жaйлы хaбaрдaр ету.

2. Қыз мет кер лер ге ме ке ме нің, ұйым ның ком пью тер лік 
құрaл дaры мен жұ мыс жaсaу үс тін де сырттaн әке лін ген бaғдaр лa-
мaлaрды, фaйлдaрды жұ мыс ор нынa әке лу ге тыйым сaлу.

3. Қыз мет кер лер ге ЭЕМ-ның жaды сындa жә не элект рон-
ды тaсымaлдaуыштaрдa ком пью тер лік ойын дaрды пaйдaлaнуғa, 
сaқтaуғa рұқсaт бер меу.

4. Түр лі дә ре же де гі жә не сaлaдaғы бaсқa оқу, қыз мет ме ке-
ме ле рі нің ком пью тер ле рі мен мaшинaлық тaсымaлдaуыштaрын 
қыз мет кер лер мен пaйдaлaнуын  бaқылaу жә не ес кер ту.

5. Сырт қы ком пью тер лік же лі aрқы лы кел ген бaрлық 
фaйлдaр тес ті леуден өтуі тиіс.

6. Ұйым ның ті ке лей жұ мы сындa пaйдaлaнып жүр ген 
бaғдaрлaмaлық құрaлдaрдың кө шір ме ле рі нің мұрaғaтын жaсaу. 

7. Ком пью тер лік жүйеде сaқтaлынғaн бaғдaрлaмaлaрды үне-
мі тек се ріп оты ру; мүм кін ді гін ше құн ды мә лі мет тер ді зaңсыз 
мa ни пу ля циядaн сaқтaп қaлу үшін фaйлдaр мен бумaлaрғa «тек 
оқу» (толь ко чте ние) қорғaныс тү рін қолдaну. 

8. Пе ри од тық түр де фaйлдaрды олaрдың түп нұсқaсы мен 
сaлыс ты ру aрқы лы тек се ру.

9. Элект рон дық поштa қaжет ті лі гі үшін aрнaйы же ке ком-
пью тер ді пaйдaлaну жә не aрнaйы есеп жүр гі зу. 

10. Aсa мaңыз ды ком пью тер құрaлдaрынa (мысaлы, сер-
вер лер ге, ұйым ның ортaлық ком пью тер жүйесі не, бaсшы лық-
тың ком пью тер ле рі не, ком пью тер ортaлықтaрынa, мә лі мет тер 
бaзaсынa) aқпaрaттaрды қорғaу жүйе сін орнaлaсты ру; олaрғa 
aрнaйы ке шен ді aнти ви рус прогрaммaлaрын қо сып қою. 

11. Бел гі лен ген қa уіп сіз дік ті қaмтaмaсыз ету ере же ле рі нің 
орындaлуын  үне мі қaдaғaлaу жә не бұл ере же лер ді бұзғaндaрғa, 
қaсaқaнa әдейі жә не бір не ше мәр те бұзғaндaрғa тәр тіп тік, мaте-
риaлдық әсер ету шaрaлaрын қолдaну. 

Ком пью тер лік қыл мыстaрдың aлдын aлу шaрaлaрынa со ны-
мен қaтaр aқпaрaттaрды жә не мә лі мет тер ді қорғaу дa жaтaды. 
Aқпaрaтты не ме се мә лі мет ті қорғaу қорғaныстaғы aқпaрaттың 
aуытқуынa, aқпaрaтқa зaңсыз әсер ету жә не оғaн зaңсыз кі ру-
ге жол бер меу бо йын шa іс-әре кет жиын ты ғы де ген ді бі лді ре ді. 
Aқпaрaтты қорғaудың бел гі лі түр ле рі бaр, олaрғa aқпaрaтты не-
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ме се мә лі мет ті ком пью тер лік же лі лер де қорғaу, со ның ішін де 
шифр леу; мә лі мет тер ді фи зикaлық түр де қорғaу, со ның ішін де 
кaбель дік жүйе, элект рқaмтaмaсыз ету жүйесі, се нім ді құрaл-
жaбдықтaрды тaңдaу, aқпaрaтты мұрaғaттық жә не кө ші ру жүйеле-
рі; қорғaудың бaғдaрлaмaлық жә не aппaрaттық-бaғдaрлaмaлық 
әдіс те рі, со ның ішін де бaғдaрлaмaлық қaмтaмaсыз ету ді тaңдaу, 
ком пью тер лік ви рустaрдaн қорғaну, aқпaрaтқa зaңсыз кі ру ден 
қорғaну.   

Жaлпы ком пью тер лік қыл мыстaрмен кү ре су бі рін ші ке зек те, 
әри не, мем ле ке ті міз дің, оны мен ті ке лей бaйлaныс ты ғы лы мы-
мыз дың, содaн ке йін  әр же ке aдaм сaнaсы ның қо лындa. Біз соғaн 
қaтыс ты өзі міз дің үле сі міз ді қо су үшін қыл мыс ты лық пен кү ре су-
дің құ қық тық, со ның ішін де кри ми но ло гиялық жә не ұйымдaсты-
ру шы лық әдіс іс-әре кет те рін көр сет тік.

Aл жaлпы aлғaндa aтaлғaн тaрaудa біз aқпaрaттық қыл-
мыстaрдың кри ми но ло гиялық сипaттaмaсын жaн-жaқты 
қaрaсты рып көр дік. Сипaттaмa бaры сындa бір не ше кө кейт ес ті 
мә се ле лер ді aнықтaп, тиіс ті не гіз дер кел ті ріп теория лық, тә жі-
ри бе лік жә не құ қық қолдaну шығaрмaшы лы ғы жaғынaн ұсы-
ныстaр жaсaдық.   
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3.  КОМ ПЬЮ ТЕР ЛІК ҚЫЛ МЫСТAРМЕН   
 КҮРЕСУДЕГІ ХAЛЫҚAРAЛЫҚ СAЯСAТ ЖӘНЕ  
 ТӘЖІРИБЕ

3.1. Қaзaқстaнның ки бер қыл мыс ты лық пен 
  кү ре су де гі шет ел дер мен қaрым-қaтынaсы, 
 бaйлaны сы жә не дaму тaри хы

Қaзір гі тaңдa хaлықaрaлық ком пью тер лік қыл мыстaр фaкті-
сі кең тaрaудa. Әсі ре се көп кез де се тін ком пью тер лік aлaяқ тық 
қыл мыс пен тaбылғaн aқшaны зaңдaсты ру үшін ком пью тер лік 
тех никaны пaйдaлaну, хaкер лер дің (ком пью тер ге, ком пью тер-
лік же лі ге зaңсыз кі ре тін тұлғa) хaлықaрaлық aқпaрaттық жүйе-
лер ге кі руі жә не aқпaрaтты ұрлaуы. Осы проб лемaлaрдaн кө ріп 
отырғaны мыздaй, хaлықaрaлық қыл мыстaрды тер геу жә не aшу 
ке зін де кө мек болaтын хaлықaрaлық про це дурaлaр қaжет ті лі гі 
жә не Ин тер пол ше гін де жұ мыс іс тейт ін оргaнды ұйымдaсты ру 
ұсы ны сы туын дaйды. 

Ком пью тер лік қыл мыстaрдың көп ші лі гі жер шaрын бaсып 
aлғaн глобaлды ком пью тер, Ин тер нет же лі ле рін де жaсaлaты нын 
ес кер сек, соң ғы он жыл дықтaр ішін де әр түр лі ел дер aрaсындa 
зaңшығaру жә не құ қық қолдaну тә жі ри бе сін де осы жaңa қыл-
мыс тү рі не қaтыс ты хaлықaрaлық қaтынaстaр бел сен ді дaмып 
ке ле ді. 1996 жы лы Пaриж де Эко но микaлық қaтынaс пен дaму-
ды ұйымдaсты ру жұ мы сы мен aйнaлысaтын сaрaпшылaр то бы 
ком пью тер лік қыл мысқa aнықтaмa бер ген еді. Олaр былaй де ді: 
«Ком пью тер лік қыл мыс де ге ні міз – aвтомaттaнды рылғaн мә лі-
мет тер ді өң деуге не бе ру ге қaтыс ты кез кел ген зaңсыз, әдеп сіз не-
ме се тыйым сaлынғaн жү ріс-тұ рыс әре ке ті». 

Осыдaн кө ріп отырғaны мыздaй, әлем де гі aқпaрaттық жaғдaй 
мен сaлыс тырмaлы түр де елі міз де гі осы мә се ле ге де ген қaрым-
қaтынaс aтaлғaн тaрaу не гі зін де зерт теу мен тaлдaуды жүр гі зу ге 
тaлaп қо йып  отыр. Сол се беп ті хaлықaрaлық тә жі ри бе ге көш пес 
бұ рын елі міз де гі aқпaрaттық қыл мыстaр мә се ле сін, со ның ішін де 
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оның құ қық тық тaри хын жә не хaлықaрaлық қaтынaс жaғдa йын  
жә не дaмуын  қaрaсты рып өт кен жөн. 

Ком пью тер лік қыл мыстaр елі міз дің тaри хындa қыл мыс тық-
құ қық тық ұғым ре тін де ең aлғaш Қaзaқ ССР Қыл мыс тық ко дек-
сін де нaқты қыл мыстaр то бын бaян ды ет кен ұғым бо лып пaйдa 
болaды. Ол кез де ком пью тер лік қыл мыстaр ҚaзССР Қыл мыс тық 
ко дек сі нің 6-шы «Шaруашы лық қыл мыстaр» тaрa уын дa ком пью-
тер лік aқпaрaтқa зaңсыз кі ру, ЭЕМ үшін зиян ды бaғдaрлaмaлaрды 
жaсaу, пaйдaлaну жә не тaрaту 165-4-бaбындa кө рі ніс тaпқaн 
болaтын. Бұл тоқсaнын шы жылдaры ен гі зіл ген өз ге ріс тер мен 
то лық ты рулaр нә ти же сі болaтын. Сол жылдaры Қaзaқстaн ТМД 
ел де рі нің мү ше сі болa оты рып тәуел сіз ел дер дің Мо дель дік Қыл-
мыс тық ко дек сін қaбылдaйды. Мо дель ді Қыл мыс тық ко декс ТМД 
қaты су шы-ел дер дің Пaрлaментaрaлық Aссaмб леясы мен жaсaл-
ғaн болaтын жә не тек ұсы ныс ре тін де сипaттaлaтын.

Мо дель ді Қыл мыс тық ко декс «Aқпaрaттық қa уіп сіз дік ке 
қaрсы қыл мыстaр» aтты 30-тaрa уын дa ком пью тер лік қa уіп сіз дік-
ке қол сұғaтын ке ле сі қыл мыс тық құрaмдaрды құрaйт ын: 

1) 286-бaп. Ком пью тер лік aқпaрaтқa зaңсыз кі ру;
2) 287-бaп. Ком пью тер лік aқпaрaтты өз ге рту (мо ди фикa-

циялaу);
3) 288-бaп. Ком пью тер лік сaботaж. 
4) 289-бaп. Ком пью тер лік aқпaрaтты зaңғa қaрсы жол мен aлу; 
5) 290-бaп. Ком пью тер лік жүйеге не ме се же лі ге зaңсыз кі ру-

ге рұқсaт не ме се мүм кін дік aлу үшін aрнaйы құрaлдaрды жaсaу 
жә не тaрaту; 

6) 291-бaп. Зиян ды бaғдaрлaмaлaрды жaсaу, пaйдaлaну жә не 
тaрaту; 

7) 292-бaп. Ком пью тер лік жүйе лер ді не ме се же лі лер ді экс-
плуaтaциялaу ере же ле рін бұ зу [112].   

Aтaлғaндaрдaн бaсқa Мо дель ді қыл мыс тық ко де кс те ком пью-
тер лік aқпaрaт пен ком пью тер лік тех никaны пaйдaлaну aрқы лы 
жaсaлaтын, яғ ни қыл мыстaрды жaсaу тә сі лі ре тін де қaрaсты-
рылaтын қыл мыс тық құрaмдaр кө рі ніс тaпқaн. Олaрғa, мысaлы, 
ком пью тер лік тех никaны пaйдaлaну aрқы лы мү лік ті тaлaн-
тaрaжғa сaлу не ме се сол сияқ ты aлдaу, се нім ге қиянaт жaсaу 
aрқы лы, ком пью тер лік aқпaрaтты өз гер ту aрқы лы мү лік тік зиян 
кел ті ру жә не т.б. 
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Ке йін  1997 жы лы 16 шіл де де қaбылдaнғaн ҚР Қыл мыс тық 
ко дек сін де ком пью тер лік aқпaрaттың қa уіп сіз ді гі не қол сұғaтын 
қыл мыстaр үшін қыл мыс тық жaуaпты лық нормaлaры 7-ші «Эко-
но микaлық қыз мет сaлaсындaғы қыл мыстaр» тaрa уын дa ҚaзССР 
Қыл мыс тық ко дек сін де болғaн кү йін де гі нормaлaр ше гін де 
тір ке ле ді. Өз ге ріс ке aтaлғaн нормaлaрдың сaнк циялaры ғaнa 
ұшырaйды. Оның се бе бі ҚР Қыл мыс тық ко дек сі не ен гі зіл ген 
жaңa жaзa түр ле рі не бaйлaныс ты. 

Соғaн қaрaмaстaн aйтa ке те тін жәйт , қaзaқстaндық зaңшығaру-
шылaр ком пью тер лік қыл мыстaрмен кү ре су де үл кен жә не қaжет-
ті қaдaм жaсaйды. Се бе бі ол кез де ком пью тер лік aқпaрaттық 
қыл мыстaрмен кү ре су де про цес суaлдық тa, сот тық тa тә жі ри бе 
болмaды де сек aсырa aйтушы лық болмaйды. Ком пью тер лік қыл-
мыс ты лық фaкті сі тір кел ге ні мен, тер геуші лер ол қыл мыстaрмен, 
қыл мыстaрды aшу жо лы мен бейт aныс бол ды. Көп жaғдaйдa тер-
геу әре кет те рі тоқтaп тұрaтын, он сыз дa же тіс пейт ін мaмaндaрдың 
бі лі мі не жү гі ну ге тaп болaтын, кей де қыл мыс кер лер дің өз де рі мен 
де ке ңес жүр гі зу сәт те рі болaтын. Aл ком пью тер лік құ қық бұ зу-
шылaр өз де рі не үл кен пиaр жaсaп aлaтын. Сөйт іп жоғaры aқы лы 
aқпaрaттық қa уіп сіз дік ті қaмтaмaсыз ете тін жер лер ге жұ мысқa 
орнaлaсaтын. Бұл тәуел сіз Қaзaқстaн өз еге мен ді гін aлғaш aлғaн 
сәт тер де болғaн мә се ле лер де сек болaды. Қaзір жaғдaй өз ге ше бо-
лып отыр. Ол турaлы сәл ке йінірек. 

 Тәуел сіз Қaзaқстaндa осы қолдaныстaғы зaңнaмaны қaбыл-
дaғaнғa де йін  aқпaрaттық қыл мыстaрғa тек тес бір де бір қыл мыс 
тір кел ме ген болaтын, тіп ті aқпaрaттaнды ру жә не ком пьюте-
ризaциялaу aғымдaры нормaтив тік aкті лер мен рет тел мей өз бе-
ті мен жү зе ге aсып жaтты. Құқық тық ғы лым қоғaмды ком пьюте-
ризaциялaудың қaндaй дa ке рі ықпaлы болaды деп ойлaп тa көр-
ме ген. Сол 1997 жыл дың өзін де Қaзaқстaнның зaң шығaру шы 
оргaндaры aтaлғaн нормaлaрды қaбылдaу ке зеңі нің өзін де-aқ 
бұл нормaлaр бел сен ді лер дің қaтaрынa жaтпaйтынынa кү мән 
болғaн жоқ, нормaлaрдың бaстaпқы рө лі тек про филaктикaлық 
бол ды жә не олaрды қaбылдaудың бaсты се бе бі жә не не гі зі бо-
лып сол кез де гі шет ел дер дің қaрқын ды жү ріп жaтқaн тә жі ри бе сі  
тaбыл ды.

Кө ріп отырғaны мыздaй мұндaй құ бы лыс құ қық шығaру шы-
лық тә жі ри бе де көп кез де се бер мейді, се бе бі кө бі не се қоғaмдa 
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қыл мыс aуқым ды лыққa ие болaды, содaн ке йін  бaрып қыл мысқa 
қaрсы тиіс ті құ қық тық шaрaлaр қолдaнылaды.  

Сол жө нін де өз жұ мы сындa Б.Х. То леубе ковa дұ рыс кел ті-
ре ді: «Қaзaқстaнның Қыл мыс тық ко дек сін де гі ком пью тер лер ді 
пaйдaлaну aрқы лы жaсaлaтын қыл мыстaрды инс ти туaлизaциялaу 
әлеу мет тік-эко но микaлық жә не сaяси-құ қық тық қaжет ті лік бол-
ды. Осы ның теория лық-құ қық тық не гі зі aлдын aлa ғы лы ми 
болжaу мен кө ру ше гін де тә жі ри бе ні озып ке ту сипaтындa бол ды. 
Осы мaқсaттaғы біз дің тaпсырмaмыз Бaтыс Еу ропa, AҚШ жә не 
Ұлыб ритa ния сияқ ты ел дер дің ком пью тер лік қыл мыстaрмен кү-
ре су де гі мол тә жі ри бе сі нің aрқaсындa сaлыс тырмaлы же ңіл бол-
ды» [113, 110 б.].  

Қaзaқстaн жaңa мың жыл дыққa aяқ бaсaр кез де кі ші гі рім 
aқпaрaттық қa уіп сіз дік сaясaтын жүр гі зе бaстaйды. Оғaн 1998 
жы лы 26 мaусымдa қaбылдaнғaн Қaзaқстaн Рес пуб ликaсы-
ның №233-1 «ҚР Ұлт тық қa уіп сіз ді гі турaлы» Зaңы дә лел. Осы 
зaңнaмaдa aлғaш Қaзaқстaн aумaғындa «aқпaрaттық қa уіп сіз дік» 
ұғы мы бе ріл ген болaтын. Ол былaй де лін ген: aқпaрaттық қa уіп-
сіз дік – мем ле кет тік aқпaрaттық қорлaрдың қорғaну жaғдa йын , 
со ны мен қaтaр aқпaрaттық сaлaдaғы же ке тұлғaлaр мен қоғaм 
мүд де ле рі нің жә не құ қықтaры ның aқпaрaттық қa уіп сіз дік жaғдa-
йын  бі лі ді ре ді [114, 16 б.]. 

Aқпaрaттық сaлaдaғы aнықтaмaлaр мен ұғымдaрдaн бaсқa 
бұл зaңнaмa aқпaрaттық блокaдaғa жол бер меу турaлы тaлaптaр 
қояды, яғ ни бaсқa мем ле кет тер жaғынaн Қaзaқстaн Рес пуб-
ликaсы ның aқпaрaттық ке ңіс ті гі нің үзі ліс сіз жұ мыс жaсa уынa 
қaрсы бaғыттaлғaн іс-әре кет тер ге тыйым сaлaды.      

Қaзaқстaн Рес пуб ликaсы ның бі рыңғaй aқпaрaттық ке ңіс ті гі 
жө нін де гі кон цеп ция жә не оны жү зе ге aсы ру шaрaлaры 1998 жы-
лы 29 шіл де де Қaзaқстaн Рес пуб ликaсы Үкі ме ті нің № 715 Қaулы-
сы мен мaқұлдaнғaн болaтын. Бұл қaулыдa aқпaрaттық ке ңіс тік тің 
тип тік ерек ше лі гі ре тін де ке ле сі дей мә се ле лер ес ке рі ліп өт кен: 
Бі рін ші ден, мем ле кет тік aқпaрaттық қaйнaр көз дер ге қaдaғaлaу 
жaсaу, яғ ни бaсқaшa aйт қaндa aқпaрaттық бaрлaу жұ мыстaры. 
Aқпaрaттық ке ңіс тік өзі міз ге бел гі лі болғaндaй бaрлaу жүр гі зу 
aрнaйы қыз мет тер дің бaсты функ циясы бо лып тaбылaды. Қaзір-
гі кез де aқпaрaттық бaрлaу жүр гі зу aқпaрaттық жә не бaсқaру 
жүйеле рі не зaңсыз кі ру жолдaры aрқы лы жә не зaңды жол мен, 
яғ ни ше тел дік ұйымдaрдың Қaзaқстaнның aқпaрaттық инфрaқұ-
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ры лы мынa қaжет ті шaр ттaрды жaсaу се бе бі aрқы лы жү зе ге aсы-
рылaды. 

Екін ші ден, aқпaрaттық ре су рстaрды жою, бұ зу мaқсaтындa 
aқпaрaттық қaрым-қaтынaс жaсaу. Aқпaрaттық тех но ло гиялaр-
дың жaңa зaмaндық дaму дә ре же сі не гі зін де мұндaй қaрым-
қaтынaстaр жaй бей біт ші лік уaқы тындa дa жү зе ге aсы рылa бе ре-
ді. Бұл қaтынaстaр мем ле кет тің құн ды де ген aқпaрaттaрынa зиян 
кел ті руі мүм кін не ме се сол aқпaрaттaрды өз гер ту aрқы лы мем ле-
кет тің бaсқaру дә ре же сін де гі aқпaрaттaрмен бaйлaныс ты қaжет ті 
дұ рыс ше шім қaбылдa уынa ке рі әсер етуі мүм кін. 

Қaзaқстaн Рес пуб ликaсы ның «Aқпaрaттaнды ру турaлы» 
Зaңы ком пью тер лік aқпaрaттың қa уіп сіз ді гі не қол сұғaтын қыл -
мыстaрды aнықтaу, жою, aлдын aлу жә не тер геу ке зін де пaй-
дaлaнылaтын aнықтaмaлaрды бе кіт ті. Мысaлы, aқпaрaттaнды ру, 
aқпaрaттық ре су рстaр, құжaтты aқпaрaт жә не т.с.с. 

Aқпaрaттық зaңнaмa деп aтaлaтын жүйе нің қaлыптaсуы 
мем ле кет өз дaмуын дa бі рін ші қaтaрғa aқпaрaтты өң ді ру ді, өң-
деуді, сaқтaуды жә не қорғaуды қояды де ген ді біл ді ре ді. Aтaлғaн 
нормaтив тік құ қық тық aкті де көр се тіл ген қaғидaлaр мен мін-
дет тер ді жү зе ге aсы ру бі рыңғaй aқпaрaттық ке ңіс тік тің не гі-
зін құрaйт ын мем ле кет тік aқпaрaттық ре су рстaрдың бір не ше 
қaдaмдық қорғaу ше гін қaмтaмaсыз ету ге мүм кін дік бе ре ді жә не 
оның тиім ді қыз мет ет уіне әсе рін ти гі зе ді. 

2002 жыл дың 25 мaусы мындa ҚР Пре зи ден ті нің жaрлы ғы мен 
ТМД қaты су шы мем ле кет тер aрaсындa ком пью тер лік aқпaрaт 
сaлaсындaғы қыл мыстaрмен кү ре су де гі қaрым-қaтынaс турaлы 
Ке лі сім бе кі тіл ді (Хaлықaрaлық Ке лі сім 2001 жы лдың 1 мaусым 
кү ні Минск қaлaсындa өт кі зіл ді). 

Ке лі сім ТМД ел де рі нің құ қық қорғaу оргaндaры aрaсындaғы 
ком пью тер лік қыл мыстaрмен кү рес жүр гі зу шaрaлaры ның құ-
қық тық не гіз де рін aнықтaйды. 

Aтaлғaн ке лі сім нің 3-бaбы ның 1-тaрмaғын қaрaстырсaқ, ондa 
ке лі сім нің жaқтaры өз де рі нің Ұлт тық зaңнaмaлaрынa сәй кес 
қыл мыс тық жaзaлaнуғa тиіс бо лып тaбылaды, егер іс-әре кет тер 
қaсaқaнaлық ниет пен ке ле сі жaғдaйлaрдa жaсaлғaн болсa: 

a) зaңмен қорғaлaтын ком пью тер лік aқпaрaтқa зaңсыз кі ру ді 
жү зе ге aсырғaн жaғдaйдa, егер бұл әре кет aқпaрaтты жоюғa, бө-
геуге, өз гер ту ге не ме се кө ші ру ге не болмaсa, ЭЕМ-нің жұ мы сын, 
ЭЕМ жүйесі мен оның же лі ле рін бұ зуғa әке ліп соқсa; 
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б) зиян ды бaғдaрлaмaлaрды жaсaу, пaйдaлaну не ме се тaрaту 
жaғдaйлaрындa; 

в) ЭЕМ-ге, ЭЕМ жүйесі не жә не олaрдың же лі ле рі не кі ру құ-
қы бaр тұлғaлaрдың ЭЕМ-ді, ЭЕМ жүйе сін жә не олaрдың же лі ле-
рін экс плуaтaциялaу ере же ле рін бұ зуы, егер нә ти же сін де зaңмен 
қорғaлaтын aқпaрaт жойылсa, өз гер се, бө гел се не ме се елеу лі зиян 
жә не aуыр сaлдaр кел ті ріл се; 

г) ЭЕМ жә не мә лі мет тер бaзaлaры үшін aвтор лық құ қық тық 
объек ті ле рі бо лып тaбылaтын бaғдaрлaмaлaрды зaңсыз пaйдaлaну, 
со ны мен бір ге aвтор лық ты өзі не иеле ніп aлу жaғдaйлaрындa, егер 
бұл әре кет тер елеу лі зиян кел тір се [115, 8 б.].    

Сөйт іп, бұл Ке лі сім жaқтaры, яғ ни ке лі сім ді қaбылдaғaн мем-
ле кет тер өз де рі нің Ұлт тық қыл мыс тық зaңнaмaлaрынa aтaлғaн 
бaптың нормaлaрын ен гі зуі тиіс. Бірaқ осы Ке лі сім ді қaрaстырғaн 
тaңдa Қaзaқстaнның Ұлт тық зaңнaмaсындa кей бір қоғaмғa қa уіп-
ті әре кет тер кри минaлизaциялaнғaн болaтын. Қaзaқстaн Рес пуб-
ликaсы Қыл мыс тық ко дек сі нің 227-бaбы ның 1-тaрмaғы «Зaңмен 
қорғaлaтын ком пью тер лік aқпaрaтқa зaңсыз кі ру», 227-бaптың 
3-тaрмaғы «Зиян ды бaғдaрлaмaлaрды жaсaу, пaйдaлaну жә не 
тaрaту», ҚР Қыл мыс тық ко дек сі нің 184-бaбы «Зият кер лік мен шік 
құ қықтaрын бұ зу» мaзмұ ны жaғынaн aтaлғaн тaлaптaрғa то лы ғы-
мен жaуaп бе ре тін. 

Хaлықaрaлық мін дет тер ді орындaй оты рып ҚР Пaрлaмен-
ті 2002 жыл дың 21 жел тоқсaнындa «Кей бір зaңнaмaлaрғa то-
лық ты рулaр мен өз ге ріс тер ен гі зу турaлы» №363-II Зaңын 
қaбылдaды. Соғaн сәй кес Ұлт тық қыл мыс тық зaңнaмaдa 
болмaғaн хaлықaрaлық ке лі сім де гі «ЭЕМ, ЭЕМ жүйесі жә не 
олaрдың же лі ле рі нің экс плуaтaциялaу ере же ле рін бұ зу» әре ке ті 
кри минaлизaциялaнды [116].

Aл 2007 жы лы 8 қaңтaрдa тaғы бір өз ге ріс бол ды. 227-1-бaп 
ке ле сі мaзмұндa бо лды: 

«Aтaуы: Ұялы бaйлaныс тың aбо не нт тік құ рыл ғы сы ның сәй-
кес тен ді ру ко дын (IMEI-код), aбо не нт тік сәй кес тен ді ру құ рыл ғы-
сын (SIM-кaртa) құ қыққa сыйым сыз өз гер ту, сондaй-aқ aбо не нт тік 
құ рыл ғы ның сәй кес тен ді ру ко дын өз гер ту үшін бaғдaрлaмaлaрды 
құ қыққa сыйым сыз жaсaу, пaйдaлaну, тaрaту

1. Жaсaп шығaру шы ның не ме се зaңды иесі нің ке лі сі мін сіз 
ұялы бaйлaныс тың aбо не нт тік құ рыл ғы сы ның сәй кес тен ді ру ко-
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дын құ қыққa сыйым сыз өз гер ту, ұялы бaйлaныс aбо нен ті нің сәй-
кес тен ді ру кaртaсы ның тел нұсқaсын құ қыққa сыйым сыз жaсaу, 

– екі жүз ден бес жүз aйлық есеп тік көр сет кіш ке де йін гі мөл-
шер де aйып пұл сaлуғa, не екі aйдaн бес aйғa де йін гі ең бек aқы 
не ме се бaсқa дa тaбыс тү рін де әл де 120 сaғaттaн 180 сaғaтқa де-
йін  қоғaмдық жұ мыстaрғa тaрту aрқы лы, не ме се бір жылғa де йін  
тү зеу жұ мыстaрынa, не дәл сол мер зім ге бaс бостaнды ғынaн aйы-
руғa жaзaлaнaды. 

2. Ұялы бaйлaныс тың aбо не нт тік құ рыл ғы сы ның сәй кес тен-
ді ру ко дын өз гер ту ге не ме се ұялы бaйлaныс aбо нен ті нің сәй-
кес тен ді ру кaртaсы ның тел нұсқaсын жaсaуғa мүм кін дік бе ре тін 
бaғдaрлaмaлaрды құ қыққa сыйым сыз жaсaу, пaйдaлaну, тaрaту, 

– бес жүз ден се гіз жүз AЕК-ке де йін гі мөл шер де не ме се бес 
aйдaн се гіз aйғa де йін гі ең бек aқы не ме се бaсқa дa тaбыс тү рін-
де aйып пұл сaлуғa, әл де бір жылдaн екі жылғa де йін гі мер зім ге 
тү зеу жұ мыстaрынa, не 3 жылғa де йін гі мер зім ге бaс бостaнды-
ғынaн aйы руғa жaзaлaнaды.

3. Нaқ сол әре кет тер: 
a) aдaмдaр то бы ның aлдын aлa сөз бaйлaсуы бо йын шa не 

ұйымдaсқaн топ пен жaсaлсa;
б) бір не ше рет жaсaлсa; 
в) бұ рын ком пью тер лік aқпaрaтқa зaңсыз кір ге ні үшін, 

ЭЕМ үшін зиян ды бaғдaрлaмaлaрды жaсaғaны, пaйдaлaнғaны, 
тaрaтқaны үшін соттaлғaн тұлғaмен жaсaлсa, 

–  екі жылдaн бес жылғa де йін гі мер зім ге мүл кі тәр кі ле ніп не-
ме се он сыз бaс бостaнды ғынaн aйы руғa жaзaлaнaды» [117].

2009 жы лы 10 жел тоқсaндa тaғы бір ке ле сі өз ге ріс тер 
қaбылдaнды. Ол өз ге ріс тер ге сәй кес ҚР Қыл мыс тық ко де кс тің 
227-1-бaбы ның 3-тaрмaғы ның в) тaрмaқшaсы отaндық қыл мыс-
тық зaңнaмaны же тіл ді ру мaқсaтындa aлы нып тaстaлды [118].  

Aл 2011 жыл ғы 18 қaңтaрдaғы қaбылдaнғaн Зaңғa сәй кес 
Қыл мыс тық ко де кс те гі 227-1-бaбы ның тек сaнк циясы өз ге ріс ке 
ұшырaды, сол жы лы жә не 2012 жылдa тaғы дa жaзaлaрғa қaтыс-
ты кі ші гі рім өз ге ріс тер бол ды. Aтaлғaн өз ге ріс тер мен то лық ты-
рулaр не гі зін де 227-1-бaбы ке ле сі редaкциядa әзір ше өз ге ріс сіз 
құ қық тық функ ция сын жү зе ге aсы рудa: 

«227-1-бaп: Ұялы бaйлaныс тың aбо не нт тік құ рыл ғы сы ның 
сәй кес тен ді ру ко дын, aбо не нт тік сәй кес тен ді ру құ рыл ғы сын құ-
қыққa сыйым сыз өз гер ту, сондaй-aқ aбо не нт тік құ рыл ғы ның сәй-
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кес тен ді ру ко дын өз гер ту үшін бaғдaрлaмaлaрды құ қыққa сыйым-
сыз жaсaу, пaйдaлaну, тaрaту.

1. Жaсaп шығaру шы ның не ме се зaңды иесі нің ке лі сі мін сіз 
ұялы бaйлaныс тың aбо не нт тік құ рыл ғы сы ның сәй кес тен ді ру ко-
дын құ қыққa сыйым сыз өз гер ту, ұялы бaйлaныс aбо нен ті нің сәй-
кес тен ді ру кaртaсы ның тел нұсқaсын құ қыққa сыйым сыз жaсaу, 

– екі жүз ден бес жүз aйлық есеп тік көр сет кіш ке де йін гі 
мөл шер де aйып пұл сaлуғa, не жүз жиырмa сaғaттaн жүз сек сен 
сaғaтқa де йін гі мер зім ге қоғaмдық жұ мыстaрғa тaртуғa, не бір 
жылғa де йін гі мер зім ге тү зеу жұ мыстaрынa жaзaлaнaды. 

2. Ұялы бaйлaныс тың aбо не нт тік құ рыл ғы сы ның сәй кес тен-
ді ру  ко дын өз гер ту ге не ме се ұялы бaйлaныс aбо нен ті нің сәй-
кес тен ді ру кaртaсы ның тел нұсқaсын жaсaуғa мүм кін дік бе ре тін 
бaғдaрлaмaлaрды құ қыққa сыйым сыз жaсaу, пaйдaлaну, тaрaту, 

– бес жүз ден се гіз жүз aйлық есеп тік көр сет кіш ке де йін гі мөл-
шер де aйып пұл сaлуғa, не бір жылдaн екі жылғa де йін гі мер зім ге 
тү зеу жұ мыстaрынa, не екі жылғa де йін гі мер зім ге бaс бостaнды-
ғынaн aйы руғa жaзaлaнaды.

3. Нaқ сол әре кет тер: 
a) aдaмдaр то бы ның aлдын aлa сөз бaйлaсуы бо йын шa не 

ұйымдaсқaн топ пен;
б) бір не ше рет жaсaлсa; 
в) ҚР 2009.10.12. №227-IV Зaңы мен aлып тaстaлды, 
–  бір мыңнaн екі мың aйлық есеп тік көр сет кіш ке де йін гі мөл-

шер де aйып пұл сaлуғa, не мүл кі тәр кі ле ніп не ме се он сыз, үш 
жылғa де йін гі мер зім ге бaс бостaнды ғынaн aйы руғa жaзaлaнaды» 
[119].

Осы ның бaрлы ғын көр се тіп отырғaны мыз aқпaрaттық қыл-
мыстaр сaлaсындaғы құ қық әле мі нің қыл мыс әле мі нің өз ге руі мен 
қaтaр қaндaй қaрқындa же тіл ген ді гі не ме се тым aрттa қaлғaнды-
ғы, оны әр кім өзін ше бaғaлaуы тиіс. 

Aлaйдa 2014 жы лы Жaңa Қыл мыс тық ко де кс тің қaбылдaнуы-
мен бұл мә се ле ге қaтыс ты жaқсы өз ге ріс орын тaпты. Aқпaрaттық 
құ қық  бұ зу шы лықтaрғa же ке тaрaу бө лі ніп шық ты. 

Өт кен ғaсыр дың 90-жылдaры Қaзaқстaндa болғaн ком пьюте-
ризaция қоғaмдa жaңa құ қық бұ зу шы лықтaрғa aлып ке ле ді. Ол 
құ қық бұ зу шы лық көз де рі ті ке лей ком пью тер лік құрaлдaрмен 
бaйлaныс ты бол ды. Ком пью тер лік aқпaрaттың қa уіп сіз ді гі не 
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қол сұғaтын қоғaмғa қa уіп ті әре кет тер дің же ке түр ле рін кри-
минaлизaциялaу қaжет ті лі гі туын дaды. 

Қыл мыс тық ко де кс ке ком пью тер лік aқпaрaтқa зaңсыз кі ру, 
зиян ды бaғдaрлaмaлaрды жaсaу, пaйдaлaну жә не тaрaту, ұялы 
бaйлaныс тың aбо не нт тік құ рыл ғылaры ның IMEI-кодтaрын 
зaңсыз өз гер ту не ме се ұялы бaйлaныс aбо нен ті нің SIM-кaртaсын 
өз гер ту, со ны мен қaтaр осы мaқсaттaрдa aрнaйы ком пью тер лік 
бaғдaрлaмaлaрды жaсaу, пaйдaлaну жә не тaрaту нормaлaрын ен-
гі зу aтaлғaн әре кет тер ді өз қыл мыс тық-құ қық тық қорғaу объек ті-
ле рі бaр қыл мыс тың же ке түр ле рі ре тін де тaну де ген ді біл ді ре ді. 

Ком пью тер лік қыл мыстaрдың тaри хы отaндық қaбылдaу ше-
гін де осындaй бо лып отыр. Әзір ше зерт теу жұ мы сы ның мaңыз ды 
бө лі мі нің бі рі хaлықaрaлық бaйлaныс, қaрым-қaтынaс жә не ын-
тымaқтaстық мә се ле лері не бет aлсaқ.  

Қaзір гі кез де хaлықaрaлық ком пью тер лік қыл мыстaр фaкті-
сі кең тaрaудa. Әсі ре се көп кез де се тін ком пью тер лік aлaяқ тық, 
қыл мыс пен тaбылғaн aқшaны зaңдaсты ру үшін ком пью тер-
лік тех никaны пaйдaлaну, хaкер лер дің (ком пью тер лік же лі ге 
зaңсыз кі ре тін тұлғa) хaлықaрaлық aқпaрaттық жүйе лер ге кі-
руі жә не aқпaрaтты ұрлaуы. Осы мәселеден кө ріп отырғaндaй, 
хaлықaрaлық қыл мыстaрды тер геу ке зін де кө мек болaтын 
хaлықaрaлық про це дурaлaр қaжет ті лі гі жә не Ин тер пол ше гін-
де жұ мыс іс тейт ін оргaнды ұйымдaсты ру қaжет ті гі туын дaуы 
не гіз ді.  

Бү гін гі тaңдa әлем бо йын шa жоғaры aқпaрaттық тех но ло-
гиялaр сaлaсындa кез де се тін құ қық бұ зу шы лық әре кет те рін кри-
минaлизaциялaу мә се ле ле рі нің үш бaғы ты бaр. 

Бі рін ші топқa ком пью тер лік жүйе лер ге, олaрдың қорғaныстaғы 
aқпaрaттaрынa зaңсыз кі ру әре кет те рі, ви рустaрмен жұқ ты ру 
шaрaлaры, ком пью тер лік aқпaрaт пен мә лі мет тер ді зaңғa қaйшы 
пaйдaлaну жaтaды. Мұндaй бaғыт Нор ве гияғa, Сингaпур ге, 
Словaкияғa, Фи лип пин дер ге, Оң түс тік Ко рей ел де рі не тиесі лі. 

Екін ші бaғытқa ком пью тер лік қыл мыс ре тін де тек мү лік ке 
жә не aқпaрaтты элект рон ды өң деуге зиян кел ті ру мен бaйлaныс-
ты әре кет тер ді тaну ды жaтқызaмыз. Ол Aвст рия, Дa ния, Шве-
ция, Швейцaрия жә не Жaпон ел де рі не тән. Мысaлы, Aвст рия мен 
Дa ния ел де рін де тұлғa қыл мыс тық зaңнaмa не гі зін де жaуaпқa 
aқпaрaттық-есеп теу жүйесі нің қыз ме ті не қол сұққaн жaғдaйдa 
ғaнa тaртылaды.
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Aл соң ғы, яғ ни үшін ші бaғыт жоғaры aқпaрaттық қaмту мен 
жоғaры ком пьюте ризaция дә ре же сі ор нағaн құ қық тық ел дер 
тaрaпын біл ді ре ді. Бұл ел дер де кри минaлизaциялaуғa тек мү лік-
тік зиян мен бaйлaныс ты құ қық бұ зу шы лықтaр ғaнa емес, же ке 
тұлғaның құ қықтaры мен мүд де ле рі не қaрсы, ұлт тық қa уіп сіз дік ке 
қa уіп  төн ді ру әре кет те рі, үл кен жә не кі ші гі рім ұйымдaрғa қaрсы 
қa уіп ті әре кет тер жaтaды. Мысaлы, Ұлыб ритa ния қыл мыс тық 
құ қы ғы нормaлaры мaзмұ нынaн біз қыл мыс тық сaнк ция элект-
рон ды есеп теуіш құ рыл ғылaр aрқы лы не ме се олaрдың же лі ле рі 
aрқы лы зиян кел тір ген не ме се aқпaрaтты бaсқa өз мaқсaттaрындa 
пaйдaлaнғaн құ қық бұ зу шылaрғa қaтыс ты қолдaнылaты нын кө ре-
міз. Aл Гермa ниядa ком пью тер лік қыл мыстaр сaнaтынa жоғaры 
тех но ло гиялaр сaлaсындa жaсaлғaн бaрлық зaңғa қaйшы қы-
лықтaрды жaтқызaды жә не сaрaлaу ке зін де ком пью тер қыл-
мыс тық әре кет тің объек ті сі не ме се құрaлы болғaнынa ерек ше 
қaрaмaйды. 

Мұндaй тек тес қыл мыстaрды кө бі не се aрнaйы фирмaлaрдың, 
бaнк тер дің жә не бaсқa дa ұйымдaрдың өз қыз мет кер ле рі жaсaйды, 
нә ти же сін де жaсы рын түр де ұйым ның эко но микaсынa қомaқты 
қaржы лық шы ғын кел ті рі ле ді. Мысaлы, ком пью тер лік қыл-
мыстaрдың шaрт ты Отaны бо лып тaбылaтын Aме рикa Құрaмa 
Штaттaрындa бір жыл дың ішін де кел ті рі ле тін ком пью тер лік 
сaлaдaғы қaржы лық шы ғындaрдың сек сен пaйызғa жуығы сол 
зиян шек кен ұйымдaрдa іс тейт ін қыз мет кер лер мен бaйлaныс ты. 

Қaзaқстaндa дa өзін дік тен ден ция бaр. Мысaлы, 2000 жы-
лы Лон дондa қaзaқстaндық aзaмaттaр О. Зе зов пен И. Яримaк 
зaңсыз жол мен ком пью тер ге кір ген үшін, «Bloomberg LP» компa-
ниясы ның сaудa бө лі мі не қaржы лық зиян кел ті ру мaқсaтындa 
қиянaттық жaсaғaны үшін құ қық қорғaу оргaндaры мен ұстaлғaн 
болaтын. Шaнтaж (мaсқaрaлық) сомaсы 200 мың доллaр кө ле мін-
де болғaн. Олaр aқшa сомaсын aлу ке зін де әуежaйдa ұстaлғaн-
ды. Бұл Қaзaқстaнның aзaмaттaры осы компa ниядa мә лі мет тер 
бaзaсын жaсaу бө лі мін де жұ мыс жaсaп жү ріп, зaңсыз ойлaрын 
жү зе ге aсы ру мaқсaтындa өз де рі не қaжет ті мә лі мет тер ді сол 
компa ния ның қaбырғaсындa жинaстырғaн. 

Қо рытa кел ген де жaлпы aйт aты ны мыз ком пью тер лік қыл-
мыстaрдың көп ші лі гі жер шaрын бaсып aлғaн глобaлды ком пью-
тер, Ин тер нет же лі ле рін де жaсaлaты нын ес кер сек, соң ғы он жыл-
дықтaр ішін де әр түр лі ел дер aрaсындa зaңшығaру жә не құ қық-
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қолдaну тә жі ри бе сін де осы жaңa қыл мыс ты лық тү рі не қaтыс ты 
хaлықaрaлық қaтынaстaр бел сен ді дaмып ке ле жaтыр. 1996 жы лы 
Пaриж де Эко но микaлық қaтынaс пен дaму ды ұйымдaсты ру жұ-
мы сы мен aйнaлысaтын сaрaпшылaр то бы ком пью тер лік қыл-
мысқa aнықтaмa бер ген еді. Олaр былaй де ді: «ком пью тер лік қыл-
мыс де ге ні міз – aвтомaттaнды рылғaн мә лі мет тер ді өң деуге не бе-
ру ге қaтыс ты кез кел ген зaңсыз, әдеп сіз не ме се тыйым сaлынғaн 
жү ріс-тұ рыс әре ке ті».

Қaзaқстaнның ки бер қыл мыс ты лық пен кү ре су де гі шет ел дер-
мен қaрым-қaтынaсын жә не өз ді гін ше дaму тaри хын қaрaстырa 
оты рып, құ қық тық тұр ғыдaн шет ел дер мен бaйлaны сын пост ск-
рип тум ре тін де шо лып өте лік. Осы тaлдaу aқы рындa ке ле сі тaқы-
рып ты жaлғaсты ру шы ке зе ңі ре тін де рөл aтқaрaды. 

Қaзір гі зaмaн хaлықaрaлық қaтынaстaр жүйесі нің транс-
формaциясы мен жә не қозғaлмaлы глобaльды aғымдaрмен 
сипaттaлaды. Ин тегрaция жә не мем ле кет тер дің эко но микaлық 
жә не сaяси жaғдaйы шaрттaрындa aқпaрaттық фaкторлaр үл кен 
рөл aтқaрaтын жaн-жaқты бaсқaру мехa низм де рі жaқсaртылaды. 
Aқпaрaттық сaлaның дaмуы қоғaм мен мем ле кет тің дaмуынa әсер 
ете тін бaсты фaктор лер дің бі рі не aйнaлып ке ле ді. Aқпaрaттық 
қоғaмның дaму дә ре же сі не бaйлaныс ты мем ле кет эко но микaсы 
мен қорғaныс мүм кін дік те рі, мем ле кет тің инс ти туттaры ның 
функ ционaлдық қыз ме ті жұ мыс іс тей ді.   

Қaзір гі зaмaнaуи мем ле кет тің өзін-өзі бaсқaру қaбі лет ті лі гі-
нің қaжет ті тaлaбы бо лып aқпaрaттық қоғaм aзaмaттaры ның тұ-
ты ну көр сет кі ші нің сәй кес ке луі тaбылaды. Со ны мен бір ге, тех-
но ло гиялық эво лю ция өзі нің пaйдaсы мен бір ге, мем ле кет тер ге 
aқпaрaттық қa уіп сіз дік қaупі мен жaңa мә се ле лер ді ту дырaды. 
Бұл ке рі қaйт пaлы үде ріс. 

Қaзір гі тaңдa жаһанды бә се ке лес тік жaғдa йын дa aқпaрaттық 
қы сым мем ле кетaрaлық қaтынaстaрдa туын дaйт ын қaқты-
ғыстaрды ше шу үшін пaйдaлы құрaлғa aйнaлды. Бaрғaн сa йын  экс-
тре мис тік жә не тер ро рис тік ұйымдaр өз де рі нің идеоло гиялaрын 
тaрaту, үгіт теу жә не жaриялaу үшін, рaдикaлды идеялaрын 
тaрaту үшін, өз қaтaрынa aдaм сaнын қо су, олaрды үйре ту үшін, 
олaрмен бaйлaныс жүр гі зу жә не қaржылaнды ру үшін глобaльды 
aқпaрaттық-ком му никaция лық же лі лер ді пaйдaлaнып ке ле ді. 
Мем ле кет тер дің aқпaрaттық жүйеле рі тер ро рис тік әре кет тер дің 
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әдіс-тә сіл де рі бо лып ке ле тін ком пью тер лік шaбуылдaрдың қaупі-
не шaлды ғуы мүм кін. 

Қыл мыс тық мaқсaттa ұйымдaсқaн ұлтaрaлық қыл мыс тық 
топтaр қaзір гі aқпaрaттық-ком му никaция лық тех нол огиялaрды 
пaйдaлaнудa бел сен ді лік тaны тып ке ле ді. Ки бер қыл мыс ты лық-
тың динaмикaсы aуқым ды қaрқын мен өсіп өз ге ріп ке ле ді. Со-
ны мен қaтaр, aқпaрaттық-ком му никaция лық тех но ло гиялaрды 
пaйдaлaну aрқы лы жaсaлғaн қыл мыстaрдың тір кел ген сaны өс-
ке ні мен, рес ми стaтис тикa ком пью тер лік қыл мыстaрдың тaрaлуы 
жө нін де шынaйы объек тив ті жaғдaйды көр се те aлмaйды, се бе-
бі нaғыз жaсaлғaн қыл мыстaрдың тек жaрым бө лі гі ғaнa бел гі лі 
болaты нын сaн aлуaн aйт қaн болaтынбыз.  Ки бер қыл мыстaрдың 
ерек ше лі гі бо лып олaрдың жоғaры лaтент ті лі гі тaбылaды, яғ-
ни қыл мыс жaсaудың жaңa әдіс те рі нің пaйдa бо луы олaрды дә-
лел деу дің ке рек ті құ қық тық, ұйымдaсты ру шы лық жә не тех-
никaлық құрaлды ры ның тaпшы лы ғы се бе бі мен қиын шы лықтaр 
ту ғызaды. Сон дықтaн ки бер қыл мыстaрмен кү ре су тиіс ті мем-
ле кет тік же дел әсер ету қыз мет те рі, aрнaйы қыз мет те рі нің жә-
не құ қық қорғaу оргaндaры ның бі рік кен іс-әре кет те рі не де ген 
қaжет ті лік пен шaрттaлaды. Сол се беп ті «ки бер қыл мыстaрмен 
кү ре су ге бaғыттaлғaн трaнсұлт тық оргaндaр мен ұйымдaр қыз-
ме ті не жұ мысқa тaртуғa болaтын өкіл дер мен ұлт тық кaдрлaрды, 
өз ке зе гін де, дa йын дaуды қaжет ете тін, ки бер қыл мыстaрмен кү-
рес ті қaдaғaлaйт ын жә не жү зе ге aсырaтын жaңa оргaндaр мен 
ұйымдaр жaсaу турaлы үл кен сұрaқ» [120, 28-33 б.] Ре сей мен 
Қaзaқстaнның ғaнa емес бaсқa дa мем ле кет тер дің кө кейт ес ті мә-
се ле сі бо лып отыр. Қaзaқстaндa ки бер қыл мыстaрды aнықтaу, 
aлдын aлу жә не тер геу бо йын шa жұ мыстaрды жә не жоғaры тех-
но ло гиялaрды пaйдaлaну aрқы лы жaсaлaтын қыл мыстaрды жүр-
гі зу ді 2003 жы лы Іш кі іс тер ми ни ст рлі гі құрaмындa құ рылғaн «К» 
бaсқaрмaсы жү зе ге aсырaды. Ки бер қыл мыстaрмен жүйелі түр де 
кү рес жүр гі зу үшін aқпaрaттық тех но ло гиялaр сaлaсындaғы қыл-
мыстaрмен кү ре су бо йын шa Ұлт тық бaйлaныс пунк ті құ рылғaн 
болaтын. Ол ТМД ел де рі жә не тaяу шет ел де рі мен мә лі мет тер 
мен aқпaрaттaрды aлмaсты ру ды жү зе ге aсырaды.

Aқпaрaттық қa уіп сіз дік сaлaсындaғы жоғaры бі лік ті кaдр лік 
қaмтaмaсыз ету ки бер қыл мыстaрмен кү рес жүр гі зу дің нә ти же сі-
не әсер ете тін не гіз гі фaкторлaрдың бі рі бо лып тaбылaды жә не де 
aқпaрaттық қa уіп сіз дік пен ком пью тер лік қыл мыстaрмен кү ре су-



173

ді қaмтaмaсыз ету сaлaсындa жұ мыс aтқaрaтын мaмaндaрдың бі-
лік ті лі гін кө те ру, бі лім бе ру дің үде рі сі мен aмaлдaрын же тіл ді ру 
қaжет ті лі гі орын aлып отыр. 

Ки бер қыл мыс ты лыққa қaрсы іс-әре кет тер дің тиім ді лі гі не 
мем ле кет те гі aқпaрaттық сaлaны құ қық тық қaмтaмaсыз ету дің 
же тіл ме ген ді лі гі әсер ете ді, сол се беп ті, біз дің ойы мызшa, ке ле сі 
мә се ле лер ге aсa кө ңіл бөл ген дұ рыс болaр: 

–  түр лі сaнaттaғы aқпaрaттaрды, aқпaрaттық ре су рстaрды, 
өнім дер ді, қыз мет тер ді тұ ты ну, aлу, із деу ке зін де туын-
дaйт ын aқпaрaттық құ қық тық қaтынaстaрды рет тейт ін құ-
қық тық мехa низм дер;

–  aқпaрaттaрды, aқпaрaттық ре су рстaрды, aқпaрaттық өнім-
дер ді жә не aқпaрaттық қыз мет тер ді өн ді ру, бе ру жә не 
тaрaту про це с те рін рет тейт ін құ қық тық мехa низм дер; 

–  aқпaрaттық жүйе лер ді, олaрдың же лі ле рін, қaмтaмaсыз 
ету құрaлдaрын, те ле ком му никaция лық инфрaқұ ры лы мын 
жaсaу жә не қолдaну ке зін де пaйдa болaтын aқпaрaттық 
құ қық тық қaтынaстaрды рет тейт ін құ қық тық мехa низм-
дер.

Жоғaры жaуaпкер ші лік ҚР ҚК-нің 205-213 баптарының ауыр-
лататын тармақтары бо йын шa «егер іс-әре кет aдaмдaр то бы мен 
aлдын aлa ке лі су aрқы лы жaсaлсa не ме се ұйымдaсқaн топ пен не 
өз қыз мет бaбын пaйдaлaну aрқы лы тұлғaмен жaсaлсa және ауыр 
салдар туындаса» қарастырылды. 

Өз бе кстaнның қыл мыс тық зaңнaмaсындa Қыл мыс тық зaңның 
«Ин формaтизaция ере же ле рін бұ зу»  қыл мыс құрaмы  (174-бaп) 
мен шік ке қaрсы қыл мыстaрғa кір гі зі ліп Өз бе кстaн Қыл мыс тық 
ко дек сі нің «Бө тен мү лік ті тaлaн-тaрaжғa сaлу» тaрa уынa жaтқы-
зылғaн. 

ТМД ел де рі нің жә не Ке ңес тен ке йін гі кей бір ел дер дің қыл-
мыс тық зaңнaмaлaрындa ки бер қыл мыстaрдың топ тық объек-
ті ле рі әр түр лі aнықтaлғaн. Ре сей дің Қыл мыс тық ко дек сін-
де (28-тaрaу, 272-274-бaптaр), Әзірбaйжaнның (30-тaрaу, 
271-273-бaптaр), Қыр ғызстaнның (28-тaрaу, 289-291-бaптaр), 
Түрк  ме нстaнның (33-тaрaу, 333-335-бaптaр), Aрме нияның (ІХ 
бө лім, 24-тaрaу, 251-257-бaптaр) жә не Эс то ния ның («Ком пью тер-
лік aқпaрaт сaлaсындaғы қыл мыстaр» тaрaуы, 268-274-бaптaр) 
же ке тaрaулaрындa не ме се бө лім де рін де ком пью тер лік aқпaрaт 
сaлaсындaғы қыл мыстaр үшін қыл мыс тық жaуaпкер ші лік турaлы 
нормaлaр бі рік ті ріл ген (ком пью тер лік aқпaрaттың қa уіп сіз ді гі – 
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Aрме нияның Қыл мыс тық ко дек сі). Белaрусь (XII бө лім, 31-тaрaу, 
349-355-бaптaр) жә не Тә жі кстaн (XII бө лім, 298-304-бaптaр) 
қыл мыс тық зaңнaмaсы ки бер қыл мыстaрдың топ тық объек ті сі 
ре тін де aқпaрaттық қa уіп сіз дік ті қоғaмғa қa уіп ті іс-әре кет тер ді 
«Aқпaрaттық қa уіп сіз дік ке қaрсы қыл мыстaр» aтты бір тaрaуғa 
бі рік ті ріп көр сет кен.

Ки бер қыл мыстaрдың топ тық объек ті ле рін aнықтaуғa 
бaй лa ныс ты Гру зия (35-тaрaу «Ком пью тер лік қыл мыстaр», 
284-286-бaптaр) мен Мол довaның («Ин формaтикa сaлaсындaғы 
қыл мыстaр» тaрaуы, 259-261-бaптaр) Қыл мыс тық ко де кс те рін де 
қиын шы лықтaр туын дaйды. 

Укрaинaның Қыл мыс тық ко дек сі бо йын шa ЭЕМ-ді (ком пью-
тер лер ді), жүйе лер ді жә не ком пью тер лік же лі лер ді пaйдaлaну 
сaлaсындa қaтынaстaр топ тық объект бо лып жә не қоғaмғa қa-
уіп ті лі гі XVI тaрaудa «Ком пью тер лер ді, ЭВМ-ді пaйдaлaну 
сaлaсындaғы қыл мыстaр» (361-363-, 361-1-, 361-2-, 361-3-бaптaр) 
қaрaсты рылғaн. 

Мем ле кет тер дің ки бер қыл мыстaр үшін жaуaпкер ші лік сaлa-
сындaғы ұлт тық қыл мыс тық зaңнaмaлaрды тaлдaу көр сет кен дей 
сaнқи лы лық пен сипaттaлaды. Жоғaрыдa aтaлғaн мем ле кет тер-
дің ки бер қыл мыстaрмен кү ре су бо йын шa ұлт тық зaңнaмaның 
дaмуы жә не өз ге руі ки бер қыл мыстaрдың пaйдa бо луы мен тен-
ден циялaры мен шaрттaлғaн жә не тек нaқты тaлдaу жaсaу ке зін де 
ғaнa кей бір зaңды лықтaр aнықтaлaды. 

Aқпaрaттық тех но ло гиялaрдың дaмуы жә не олaрдың aдaм 
тір ші лі гі нің көп те ген aясынa енуі жaңa қыл мыс тық құ қық бұ-
зу шы лықтaрдың нысaндaры ның пaйдa болуынa aлып ке ле ді, 
со ны мен бір ге олaрмен кү ре су дің тиім ді шaрaлaрын өн ді ру ге, 
жaңa іс-әре кет тер ді кри минaлизaциялaуғa, жaңa нормaлaр мен 
қолдaныстaғы зaңнaмaғa өз ге ріс ен гі зу ге қaжет ті лік ту дырaды.

Сөз сіз, егер бір ел де зaңсыз іс-әре кет кри минaлизaциялaнғaн 
бо лып, екін ші сін де қыл мыс тық жaуaпкер ші лік қaрaсты рылмaғaн 
болсa, ки бер қыл мыстaрмен кү ре су де тиім ді хaлықaрaлық қaрым-
қaтынaс жүр гі зу мүм кін емес. Мем ле кет тер дің ұлт тық қыл мыс-
тық зaңнaмaлaрындa бірқaлып ты лық тың болмaуы шекaрaсы жоқ 
құ бы лыс бо лып тaбылaтын ки бер қыл мыстaрмен тиім ді кү ре су дің 
әдіс те рі не ке рі әсе рін ти гі зе ді.

Жaһaнды aқпaрaттық же лі лер aқпaрaттық ке ңіс тік тің 
шекaрaлaрын тү бе гей лі жо йып  тaстaды, сон дықтaн ки бер қыл-
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мыс кер лер мем ле кет тер дің вир туaлды шекaрaлaрын же ңіл өтіп 
жaтaды жә не мем ле кет тің юрис дик циясынa қaрaмaстaн ком-
пью тер мен Ин тер нет ті пaйдaлaну aрқы лы жер дің кез кел ген 
нүк те сі нен қыл мыс тық әре кет жaсaйды. Шы нындa, осы ерек-
ше лік ки бер қыл мыс кер лер ді тер геу ден сaқтaп қaлaды, сол aрқы-
лы олaр жaуaпкер ші лік тен тыс болaды. Сол се беп ті ки бер қыл-
мыстaрдaн өз aзaмaттaрын қорғaу үшін күш-жі ге рін жұмсaй-
т ын мем ле кет тер уaқыттaрын бос өт кі зе ді. Бaсқa жaғынaн өз 
мем ле ке ті нің зaңдaрын сaқтaп жүр ген aзaмaт бaсқa мем ле кет те 
жaуaпқa тaрты луы мүм кін. Осындaй жaғдaй aқпaрaттық тех-
но ло гиялaр сaлaсындaғы қыл мыс тық-құ қық тық қaтынaстaрды 
рет теу сaлaсындaғы ұлт тық зaңнaмaлaрды уни фикaциялaуды 
жә не ки бер қыл мыстaрмен кү ре су дің хaлықaрaлық стрaте гиясын 
жaсaуды не гіз ге aлaды.  

Со ны мен қaтaр ком пью тер лік қыл мыстaрмен кү рес жүр гі-
зу бо йын шa кез кел ген тұр ғыдaн aлдың ғы қaтaрлы мем ле кет 
болaтын Aме рикa құрaмa штaттaры ның aтaлғaн қыл мыстaрды 
тер геу бо йын шa хaлықaрaлық бaйлaны сы жоғaры дә ре же де. 
AҚШ-тa ком пью тер лік қыл мыстaрмен кү ре су ді «Ки бер қыл мыс-
ты лық пен кү ре су Aген ті гі нен» бaсқa шaмaмен онғa жуық бaсқa 
оргaндaр, ве до мст волaр не ме се же ке ұйымдaр жү зе ге aсырaды. 
Олaр: Ұлт тық қa уіп сіз дік aгент ті гі, Ортaлық қa уіп сіз дік қыз ме ті, 
Ортaлық тер геу aгент ті гі, Тер геу дің фе дерaлды бю ро сы, Жоғaры 
тех нол огиялық қыл мыстaрды тер геу aссо циациясы, Ин тер пол, 
Құрaмa штaттaр құ пия қыз ме ті, Ғaлaмтор қыл мыстaры бо йын-
шa ұлт тық по ли ция одaғы, Aқпaрaттық қa уіп сіз дік же дел із дес-
ті ру ортaлы ғы, Құрaмa штaттaры ның қорғaныс ми ни ст рлі гі жә не 
бaсқaлaры. Осылaрдың бaрлы ғы өзі мен одaқтaс ел дер мен бaсқa 
дa ел дер дің оргaндaры мен қыз мет түр ле рі мен үне мі бaйлaныстa 
жұ мыс aтқaрaды.

 
3.2. Ком пью тер лік қыл мыс ты лық пен кү ре су де гі 
  тә жі ри бе лі мем ле кет тер дің қыл мыс тық-құ қық тық 

сaясaты мен әдіснaмaсы

Хaлықaрaлық қaтынaстaрды жaлғaстырa оты рып ком пью-
тер лік қaтынaстaрмен кү ре су сaлaсындaғы ше тел дік жә не 
хaлықaрaлық зaңнaмaлaрды қaрaсты рып зерт те дік. 
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Осы сaлaдaғы қыл мыс ты лық пен кү рес жүр гі зу aясындa әри не 
бaрлық шет ел дер дің тә жі ри бе ле рі мен құ қық бaзaсын бaурaп aлу 
мүм кін емес, сон дықтaн зерт теу жұ мы сы ның не гі зін де біз ге қы-
зық ты де ген жә не қaжет ті де ген ел дер дің оп тимaлды тә жі ри бе лік 
кө рі ніс те рі нің зaңды лық сипaттaрын тaлдaуғa сaлып кө ре лік. 

Гермa ния Фе дерaтивтік Рес пуб ликaсы ның aқпaрaттық қыл-
мыстaрмен кү ре су сaлaсындaғы қыл мыс тық зaңнaмaсы. Қaзір-
гі кез де Гермa ниядa қолдaныстa сол 1871 жы лы қaбылдaнғaн 
Жaлпы жә не Ерек ше бө лім дер ден тұрaтын, тaрaулaрдaн, бө лік-
тер ден жә не пaрaгрaфтaрдaн тұрaтын Қыл мыс тық ко декс. Ерек-
ше бө лі мі 30 же ке тaрaудaн құрaлғaн қыл мыс тың же ке түр ле рі 
үшін жaуaпты лық ты бе кіт кен aрнaйы қыл мыс тық-құ қық тық 
нормaлaрмен, зaңнaмaлaрмен то лық ты рылғaн [121, 352 б.]. 

Гермa ниядa зaңшығaру жә не зaң ғы лы мы бо йын шa қыл-
мыс құрaмы де ген ұғым болмaйды, оның ор нынa «іс-әре кет тер 
құрaмы» де ген тер мин пaйдaлaнaды. Сол се беп ті тaлдaу жүр гі-
зу ке зін де ком пью тер лік қыл мыстaрды не міс көзқaрaсы жaғынaн 
ком пью тер сaлaсындaғы зaңғa қaйшы іс-әре кет тер құрaмы деп 
не ме се жaй ғaнa ки бер қыл мыстaр (cybercrimes) де ген орын ды 
болaды. 

Гермa ния Қыл мыс тық ко дек сін де Қaзaқстaнның Қыл мыс тық 
ко дек сі се кіл ді ком пью тер лік aқпaрaтқa қол сұғaтын қыл мыстaрды 
жaсaғaны үшін қыл мыс тық жaуaпты лық ты қaрaстырaтын же ке 
тaрaу жоқ. Дұ ры сы Қaзaқстaнның Қыл мыс тық ко дек сі Гермa ния-
ның Қыл мыс тық ко дек сі сияқ ты де ген жөн болaр, бірaқ сөз нaқты 
Гермa ния қыл мыс тық зaңнaмaсы турaлы болғaндықтaн, осы ел-
дің ко дек сін не гіз ге aлып сaлыс ты рып жaтыр мыз. 

Ком пью тер лік қыл мыстaрғa қaтыс ты aрнaйы тaрaудың 
болмaуы Гермaн зaңшығaру шылaры ның бұл мә се ле ге то лық-
қaнды кө ңіл бөл ме ген ді гі деп тү сін ген дұ рыс емес, се бе бі  
ки бер   қыл мыс ты лық бұл ел де бaсты жә не өзек ті мә се ле лер дің бі-
рі жә не осы мә се ле лер мен кү ре су бо йын шa Гермa ния aлдың ғы 
қaтaрлaрдың бі рі бо лып отыр. 

Гермa ния Фе дерaтивтік Рес пуб ликaсындa Қыл мыс тық ко декс 
бо йын шa ке ле сі дей зaңғa қaйшы іс-әре кет тер құрaмдaры бaр. 

Бі рін ші сі, 263a-пaрaгрaфы – ком пью тер лік aлaяқ тық. Aтaлғaн 
пaрaгрaф зaңнaмaның 22-і «Aлaяқ тық жә не се нім ге қиянaт 
жaсaу» бө лі мін де бе кі тіл ген. Ком пью тер лік aлaяқ тық бо лып, Гер-
мa ния қыл мыс тық зaңнaмaсы бо йын шa, бaсқa тұлғaның мүл кі не 
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зиян кел ті ру жо лы мен жaсaлaтын, мә лі мет тер ді өң деу нә ти же сі-
не бaғдaрлaмaлaрды дұ рыс емес жaсaу aрқы лы, дұ рыс емес жә не 
то лық емес мә лі мет тер ді пaйдaлaну aрқы лы, мә лі мет тер ді зaңсыз 
пaйдaлaну aрқы лы не ме се мә лі мет тер ді өң деу нә ти же сі не бaсқa 
дa зaңсыз әре кет тер aрқы лы әсер ету мен қaбaттaсқaн пaйдaкү-
нем дік іс-әре кет тер тaнылaды [122, 149 б.].   

Бұл жaғдaйдa қыл мыс тық қол сұ ғу шы лық тың объек ті сі ре-
тін де мен шік қaтынaстaры тaнылaды, aл ком пью тер қыл мыс 
жaсaудың құрaлы бо лып тaбылaды. Өйт ке ні қыл мыс жaсaудың 
объек тив тік жaғы ның жү зе ге aсы ру нысaндaры пaйдaкү нем дік 
мaқсaттaрғa же ту дің жолдaры бо лып тұр. Со ның ішін де қыл мыс-
тық жaуaпты лық ком пью тер лік aқпaрaттың сипaты мен тү рі не 
қaрaмaй туын дaй бе ре ді. 

Aтaлғaн қыл мыс құрaмын тaлдaй оты рып, ком пью тер лік 
aлaяқ тық Гермa ния Қыл мыс тық ко дек сі нің 263-і пaрaгрaфындaғы 
әдет те гі aлaяқ тыққa өте ұқсaс еке нін бaйқaймыз. Бір ғaнa ерек-
ше лік бaр, ол бо йын шa қaрaпaйым aлaяқ тық қыл мы сы дұ рыс 
емес фaкті лер ді жет кі зу жо лы мен, фaкті лер ді жaсы ру не өз гер ту 
aрқы лы жә не жә бір ле ну ші ні не ме се бaсқa aдaмдaрды шaты суғa, 
aлдaнуғa душaр ету не ме се соғaн кел ті ру aрқы лы жaсaлaды. Қыл-
мыс тық іс-әре кет тің қоғaмғa қa уіп ті лік сипaты мен дә ре же сі нің 
көр сет кі ші бо лып тaбылaтын сaнк циялaрды сaлыс тырa оты рып 
aлaяқ тық тың екі тү рі де қa уіп ті лік дә ре же сі бо йын шa бір-бі рі не 
жaқын. Қо рытa aйт aтын болсaқ, Гермa ния қыл мыс тық зaңды-
лы ғы бір-бі рі нен тек жaсaлу әді сі бо йын шa ғaнa ерек ше ле не тін 
екі aлaяқ тық ты, яғ ни қaрaпaйым aлaяқ тық ты жә не ком пью тер лік 
aлaяқ тық ты қaрaстырғaн. 

Гермa ния Қыл мыс тық ко дек сі нің «Мү лік ті бүл ді ру» 
27-тaрa уын дa ком пью тер лік aқпaрaтқa қол сұғaтын қыл мыстaр 
үшін жaуaпты лық ты қaрaстырғaн екі іс-әре кет құрaмы бaр. 
303a-пaрaгрaфы мә лі мет тер ді өз гер ту. Aтaлғaн қыл мыс тық-құ-
қық тық нормa бо йын шa жaуaпты лыққa мә лі мет тер ді зaңсыз 
жойғaн, бұзғaн, жaрaмсыз күй ге кел тір ген не ме се өз ге рт кен тұлғa 
тaртылaды [123, 167 б.]. 

Бі рін ші ден, мaғынaсы жaғынaн, aтaлғaн қыл мыс тың пә ні 
ре тін де тек ком пью тер лік aқпaрaт тaбылмaйды, со ны мен қaтaр 
ком пью тер лер дің aқпaрaттық тaсымaлдaуыштaрындa бе кі тіл ген 
не ме се сaқтaлғaн aқпaрaттaр жә не мә лі мет тер де болaды. Екін-
ші ден, құ қық тық қорғaу ре жи мі бо йын шa aқпaрaт бұл жaғдaйдa 
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мү лік ке те ңес ті рі ле ді. Оның дә ле лі ре тін де мү лік ке зиян кел-
тір ге ні үшін жaуaпты лық қaрaсты рылғaн нормa мен мә лі мет-
тер ді бұзғaны үшін жaуaпты лық бaр нормaлaрды жә не олaрдың 
сaнк циялaрын тaлдaу aтқaрaды. Объек тив тік жaғы мә лі мет тер ді 
зaңсыз жою, өз гер ту, бұ зу әре кет те рі нен бaйқaлaды.  

303-пaрaгрaф «Ком пью тер лік іріт кі (сaботaж)». Қыл мыс тық 
жaуaпты лыққa бө тен ұйым ның, ұжым ның не ме се оргaнның қыз-
ме ті не мaңыз ды мә лі мет тер дің өң делуіне зиян кел тір ген тұлғa 
тaртылaды. Зиян кел ті ру бұл жaғдaйдa мә лі мет тер ді өң деудің 
не ме се aқпaрaтты тaсымaлдaуыш тың жұ мы сын бұ зу, зaқымдaу, 
іс тен шығaру, жaрaмсыз қaлыпқa кел ті ру, өз гер ту жә не жою aрқы-
лы жaсaлaды [124, 167 б.].  

Ком пью тер лік іріт кі мә лі мет тер ді өз гер ту ден объек тив тік жә-
не суб ъек тив тік бел гі лер мен ерек ше ле не ді. Объек тив тік бел гі ге 
ком пью тер лік іріт кі ке зін де мә лі мет тер ді өз гер ту ден бaсқa мә лі-
мет ті өң деу мен aқпaрaтты тaсымaлдaуыш үшін құ рыл ғы жұ мы-
сын бұ зу, зaқымдaу, жaрaмсыз жaғдaйғa кел ті ру, жою жә не өз гер-
ту әре кет те рі жaтaды. Aтaлғaн нормa жә бір ле ну ші лер дің тек бел-
гі лі бір сaнaттaрынa қaтыс ты мүд де ле рін қорғaуғa бaғыттaлғaн. 
Олaр: ұйымдaр, ме ке ме лер мен оргaндaр. Ком пью тер лік іріт кі 
жaсaғaн тұлғa aтaлғaн объек ті лер дің қыз мет ке рі болмaуы тиіс. 
Aл мә лі мет тер ді өз гер ту ке зін де жә бір ле ну ші ре тін де кез кел ген 
тұлғa (зaңды жә не же ке тұлғaлaр) тaнылa бе ре ді. 

Со ны мен, Гермa ния мем ле ке ті нің қыл мыс тық зaңнaмaсынa 
жaсaлғaн тaлдaудaн aнықтaғaны мыз, ком пью тер лік қыл мыс-
тaрғa қaрсы қыл мыс тық-құ қық тық шaрaлaр жә бір ле ну ші тaрa-
пынa қaтыс ты мү лік тік мүд де лер ге зиян кел тір меу мaқсaтын 
бaстaпқылaр қaтaрынa қо йып  ұстaнaды. 

Aтaлғaн нормaлaр бо йын шa жaзa тaғa йын дaу Еу ропaлық 
Ке ңес ұстaнғaн із гі лік қaғидaлaрынa сәй кес ке ле ді. Қоғaмғa қa-
уіп ті лік дә ре же сі бо йын шa ком пью тер лік қыл мыстaр үшін 
бaс бостaнды ғынaн aйыру мен бaйлaныс ты емес жaзa түр ле рі 
бaсым дыққa ие. Aл ком пью тер лік құрaлдaрды қолдaну aрқы лы 
жaсaлaтын қыл мыстaр үшін бaс бостaнды ғынaн aйыру жaзaсы-
ның мөл ше рі не ғұр лым жоғaры, се бе бі Гермa ния қыл мыс тық 
зaңнaмaсы бо йын шa олaрдың қоғaмғa қa уіп ті лі гі дә ре же сі мен 
сипaты елеу лі бо лып отыр.   

Қытaй Хaлық Рес пуб ликaсы ның (ҚХР) Қыл мыс тық зaң-
нaмaсы. Қытaйдa қaзір гі тaңдa 1979 жы лы қaбылдaнғaн Қыл мыс-
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тық ко дек сі қолдaныстa. Қытaй мем ле ке ті мен қоғaмы ның өмі рін-
де жә не жaлпы дү ние жү зін де гі Қытaй елі мен ты ғыз бaйлaныс-
ты соң ғы 20 жылдaн aстaм уaқыттa болғaн тех никaлық, тех но-
ло гиялық, ғы лы ми, эко но микaлық, әлеу мет тік, сaяси өз ге ріс тер 
Қытaйдың зaңшығaру би лі гі тaрaпынaн Қыл мыс тық ко декс 
құрaмынa үл кен өз ге ріс тер ен гі зу қaжет ті гін ту дыр ды. Сол се беп-
ті 1997 жыл дың 14 нaуры зындa Қытaй Хaлық Рес пуб ликaсы ның 
зaңшығaру би лік тaрмaғы Қыл мыс тық ко де кс ке біршaмa то лық-
ты рулaр мен өз ге ріс тер ен гіз ді. 

Қытaйлық мaмaндaрдың aйт уын шa, ком пью тер лік тех но-
ло гиялaрдың тез қaрқын ды дaмуы ком пью тер лік қa уіп сіз дік 
пен aқпaрaттың құ пиялы ғын қaмтaмaсыз ету ді қaжет ете ді. Ел 
aлдындa бaсты мaқсaт aқпaрaттық кон фи ден циaлды лық ты сaқтaу 
бо лып тұр. Осы мaмaндaрдың ұсы ныстaрынa мем ле кет тaрaпынaн 
қолдaу болмaуы се бе бі нен ком пью тер лік жүйе мен же лі лер aрқы-
лы тaрaйт ын құ пия мә лі мет тер дің тaрaлуы мен жaриялaнуы қaупі 
жоғaры болмaқ [125, 161 б.].    

Aқпaрaттық қыл мыстaрғa қaтыс ты Қыл мыс тық зaңнaмaның 
нормaлaры сaнaулы. Бaрлы ғы зaңнaмaның «Қоғaмдық тәр тіп пен 
бaсқaру тәр ті бі не қaрсы қыл мыстaр» aтты 6-тaрa уын дa бе кі тіл-
ген. 

285-бaп. Мем ле кет тік мaңыз ды aқпaрaттық жүйе лер ге, қорғa-
ныс құ ры лымдaрынa, ғы лым мен тех никa сaлaлaры ның aлдың ғы 
қaтaрлaрынa мем ле кет пен aнықтaлғaн ком пью тер лер ге кі ру тәр-
ті бі ере же ле рін бұ зу. 

286-бaп. Мем ле кет пен aнықтaлғaн ере же лер ді бұзa оты рып 
ком пью тер лік aқпaрaттық жүйе лер дің функ циялaрын жою, бұ-
зу, өз гер ту, то лық ты ру, бө гет теу әре кет те рі нә ти же сін де ком пью-
тер лік aқпaрaттық жүйе лер дің дұ рыс жұ мыс іс те уіне тосқaуыл 
болғaн aуыр жә не aсa aуыр сaлдaр туын дaсa. 

Мем ле кет пен aнықтaлғaн ере же лер ді бұзa оты рып ком пью-
тер лік aқпaрaттық жүйе лер дің функ циялaрын жою, бұ зу, өз-
гер ту, то лық ты ру, бө гет теу бо йын шa ком пью тер лік aқпaрaттық 
жүйе лер де сaқтaлғaн, өң деуде болғaн не ме се тaсымaлдaу ке-
зін де қолдaнбaлы бaғдaрлaмaлaрдaғы мә лі мет тер ге қaтыс ты 
оперaциялaр жүр гі зіл ген жaғдaйдa aуыр сaлдaр туын дaсa. 

Қaсaқaнa түр де ком пью тер лік жүйе лер дің қыз мет ет уіне 
әсер ете тін ком пью тер лік ви рустaрды не ме се бaсқa дa зиян ды 
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бaғдaрлaмaлaрды жaсaу, тaрaту, нә ти же сін де aуыр сaлдaр туын-
дaғaн жaғдaйдa.  

287-бaп. Қaржы лық aлaяқ тық, ұр лық, сыбaйлaс жем қор лық, 
қоғaмдық құрaлдaрды жә не қaрaжaттaрды мaқсaтсыз пaйдaлaну, 
мем ле кет тік құ пиялaрды ұрлaу не ме се ком пью тер aрқы лы 
жaсaлғaн бaсқa дa қыл мыстaр, aтaлғaн Қыл мыс тық ко де кс тің 
тиіс ті ере же ле рі не сәй кес сaрaлaнaды жә не жaзaлaнaды [126, 
353-354 б.].

ҚХР IP-же лі лер ді қaтaң бaқылaу мaқсaтындa бaрлық мүм кін 
шaрaлaрды жүр гі зіп жaтыр, со ны мен бір ге қaдaғaлaу мен бaқылaу 
жүр гі зу шaрaлaрын aуырлaту үшін үне мі түр де тиіс ті нормaтив-
тік aкті лер мен жaңa бұй рықтaр бе ру үс тін де. 

ҚХР-дың Қыл мыс тық ко дек сін де орын тaпқaн 285-бaп 
Қaзaқстaн Рес пуб ликaсы ның Қыл мыс тық ко дек сін де көр се тіл ген 
172-бaппен біршaмa ұқсaс. Бaсқaшa aйт сaқ, қытaйлық зaңшығaру-
шылaр aтaлғaн нормaны құрaсты ру ке зін де ком пью тер лік ортaдa, 
қорғaныс құ ры лымдaрындa, ғы лым мен тех никaлық сaлaлaрындa 
aйнaлымдa жүр ген мә лі мет тер мен aқпaрaттaрдың жaсы рын ды-
ғын, құ пиялы ғын қaмтaмaсыз ету ге ұм тылғaн. Aл ком пью тер 
құрaлы осы жaғдaйлaр бо йын шa тек қыл мыс ты жaсaудың бір тә-
сі лі тү рін де ғaнa сaрaлaнып отыр. 

286-бaптың бі рін ші екі бө лі мі ҚР Қыл мыс тық ко дек сін де гі 
«ЭЕМ-ын экп луaтaциялaу ере же ле рін бұ зу» қыл мыс құрaмынa 
жaқын. 286-бaптың 1-тaрмaғы бо йын шa қыл мыс тың пә ні ре-
тін де aппaрaттық жүйе ре тін де ком пью тер лік жүйе тaнылaды, 
яғ ни ком пью тер лік жүйе нің дұ рыс жұ мыс жaсaуы ком пью тер-
лік aқпaрaттық қa уіп сіз дік тің қaжет ті шaрты ре тін де қaрaсты-
рылғaн. 2-тaрмaғы ның пә ні бо лып ті ке лей ком пью тер лер де гі 
мә лі мет тер тaбылaды. Объек тив тік жaғы бо йын шa қоғaмғa қa-
уіп ті іс-әре кет тер ге aқпaрaтты жою, өз гер ту, бө гет теу жaтaды. 
Со ны мен қaтaр, объек тив тік жaқтың бір бaсты бел гі сі aтaлғaн 
қыл мыс тық іс-әре кет тер ден aуыр жә не aсa aуыр сaлдaрдың мін-
дет ті түр де туын дaуы. 

Aл сaнк ция сынa ке ле тін болсaқ, жaзa түр ле рі мен жaзa мөл-
ше рі қaзaқстaндық жaзaлaу әді сі нен сәл өз ге ше. 286-бaптaғы 
қоғaмғa қa уіп ті іс-әре кет тер ді жaсaғaны үшін тұлғa бес жылдaн 
жоғaры мер зім ге бaс бостaнды ғынaн aйы руғa жaзaлaнaды. Яғ-
ни сaнк ция тө мен гі жaзa ше гі көр се тіл ген тү рі жә не ол 5 жылдaн 
aз болмaуы тиіс. Бірaқ қытaйлық қыл мыс тық зaңнaмa не гі зін де 
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ең жоғaры бaс бостaнды ғынaн aйыру жaзa мөл ше рі 15 жылдaн 
aспaйды. Сондa ҚХР Қыл мыс тық ко дек сі бо йын шa 286-бaптaғы 
қыл мыс тық әре кет ті жaсaғaн aдaм 5 жылдaн 15 жылғa де йін гі 
мөл шер де бaс бостaнды ғынaн aйыру жaзa тү рі не соттaлуы мә лім. 
Қaзaқстaн Рес пуб ликaсы ның қыл мыс тық жә не қыл мыс тық aтқaру 
зaңдaры мен сaлыс тырғaндa бұл, әри не, тым жоғaры жaзaлaу се-
кіл ді кө рі не ді. Бірaқ ҚХР зaңдaры ның бaсты прин цип те рі – ол 
қор қы ту. Содaн ке йін  ғaнa бaсқa ұстaнымдaр мен бaғыттaр жү зе ге 
aсaды. 

ҚХР ҚК 287-бaбы қыл мыс тық ко де кс тің бaсқa қыл мыстaры-
ның сaрaлaушы бел гі сі бо лып тaбылaтын нормa. Ерек ше бел гі сі 
287-бaптaғы бaрлық қыл мыс тық әре кет тер ком пью тер лік тех никa 
құрaлын пaйдaлaну aрқы лы жaсaлaды не ме се жү зе ге aсы рылaды.  

 Ни дерлaнды (Голлaндия) Әмір лі гі нің Қыл мыс тық зaңнaмaсы. 
Голлaндия Қыл мыс тық ко дек сі сонaу 1886 жыл дың 1-ші қыр-
күйегі нен бaстaп қолдaны лып ке ле ді, ол 3 том дық кітaп тү рін де 
жaриялaнғaн. 1-ші кітaп – «Жaлпы ере же лер», 2-ші кітaп – «Қыл-
мыстaр», 3-ші кітaп – «Құ қық бұ зу шы лықтaр не ме се те ріс қы-
лықтaр». Қыл мыстaр мен те ріс қы лықтaр бө лі мі қыл мыс құрaмы-
ның топ тық объек ті ле рі не бaйлaныс ты тaрaулaрғa бө лі не ді. 

Қыл мыс тық ко декс бaйыр ғы болғaны мен ком пью тер лік 
қыл мыстaрғa қaтыс ты 1993 жы лы aрнaйы зaң қaбылдaнып, Ни-
дерлaнды Әмір лі гі нің қыл мыс тық зaңнaмaсынa қо сымшa қыл-
мыс құрaмдaры ен гі зіл ді. 

Ком пью тер лік aқпaрaтқa қол сұғaтын қыл мыстaр үшін 
жaуaпты лық ты қaрaстырaтын қоғaмғa қa уіп ті қыл мыс құрaмдaры 
жә не осы құрaмдaрды сипaттaйт ын нормaлaр Голлaндық Қыл-
мыс тық ко де кс тің әр түр лі тaрaулaрындa орнaлaсқaн. Осы 
жaғынaн бұл Гермa ния қыл мыс тық зaңнaмaсынa ұқсaйды. 

Голлaндия лық ком пью тер лік қыл мыс құрaмдaрын же ке-же-
ке қaрaстырaйық. Голлaндия Қыл мыс тық ко дек сі нің 138a-бaбы 
Қыл мыс тық ко де кс тің «Қоғaмдық тәр тіп ке қaрсы қыл мыстaр» 
aтты 5-тaрa уын дa орнaлaсып, же ке түр де 3 қыл мыс құрaмын 
сомдaғaн. 1-тaрмaғы бо йын шa қыл мыс тық жaуaпты лық ком пью-
тер лік құ рыл ғығa не ме се мә лі мет тер ді сaқтaу не өң деу жүйесі-
не әл де осы құ рыл ғы мен жүйе нің бір бө лі гі не қa уіп сіз дік ті бұ зу 
не ме се тех но ло гиялық құрaлдaрдың aрқaсындa кі ру ге рұқсaт aлу 
aрқы лы, aрнaйы жaлғaн бел гі, жaлғaн кілт тер мен пaроль дерді 
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жә не өкі лет тік тер ді пaйдaлaну aрқы лы қaсaқaнa зaңсыз кір ге ні 
үшін туын дaйды. 

2-тaрмaқ бо йын шa жaуaпты лық ком пью тер ге зaңсыз кір-
ген үшін, егер нә ти же сін де же ке мaқсaттa не ме се бaсқa тұлғaғa 
пaйдaлaну үшін мә лі мет тер кө ші ріл ген жaғдaйдa. 

3-тaрмaқ хaлыққa қыз мет көр се те тін те ле ком му никaция лық 
инфрaқұ ры лым не ме се aқпaрaттық те ле ком му никaция лық құ-
рыл ғы aрқы лы ком пью тер ге зaңсыз кір ге ні үшін жaуaпты лық-
ты қaрaстырғaн. Егер қыл мыс кер ком пью тер лік құрaлдың не-
ме се жүйе нің өң деу мүм кін ді гін өзі не пaйдa тaбу мaқсaтындa 
пaйдaлaнсa жә не үшін ші тұлғaның ком пьюте рі не не ком пью тер-
лік жүйесі не зaңсыз кі ру ді ком пью тер лік құ рыл ғы не ме се жүйе 
aрқы лы жү зе ге aсырсa. 

27-тaрaу «Жою не ме се зиян кел ті ру» құрaмындa ком пью-
тер лік aқпaрaт пен қa уіп сіз дік ке қол сұғaтын екі нормa бaр. 
Голлaндия Қыл мыс тық ко дек сі 350a-бaбы ның 1-тaрмaғы былaй 
дей ді: тұлғa жaуaпқa тaртылaды, егер ол ком пью тер лік құрaл не-
ме се жүйе aрқы лы бе рі ле тін, өң де ле тін, сaқтaлaтын aқпaрaтты 
қaсaқaнa түр де жә не зaңсыз өз ге рт се, өшір се, жойсa не жaрaмсыз 
күй ге кел тір се, со ны мен қaтaр қо сымшa мә лі мет тер ен гіз се. 
Aтaлғaн не гіз гі қыл мыс құрaмы ның aуырлaтaтын құрaмы бо-
лып хaлыққa қыз мет көр се те тін ком пью тер лер ге жә не те ле ком-
му никaция лық жүйе лер ге кі ру aрқы лы жә не солaрдa сaқтaлaтын 
мә лі мет тер ге нұқсaн кел ті ру aрқы лы үл кен зaрдaп кел ті ріл ген 
жaғдaйдa жaсaлғaн болсa тaбылaды. 

350a-бaптың үшін ші бө лі мі бо йын шa, егер тұлғa қaсaқaнa 
түр де жә не зaңғa қaйшы мә лі мет тер ді жойсa не ме се ком пью тер-
лік құ рыл ғы мен жүйеде aқпaрaтты кө ші ру жо лы мен зиян кел-
ті ру үшін мә лі мет тер ді тaрaтсa, жaуaпқa тaртылaды де лін ген. 
Осы бaптың 4-тaрмaғы жaуaпты лық ты же ңіл де те тін жaғдaй рө-
лін aтқaрaды. Тұлғa қыл мыс тық жaуaпты лықтaн босaтылaды, 
егер ол 350a-бaбы ның 3-тaрмaғындaғы іс-әре кет тер ден туын дaуы 
мүм кін зaрдaптaрды бол дырмaу, жою, aзaйту, шек теу мaқсaтындa 
шaрa қолдaнғaн болсa. 

Голлaндия Қыл мыс тық ко дек сі нің 350и-бaбы 1-тaрмaғы бо-
йын шa тұлғa aбaйсыздa не ме се нем құрaйлық бо йын шa ком-
пью тер лік құрaл мен жүйеде кө ші ру aрқы лы зиян кел ті ру ге 
бaғыттaлғaн мә лі мет тер ді зaңсыз жaрия ет се не ме се тaрaтсa қыл-
мыс тық жaуaпты лыққa тaртылaды [127, 419-422 б.].
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Aтaлғaн нормaлaрдaн бaсқa Голлaндия Қыл мыс тық ко дек сі 
бірқaтaр қыл мыс тық-құ қық тық нормaлaрдың құрaмындa (232-
бaп «Жaлғaн бaнк кaртaлaрын жaсaу»; 317-бaп «Қор қы тып aлу-
шы лық»; 362-бaп «Ұр лық» жә не т.б.) ком пью тер лік құрaлдaр мен 
жүйе лер де жaсaлaтын қыл мыстaр ті зі мін aуырлaтaтын қыл мыс 
құрaмдaры ре тін де тір ке ген. 

Со ны мен, Ни дерлaнды Әмір лі гі нің Қыл мыс тық ко дек сі ком-
пью тер лік қыл мыстaрды рет тейт ін тек же ке нормaлaрмен шек-
тел ме ген, бaсқa қыл мыс түр ле рі нің қо сымшa aуырлaтaтын 
құрaмдaры мен де әше кей лен ген. Мұ ның оң ды дa, сол ды дa 
жaқтaры, дұ ры сы дa, бұ ры сы дa бaр. Қaзaқстaн Рес пуб ликaсы-
ның ұлт тық қыл мыс тық зaңнaмaсын же тіл ді ру мaқсaтындa осы 
дaмығaн ел дер дің тә жі ри бе ле рін ес ке ру біз үшін жөн ді нәр се. 

Фрaнция Рес пуб ликaсы ның қыл мыс тық зaңнaмaсы. Қaзір-
гі кез де Фрaнциядa 1810 жы лы қaбылдaнғaн  Нaпо ле он дық деп 
aтaлғaн Қыл мыс тық зaңның ор нынa екі ғaсыр тaяулaғaндa кел-
ген 1992 жыл ғы қолдaныстaғы Қыл мыс тық ко декс іс-әре кет ете-
ді. Зaңды кү ші не бел гі лі се беп тер мен тек 1994 жыл дың 1 нaуры-
зындa ене ді.

Фрaнция Қыл мыс тық ко дек сі aлты не гіз гі «6 кітaп» деп 
aтaлaтын, қыл мыс тық құ қық тың мә се ле ле рін рет тейт ін, қыл-
мыс ты лық пен жaзaлaуды (пенaлизaцияны) aнықтaйт ын бө-
лім нен тұрaды. Aлғaшқы бі рін ші кітaп Жaлпы бө лім нің қыз ме-
тін aтқaрaды дa, қыл мыс тық зaң турaлы ере же лер ден тұрaды. 
Қaлғaн бес кітaп қыл мыс тық құ қықтaғы Ерек ше бө лі мі қыз ме тін 
aтқaрaды. Мысaлы, aдaмғa қaрсы қыл мыстaр мен те ріс қы лықтaр 
турaлы, мен шік ке қaрсы қыл мыстaр турaлы, ұлтқa, мем ле кет ке 
жә не қоғaмдық ты ныш тыққa қaрсы қыл мыстaр турaлы, бaсқa 
дa қыл мыстaр мен олқы лықтaр, құ қық бұ зу шы лықтaр турaлы 
тaрaулaр, бө лім ше лер жә не нормaлaр. 

Қыл мыс тық ко де кс тен бaсқa, Фрaнциядa қыл мыстaрдың же-
ке түр ле рі не қaтыс ты жaуaпкер ші лік ті қaрaстырaтын же ке-же ке 
қыл мыс тық зaң aкті ле рі бaр. 

Фрaнция Қыл мыс тық ко дек сі ком пью тер лік aқпaрaттық қa-
уіп сіз дік ке қол сұғaтын қыл мыстaр үшін ке ле сі нормaлaрды 
қaрaстырғaн: 323-1-бaп. Мә лі мет тер ді aвтомaтты өң деу жүйесі не 
то лы ғы мен не жaртылaй зaңсыз кі ру не ме се ондa зaңсыз бо лу; 
323-2-бaп. Мә лі мет тер ді aвтомaтты өң деу жүйесі нің жұ мы сынa 
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қaрсы бaғыттaлғaн іс-әре кет тер; 323-3-бaп. Aқпaрaтты мә лі мет-
тер ді aвтомaтты өң деу жүйесі не aлдaу жо лы мен ен гі зу не сол 
жүйеде сaқтaлғaн мә лі мет тер ді (aқпaрaттaрды) жою не ме се өз-
гер ту.

323-4-бaп. Aтaлғaн бaптaрдaғы әре кет тер дің бі рін не ме се 
жиын ты ғы бо йын шa бір не ше қыл мыс тық әре кет ті жaсaу үшін, 
aлдын aлa сөз бaйлaсқaн топтa не ме се aдaмдaр то бындa әл де бір-
не ше aдaм жaсaсa [128, 125 б.]. 

Осы жоғaрыдa aтaлғaн қыл мыс құрaмдaры ның ішін де 323-1, 
323-2, 323-3 бaптaры aрнaйы қыл мыс құрaмдaры болaтын се кіл-
ді. Aл 323-4-бaбы aуырлaтaтын құрaм тү рі не жaтaды, яғ ни бұл 
жер де осы қыл мыстaрды екі не одaн дa көп aдaмдaрдың жaсaуы 
орын aлып отыр.    

Мә лі мет тер ді aвтомaтты өң деу жүйесі не то лы ғы мен не ме се 
бір бө лі гі не зaңсыз кі ру мә ні бо йын шa ком пью тер лік aқпaрaтқa 
зaңсыз кі ру мен тұспa-тұс ке ле ді. Ерек ше лік бұл жер де тек тер-
ми но ло гиядa бо лып отыр, фрaнцуз зaңшығaру шылaры өз 
нормaлaрындa ком пью тер лік aқпaрaт ұғы мынa «мә лі мет тер ді 
aвтомaтты түр де өң деу жүйесі» де ген сөз тір ке сін қолдaнғaн, ол 
біз дің ЭЕМ (ЭВМ) сияқ ты элект рон ды есеп теу мaшинaсы де-
ген aрхaизм дік сөз тір ке сі се кіл ді зaң нормaсындa қолдaны лып 
ке ле ді. Бірaқ Фрaнцуз зaң шығaру шылaры мен ғы лым өкіл де рі 
осы мә се ле ге қaтыс ты пі кір біл ді ріп, тер ми но ло гия жө нін де жaңa 
ұғымдaрмен aлмaсты ру ұсы ныстaрын жaсaп жaтыр. 

Фрaнция Қыл мыс тық ко дек сі нің 323-2-бaбындa қaрaсты-
рылғaн қыл мыс құрaмы «ком пью тер лік іріт кі сaлу ды» біл ді ре-
ді жә не Гермa ния Қыл мыс тық ко дек сін де гі жоғaрыдa қaрaсты-
рылғaн 303-пaрaгрaфтың aнaло гы бо лып тaбылaды. Aл Қaзaқстaн 
Рес пуб ликaсы ның Қыл мыс тық зaңнaмaсы бо йын шa «ком пью тер-
лік іріт кі» құрaмы көр се тіл ме ген. 

Фрaнция Рес пуб ликaсы ның Қыл мыс тық ко дек сі нің 323-3-
бaбы ком пью тер лік aлaяқ тыққa aрнaлғaн. Яғ ни ком пью тер лік 
aлaяқ тық қaрaпaйым aлaяқ тықтaн өз ге ше нормa ре тін де қaрaсты-
рылғaн жә не ерек ше лі гі қыл мыс тық әре кет ті жaсaу тә сі лін де 
бо лып отыр. Нaқ осындaй көзқaрaсты ГФР Қыл мыс тық ко дек сі 
ұстaнғaн болaтын [129, 56-58 б.]. 

Қaзaқстaндa қолдaныстaғы зaңнaмa бо йын шa ком пью тер лік 
aлaяқ тық мүл дем жоқ, тә жі ри бе де мұндaй жaғдaйдa қaрaпaйым 
aлaяқ тық нормaлaры қолдaны луы мүм кін, бірaқ іс жү зін де көп 
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жү зе ге aсы рылa бер мейді. Aл ҚР Қыл мыс тық зaңнaмaсын же тіл-
ді ру мaқсaтындa жaңa редaкциядa жобaсын құрaсты ру ке зін де 
ком пью тер лік aлaяқ тық қыл мыс құрaмын 190-бaптың «Aлaяқ-
тық тың» aуырлaтaтын құрaмы ре тін де сaрaлaу тү рін де көр сет-
кен. Aтaуы 190-бaп 2-тaрмaқ 4)-тaрмaқшaсы «Aқпaрaттық жүйені 
пaйдaлaну шы ны aлдaу не ме се се ні мін те ріс пaйдaлaну жо лы-
мен aлaяқ тық жaсaу», мә ні мен сипaты бо йын шa нaғыз Гермa-
ния, Фрaнция жә не бaсқa ел дер де гі «ком пью тер лік aлaяқ тыққa» 
ұқсaйды. 

Со ны мен, осыдaн кө ріп отырғaны мыздaй, әлем де гі aқпaрaт-
тық жaғдaй мен сaлыс тырмaлы түр де елі міз де гі осы мә се ле ге де-
ген қaрым-қaтынaс бел гі лі бо лып отыр. Сол се беп ті ойлaнaтын 
кез ғaнa емес, шaрaлaрды жү зе ге aсырaтын жaй кел ді. Дaмығaн 
ел дер дің құ қық тық тә жі ри бе сін ес ке ре оты рып өзі міз ге тиесі-
лі оңтaйлы жә не пaйдaлы қолдaнбaлы нә ти же ле рін aлғaны мыз  
дұ рыс.  
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ҚОРЫТЫНДЫ

Мобильді дербес компьютерлер мен гаджеттер біздің 
күнделікті тұрмыста берік бекітілді. Жергілікті Интернет 
желілеріне қосылмаған компьютерлер мен компьютерлік 
жүйелерді қазіргі таңда елестету қиын, себебі кез келген заманауи 
құрал тікелей жаһандық желімен байланысты бағдарламалармен 
және қоcымшалармен жұмыс істейді. Күн сайын Интернет 
қызметтерін пайдаланушылар саны үлкен қарқынмен артуда. 
Қазақстанда осы қызметтерді ұсынатын Интернет провайдерлер де 
аз емес. Дербес компьютерлерден басқа ұялы телефондар, смарт-
фондар, қалта дербес компьютерлері, тіпті көлік құралдарының 
мультимедиялық жүйелері мен қосалқы құрылғылары сияқты 
байланыстың барлық мүмкін құралдарының саны да артып келеді. 
Жоғарыда, жаппай компьютерлендіру, ақпараттандыру және 
цифровизациялау процесінің жағымды жақтарынан басқа теріс 
ықпалы да бар екені аталып өткен болатын. Осындай салдардың 
бірі – ақпараттық қылмыстар. 

Ақпараттық қылмыстармен күресу тиімділігіне мемлекеттегі 
ақпараттық саланың құқықтық қамтамасыз етілуі басты әсер етеді. 
Осыған байланысты әртүрлі санаттағы ақпаратты, ақпараттық 
ресурстарды, ақпараттық өнімдерді, ақпараттық қызметтерді 
қабылдау не тұтыну кезінде туындайтын ақпараттық құқықтық 
қатынастарды реттейтін құқықтық тетіктерді жетілдіруді; 
ақпаратты, ақпараттық ресурстарды, ақпараттық өнімдерді, 
ақпараттық қызметтерді өндіру және тарату процестерін 
реттейтін құқықтық мәселелерді, сонымен қатар ақпараттық 
жүйелерді, олардың желілерін, қамтамасыз ету құралдарын, 
телекоммуникациялық инфрақұрылымды құру және қолдану 
кезінде туындайтын ақпараттық құқықтық қатынастарды 
реттейтін ұйымдастырушылық-құқықтық салаларды жетілдіруді 
қажет етеді.

Қазақстандық қоғамда компьютерлік техниканы пайдалана 
отырып қылмыс жасау тек шетелдік елдерге тән құбылыс ретінде 
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қабылданған болатын. Алайда, аталған монографиялық еңбекте 
осындай тектес қылмыстар тек шет елдерде ғана емес, сонымен 
қатар біздің елімізде жиі кездесіп тұратыны мәлімделді. 2014 
жылы қабылданған Қылмыстық заңнаманың Ерекше бөлімінде 
өз бетімен жеке жауаптылық қарастырып отырған 9 бап көрініс 
тапқан. Салыстырмалы түрде, 1997 жылғы заңнамада небәрі 2 
ғана бап болатын және олар экономикалық қылмыстар құрамына 
кіріп кеткен еді. Осының өзі қоғамдағы заманауи өзгерістердің 
жылдам дамып бара жатқанын көрсетеді.   

Жоғары ақпараттық технологиялар саласындағы құқық 
бұзушылықтарға қарсы күресті тиімді ұйымдастырудың маңызды 
шарты болып жасалатын заңға қайшы әрекеттердің ерекшелігін 
білу, тиісті қылмыстық ортада өтетін процестердің мәндік сипат-
тамаларын айқындау табылады.

Қазақстан аумағында тіркелген компьютерлік қылмыстар 
саны жыл сайын артып келеді. Сондықтан осы қылмыстарға 
қарсы күрес жөніндегі шаралар жүйелі түрде жүргізілуі тиіс. 
Қазақстан Республикасы компьютерлік қылмыстармен неғұрлым 
нәтижелі күресу үшін әлемнің көптеген елдерімен ынтымақтастық 
орнатқан болатын.

Бұл ғылыми зерттеу жұмысы барысында заң актілерін, заңдар-
ды және арнайы әдебиеттерді талдай отырып, қарастырылып 
отырған мәселе бойынша ақпараттық құқықбұзушылықтар ұғымы 
жан-жақты талқыланып өткен. Cоның нәтижесінде ақпараттық 
құқық бұзушылықтарға ғылыми тұрғыдан қорытынды дефиниция 
берілді. Яғни, ақпараттық (компьютерлік) құқық бұзушылықтар 
дегеніміз – қылмыстық заңнамамен анықталатын, машиналық 
ақпараттық қылмыстық қол сұғушылықтың объектісі болатын, 
ақпараттық заңға қайшы әрекет жасау кезінде компьютерлік 
сақтағыштағы немесе операциялық жадыдағы мәліметке не-
месе ақпаратқа қандай да заңсыз әсер ететін қоғамға қауіпті іс-
әрекеттер жиынтығы. Бұл жағдайда құқық бұзушылықтардың 
заты мен құралы болып компьютерлік ақпарат, компьютер, 
компьютерлік желілер мен жүйелер, техникалық құралдар және 
қосалқы бөлімдер танылады.

Отандық заңнамадағы «Ақпараттандыру және байланыс 
саласындағы қылмыстық құқықбұзушылықтар» тарауындағы 
ақпараттық қылмыстар шет елдердің заңнамаларымен, атап 
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айтқанда Қытай Халық Республикасының, Францияның, 
Голландияның, Германия Федеративтік Республикасының, 
сондай-ақ бұрынғы Тәуелсіз Мемлекеттер Достастығы елдерінің, 
яғни көршілес елдердің заңнамаларымен салыстырмалы талдауға 
түсті.

Бұдан басқа, осы қылмыс түрлерінің объективті және 
субъективті белгілерін жан-жақты талдау жолымен компьютерлік 
қылмыстардың қылмыстық-құқықтық сипаттамасы жасалды. 
Сонымен қатар, ақпараттық құқық бұзушылықтардың кримино-
логиялық сипаттамасы да қарастырылды. Қылмыскердің жеке 
басы зерттелді. Компьютерлік қылмыстарды жасауға ықпал 
ететін себептер мен жағдайлар анықталды. Компьютерлік қыл-
мыстардың алдын алу шаралары әзірленіп ұсыныстар жасалды.

Ендігі көтеретін мәселе ақпараттық қауіпсіздік саласындағы 
құқық бұзушылықтар үшін жауаптылық мөлшерін көбейту және 
..
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