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КІРІСПЕ

Ақпаратты қорғау қажеттілігі ежелгі цивилизацияларда, яғни 
ежелгі ^Римде, Араб, Үнді елдерінде, Мысырда туындаған. Олар 
ақпаратты қорғаудың төмендегі үш тәсілін колданған: ақпаратты 
физикалык тәсілмен қорғау; стеганография; криптология. Бірінші 
тәсілде тек қана кушпен қорғалатын мүмкіндіктер, яғни акпаратты 
тасушыны физикалық қорғау, қүжатты арнайы курьермен 
тасымалдау т.б. Екінші тәсіл «стеганография» (зіе^апо^гарһіа, 
«құпия жазу») деп аталып, онда ақпаратты жасыратын эр түрлі 
құралдар. үй бұйымдары жэие затгардаы паАдаланылған. Мысалы, 
химиялық жолмен алынатын «тамаша сиялар». Мұндай сиялармен 
жазылған ақпарат арнайы өндеуден өткенде, мысалы 
қыздырылғанда, немесе химиялық қышкыл жағылғанда ғана 
көрінеді. Қүпия ақпарат ішкі киімге. бет орамалға, галстукке, тағы 
басқа загтарға еигізілгеи. Ежелгі Грекияда акпарат тактайшалардын 
бетіне жазылған, содан кейін тактайша балауызбен капталған. 
Сонымен жазу балауыздың астыида қа.чып, корінбейді. Қытайда 
акпаратты жібек мата жолағына жазған, Ақпарагты жасыру үшін 
мэтіні бар жолақтан шарик жасалған жэне балауызбен қапталган. 
Шабарман қауіп гөнген жагдайда оны жүтыи қоятын болған. 
Үшінші «криптология» (сгурІо1о§у, «қүпия ғылым») деп аталатын 
тәсілде, акпарат мәтінінщ оріпгері басқа эріптермен немесе 
цифрлармен ауыстырылған, яғни шифрленгеи. Нэтижеде күния 
мэтін мағынасыз, түсініксіз, эріптер тізбегіне айналады. 
Шифрленген мәтінді оқу үшін арнайы «кілт» кажет болады.

Қазіргі таңда, яғни ақпараттык технологиялардың қарқынды 
дамыған заманында, ақпаратты қорғаудың негізгі екі тәсілі 
қолданыста: стеганография жэне криптология. Цифрлық ерекше 
белгілерді енгізу негізінде құрылган стеганографиялық қоргану 
технологиясы аудио жэне видео деректерді заңсыз қолданудан 
қорғаудың жэне олардың көшірмелерін рұқсатсыз таратуды 
бакылаудың негізгі бағыты болып есептеледі. Авторлық кұқық 
нысандарына көрінбейтін цифрлык ерекше белгі (сіщііаі шаіегшагк) 
енгізіледі. Аталған технология авторлық құкыктың заңдылығын 
немесе керісінше заңсыздығын дәлелдеуге мүмкіндік береді. Ал, 
криптология ақпаратты түрлендіру, шифрлеу жэне оны қорғаумен 
айналысады. Ол шартты түрде криптография жэне криптоталдау
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деп екі бағытка бөлінеді. Осы бағыттарға жэне терминдерге 
кыскаша тоқталайық.

Криптография (сгур!о§гарһу, «кұпия жазу») ақпаратты заңсыз 
пайдаланудан корғау максатымен оны шифрлеу жэне дешифряеу 
әдістсрі туралы ғылым. Ол акпаратты шифрлеудің математикалық 
әдістерін зерттеумен айналысады. Осы ғылыммен 
айналысатындарды криптограф деп атайды.

Криптоталдау шифрленген ақпаратгы, оның кілтін білмей-ак 
шифрден шығару мэселесімен, яғни қолданыстағы шифрлеу 
жұйесін бұзып ашумен айналысады. Сонымен, криптоталдау 
шифрлешен ақпаратқа заңсыз қол жеткізуге бағытгалған ғылым. 
Мұндай криптоаналитиктерді кейде кодтарды бұзушы (Ьгеакег), 
шабуылшы (аОаскег) жэне ұры (зпеакег) деп те атайды. Сонымен, 
криптографтар ақпарратты жасыруға, ал криптоаналитиктер оны 
бұзып ашуға ұмтылады.

Криптографиялъщ жүйе (криптожуйе) -  шифрлеу алгоритмі, 
сондай-ақ, алуан турлі кілттердің, шифрлеу жэне дешифрлеу 
эдістерінің жиынтығы.

Криптографиялык алгоритм (шифр, шифрлеу алгоритмі) деп 
шифрлеу және кері шифрлеу ұшін қолданылатын математикалық 
алгоригмдерді (функцияларды) атайды.

Жалпы, криптографияның даму тарихын үш кезеңге бөлуге 
болады. Бірінші кезең ақпаратты қолмен жэне қарапайым 
түрлендіру кұрылғыларымен түрлендіруге байланысты. Бұл кезең 
сжелгі цивилизациялардан бастау алады. Шифрлеу әдісгері біздің 
дэуірімізгс дейінгі 4-ші мың жылдықта жазумен бір уакытта пайда 
болған. Құпия түрде ақпарат алмасу әдістері Мысыр, Шумер, 
Вавилон, Ассирияда жэне Қытай сияқгы көптеген ертедегі 
коғамдарда бір-бірінен тэуелсіз пайда болған.

Екінші кезең алдымен механикалык, сонан соң элеьстромеха- 
никалык жэне электрондық шифрлеу құрылғьшарының пайда 
болуымен байланысты. Бұл кезенді телеграфтык, одан кейін 
электрондық шифрлейтын құрылғьшардың пайдалана басталуы деп 
есептеуге болады. Мұндай кұрылғылар көптеп жасалды жэне олар 
практикада кең қолданыла бастады, құпияланған байланыс 
тораптары кұрылды.

Үшінші кезең XX ғасырдың 70-ші жылдарында байланыс 
тораптарының, электрондык поштаның жэне ауқымды акпаратгык
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жуиелердщ дамуымен, ұлітык стандарт алгоритмдердщ 
енғізілуімен байланысты. Осы кезде америкалық математиктер 
Диффи және Хеллман абоненттерді алдын ала кұпия кілттермен 
жабдыктауды талап етпейтін байланыс арнасың. ұйымдастыруды 
ұсынған. Осының нәтижесінде криптографиялық жүйелер пайда 
бола бастады. Бұл кезең шифрленген байланыс арналарының 
автоматгандырылған жүйелерінің пайда болуымен сипатталады.

¥сынылып отьфған оқу құралында қолданбалы 
криптографияның жалпы мәселелері, яғни ақпаратты корғау және 
оның мәселелері, криптографиялық іАіфрлардың тарихы, 
математикалық модельдері, шифрлеу алгоритмдері, 
криптографиялык қасиеттері мен шифрлеу стандарттары каралған. 
Объектке бағытталған бағдарламалау ортасында криптожүйе кұру 
технологиясы көрсетілген. Оку кұралында осы аталған мзселелер 
мысалдармен көрнекі түрде сипатталған. Сонымен қатар оқу 
құралында берілген жеке тапсырмалар мен тест сұрақтары, оның 
мазмұнын түсінуге көмектеседі.



1 АҚПАРАТТЫ ҚОРҒАУ ЖӘНЕ ОНЫҢ МӘСЕЛЕЛЕРІ

Аңпаратты коргау. Қазіргі гаңца Интернет арқылы акпаратты 
тасымалдау, қаржылық операцияларды орындау, несие
карточкаларын қолдану, электрондык дүкеннен тауар сатып алу, 
жабык ақпараттық ресурстарға кіру, т.б. іс-әрекеттер міндетті түрде 
ақпараттың кауіпсіздігін талап етеді. Сонъшен катар,
ісэсіпорындарда, банкте, жекеменшік мекемелерде дербес
компьютер негізінде тиімді ақпараттық қүрылымды күру, акпаратты 
корғау мэселесінің бірі болып есеіггеледі. Бүл мэселе ақпараттык 
деректерді заңды жэне физикалық түрде корғау, компьютерлік 
жүйені үйымдастыру, техникалык жэне бағдарламалық қорғау, 
жүйелік бағдарламаны арнайы бағдарламалар арқылы қорғау 
сияқты мэселелер жиынынан тұрады.

Жалпы, ақиаратты қорғау мәселесі, ақпараттық қауіпсіздікті 
кам іамасыз егуге ба» ыгталған іс-шаралар кешенінен түрады. Ал, іс 
жүзінде ақнарагты қорғау деп деректерді сақгау, өндеу және 
гасымалдау үшін қолданылатын ақпараттық жүйенің жұмыс 
үрдісін, тиімділігін түсінеді. Сонымен, ақпаратты корғау дегеніміз -  
акпаратгы рұқсатсыз өзгертудің, гүрлендірудің, ұрлаудың, 
бүрмалаудың, жоғалтудьщ, көшірмесін жасаудың алдын алу үшін 
жүргізілетін іс-шаралар кешені. Ақпаратгық кауіпсіздікті 
камтамасыз ету үшін қойылған шектеулерді қанағаттандыруға 
арналған ұйымдастырушылык, бағдарламалык жэне техникалық 
эдістер мен қүралдардың кешенінен тұрады.

Акмараіты қорғаудың бірінші мәселесі -  ақпарат бүтіндігін 
сактау және соған байланысты басқару сұрақтарын қамтиды. 
Акпарат бүтіндігін сақтау мэселесі үйымдастыру жэне техникалық 
аспектілерден тұрады. Сонымен, ұйымдастыру аспектісі келесі 
ережелерден тұрады:

• ақпарат физикалык түрде қорғалуы тиіс;
• ақпарат сакталагын орын техникалык қауіпсіздік жэне өрт 

кауіпсіздігі ережелеріне сай болуы тиіс;
• ақларат бөі ен адамдар кіруге тиым салынған жерде сакталуы 

тиіс;
•  мапнитгі жинақтауышгар техникалық ережеге сай сақтадуы 

тиіс.
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•  өте кажетті акпараттьщ көшірмесі бірнеше магнитгік 
жинактауыштарда сакталуы тиіс;

•  ақпарат мазмұны мен мағынасы бойынша жіістеліп, бөяек 
атаулермен сакталуы тиіс;

Сол сияқты ақтіарат бүтіндігін сақтау мәселесінің техникалық 
аспекті эр-түрлі шектеулер түрімен тікелей байланысты. Бүл аспект 
мэліметтер корын баскару жүйесінің құрылымына сай келуі жэне 
түтынушыға тиімді болуы кажет. Сонымен, техникалық аспект 
келесі ережелерден түрады:

•  бастапкы жэне соңғы ақпарат арасьцгдағы байланысты сақтау 
үшін белгілі мәндерді жаңалауды шектеу;

•  ақпарат атрибуттарының кейбір мэндерінің санын шектеу;
•  кейбір диапазондар үшін айнымалылардың мәнін сақтауды 

шектеу.

Ақпараттьщ қауіпсіздік. Ақпараттық қауіпсіздік — 
мемлекеттік акпараттық ресурстардың, сондай-ақ ақпарат 
саласында жеке адамның қүқықтары мен қоғам мүдделері 
қорғалуының жай-күйі. Сонымен, ақпарат қауіпсіздігі - брі 
компьютерлік жүйенің жүмыс барысында мәліметтерді жоғалтпауы, 
ақпарат шыгынына, бөтен адамдардың ақпаратты үрлауына, 
бұрмалауына, жалған ақпаратпен ауыстыруына жол бермеу, 
қойылатын кауіпсіздік талаптарына сәйкес түтынушыға толығымен 
жеткізуді камтамасыз ету. Ақпараггық жүйелерде ақпарат шығыны, 
қандай да бір қүпияны, мысалы, коммерңиялык, эскери, 
медициналык, тұлғалық жэне т.с.с. ашу болып саналады.

Сонымен қатар, тек кұпия акпаратты ғана қорғау емес, кұпия 
емес ақпаратгы да корғау қажет. Өйткені, қүпия емес ақпаратты 
жоғалтудың салдары кұпия ақпарат шығынына немесе акпараттың 
бұрмалануына экеліп соғуы мүмкін. Ақпараттык жүйелердің жұмыс 
жасау бағыты, ауқымы мен аймағына қарай ақпарат шығыны әр 
түрлі деңгейдегі келеңсіз нәтижелерге алып келеді, мысалы, өз ара 
сенімсіздіктен бастап өте үлкен қаржылық шығынға дейін.

Интернет пен бұқаралық акпарат кұралдарында дэл осы аталған 
мэселелерге көптеген мысалдар келтіріліп, алаңдаушылық 
білдірілуде. Әсіресе мұндай қылмыстар банк жэне бизнес 
кұрылымдарына катысты акпаратгық жүйелерівде көп кездеседі.
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Интернеттегі аналитикалык сайттардағы мәлімет бойынша 
(ІШ р./Лу^т.уесіотозіі.т/) компьютерлік қылмыстар нэтижесінде 
әлем бойынша банктердің көретін шығыны жыл сайын $6 
миллиард долларды құрайды екен. Бүл жайында 2013 жылдьщ қазан 
айында өткен 8есигіп§ Оиг еСіІу жэне Ощііаі С гітез Сош огііит 
конференциясында америкалық қузырлы мекемелердің өкілдері 
мэлімдеді. Ал, Огоир-ГВ эксперттергаің Вирустық зерттеу орталығы, 
Н8ЕТ жэне ЬЕТА компанияларынын аналитиктерімен бірге 
жүргізген зерттеулері нэтижелері бойынша компьютерлік 
кылмыстар шығыны $7 миллиард деп бағалануда.

Сонымен, қазіргі кезде ақпарат саласында жеке адамньщ 
күкықгары мен қоғам мүдделері, акпараттык жүйелердің 
стратегиялық обьекттерде қауіпсіздікті қамтамасыз етуіне жэне 
Сіасқарумна тоуслді болып отыр. Мұндай обьекттерге 
пміекоммуііикация мсн банк жүйелері, қүпия ақпаратты сактау, 
ііісымалдну ж.иіс оцдсугс арпалған криптожүйелер жатады. Бүл 
жүііслсрдіц сенімді жэнс тиімді жүмыс жасауы үшін, олардың
і үгастығы мсн кауіпсіздігін қамтамасыз ету кажет.

Ақпаратты қоргау жэне оның мәселелері. Компьютерлік 
жүйелерде ақпаратты қорғаудьщ қауіпсіздік мәселелерін негізгі үш 
топқа бөлуге болады:

• ақпаратты үрлау - тасымалданатьш акпарат бүтіндігі 
сақгалады, дегенмен акпарат иесінін авторлық күдықтары 
бүчылады;

• ақііараггы бүрмалау - тасымалданатын ақпарат өзгертіріледі, 
модификаниялапады иемесс басқасымен ауыстырылады;

« авторлық ақпараттыц ауыстырылуы - тасымалданатын 
акпараттағы автордың реквизиттері жалған ақпаратпен 
алмастырылады.

Осы аталған мәселелердің нәтижесі келеңсіз жағдайларға алып 
келуі мүмкін. Мысалы, біреу сіздін атыңыздан хабар жіберуі 
(спуфинг), XVеЬ-сервердегі электрондық дүкен арқьшы бүйыртпа 
жіберуі немесе песие карточкаларының реквизитгерін ұрлауы 
мүмкін.

Акпаратты корғаудың қауіпсіздік мэселесіне, «қауіпсіздік» 
терминінің төмендегі касиеттерін атауға болады:



•  аутентификация - бұл компьютерлік жуйенің тұтынушыны 
танып алу үрдісі жэне түтынушыға оның барлык кү-қыктары мен 
міндеттері жіберіледі;

•  кұпиялык - компьютерлік жүйеге рүқсат етілмеген кіруді 
болдырмау;

• түтастык - ақпараттьщ мазмүны. бірыңғайлығы және 
бүтіндігін, акпаратты бұзудан жэне заңсыз езгертуден қорғау. 
әртүрлі жағдайларда сақтап қалу;

• сенімділік - әр түрлі құпиялық дэрежедегі ақпаратты 
түтынушылар тобының катынас күру құқығ|>ш бұзбай бір уақытта 
өндеуін камтамасыз ету;

•  қол жетімділік (тиімділік) -  ақпаратқа қол жегкізуге тиісті 
рұксаты бар тұтынушыяарды кажетті ақпаратпен кедергісіз 
қамтамасыз ету.

Ақпаратты ңоргау әдістері. Компьютерлік жүйенің 
қауіпсіздігіне есептеуіш кұралдары арқылы амалға асырылатын 
қауіптерді қарап шығайық:

1. Компьютерлік жүйенің жұмысына физикалық түрде араласу. 
Бұл қауіп түріне комльютерлік жүйелердің есептеуіш техникасын 
бұзу (акпарат сақталатын дисктерді немесе өзге де құрылғыларды 
ұрлау, жарамсыз ету, жұмысына кедергі жасау) жэне компьютерлік 
жүйелердің бағдарламалық өнімдеріне бөтен адамның рұқсатсыз 
кіруі жатады. Мұндай кауіпті қимылдарга карсы қолданылатын 
тәсілдер ұйымдастырушылық (арнайы күзет қою, компыотерлік 
жүйелерге кіруді қадағалау, тұтынушыларға арнайы журнал арнау) 
түрінде ұйымдастырылады.

2. Компьютерлік жүйенің жұмысына техникалық түрде араласу. 
Бұл қауіп түріне компьютерлік жүйелердегі ақпараттың кауіпсіздігі 
мен тұтастығын техникалык құралдар көмегімен бұзу (ақпарат 
тасымалдаушы каналдарға электромагниттік эсер еіу, есептеуіш 
құрылғыларынан электромагниттік сәулелену арқылы ақпарат 
қабылдау, сымсыз байланыс немесе \Үі-Ғі сигналдарын пайдалану) 
жатады. Мұндай қауіптерден сакггану үшін ұйымдастырушьшық 
шараларынан басқа, техншсалық (есептеуіш құрылғыларын 
сэулеленуден сақтау, ақпарат тасымалдаушы каналдарды бақылау) 
жэне бағдарламалык тәсілдер қолданылады.



3. Компьютерлік жүйенің жұмысына багдаряама аркылы 
араласу. Б.үл қауіп түріне бағдарламалық өнімдер көмегімен 
компъютерлік жүйелердің бағдарламалык компоненттерін бұзу, 
жою және кедергі жасау жатады. Мұндай өнімдерді - бұзушы 
бағдарламалық өнімдер деп атауға да болады. Оларға компьютерлік 
вирустар, троян аттары, хакерлік шабуылдар, зиянды плағиндер 
кіреді. Мұндай бағдарламаларға қарсы бағдарламалық жэне 
техникалык қорғау тәсілдері қолданьшады.

Акпара'гты қорғау мэселесін эрі қарай жалғастырайық. Айта 
кетейік, акпараттык жүйенін бір компьютерде жұмыс істеу 
үрдісінен бірнеше компьютерлер біріккен компыотерлік желіде 
жүмыс істеуге өту барысында акпараттың қауіпсіздігі мәселесін 
һиындаіатын келесі себептер бар:

• компьютерлік желіде бірнеше тұтынушылардың жұмыс істеуі 
жопе олардьщ ауысып отыруы, тұтынушынын атауы (логин) мен 
паролі» арқылы акпаратты бөтен тұтынушылардан қауіпсіздендіру 
г.юілі жеткіліксіз;

• компыотерлік желіде кездесетін көптеген бұзушы 
Оіііднрламалық онімдердің ақпараттык жүйенің компоненттеріне 
кіріи ксту мүмкіндігі;

• жүмыс барысында туындайтын техникалық жэне 
С>;и дарліімалық ақаулардың орын алуы.

Лкіпірігггық жүйеде кеч-кслгеи басқа комныотермен косымша 
Сшйлшп.ісу нсмесе Иіггернеі желісіне қосылу жаңа қауіпсіздік 
мпсслосін туындатады, оган қоса компьютерлік вирустардың 
ііқпараітық жүйеге кіру мүмкіндігін көбейтеді. Желідегі эрбір 
перифериялық құрылғы жоғарғы жиілікті электромагниттік 
сэулендірудің потенңиалдық көзі болып табылады. Жүйеге 
электромагниттік сэулелендіруден басқа, контактілі емес 
коаксиалдық кабелді элекгромагнит әсер етеді. Кабельдік сымдарды 
косудың бұл типтерін кабелдерьді физикалық жалғауда қолдану 
мүмкін. Егер ақпара'пық жүйеге кіру үшін пароль белгілі болса, 
онда кейбір тұтынушьшар компьютерлік желіге файл-сервер 
арқылы немесе алыстатылған жұмыс орындарының бірінен кіруі 
мүмкін. Сол себепті компьютерлік желіден алыста орналасқан 
акпаратты сақтау құрылғыларынан да акпарат жоғалуы мүмкіндігі
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бар. Сонымен катар, компьютерлік желіде ақпаратты қорғаудьщ бір 
тәсілі ретінде, арнайы «шуыл генераторын» да қолдануға болады.

Сонымен, компьютерлік желілерде ақпарат қауіпсіздігін 
қамтамасыз ететін құралдарды үш топқа бөлуге болады:

• техникалык құралдар, бүлар ақпарат сактау орындарыиа 
физикалык түрде кіруге кедергі жасайды (кілттер, терезедегі 
гемірторлар, сигнализация жэне т.б.). Техникалық құралдын 
қүндылығы субъектілік факторларға тәуелсіздігімен жэне жоғары 
модификацияға беріктігімен анықталады. • Оның кемшшікгері -  
материалдардың сапасына байланыстылығы, қымбат түратындығы, 
артықша шығындар жэне т.б.

• багдарламалық құралдар, оларға тұтынушыларды
идентификациялауға арналған компоненттер, акпаратты шифрлеу 
және дешифрлеу алгоритмдері, антивирустық бағдарламалар, 
уақытша файлдарды жою, жүйені қауіпсіздендіруге арналған 
тесттік бақылау жэне т.б. жатады. Бағдарламалық қүралдың 
қүндылығы ретінде бағдарламалардың эмбебаптығы, сенімділігі, 
криптоберіктігі, карапайымдылыгы, модификациялауға
мүмкіншілігі жэне т.б. айтуға болады. Оның кемшіліктері -  желінің 
физикалык мүмкіндіктерін шектеуі, файл-сервердің немесе 
алыстатылған жүмыс орындарының ресурстарын толық 
қолданбауы, кездейсоқ немесе келісілген өзгертулерге жоғары 
сезімталдығы және дербес компьютердің платформасына 
тәуелділігі.

•  ұжьшдық құралдар, сонымен қатар үжымдық-техникалық 
жэне үжымдық-күқықтық күралдар. ¥жымдық қүралдардың 
қүндылығы деп оларды қүрудың қарапайымдылығын, эр т\грлі 
мәселелерді шешуге қүқықтық мүмкіндігін, желідегі өзгерістерге 
жоғары сезімталдығын, модификациялау мүмкіндігін айтуға 
болады. Кемшіліктері -  субъектілік факторларға тәуелділігі жэне 
түлғалардың өз ара әлеуметтік байланысы.

Ақпаратты қоргаудың техникалық қүралдары. Техникалық 
нысандар мен ақпаратты қорғаудың техникалық қүралдары 
физикалық түйық ортаны қүруға арналған. Бүл үшін төмендегі 
көрсетілген іс-шаралар амалға асырылады:
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• ақпарат өңделетін жэне сақталатын бөлмелерге физикальщ 
тоскауыл құралдарын орналастыру, кодтық құлытітар, 
сигаализациялар және терезелерге темірторлар орнату;

• ақпарат өнделетін жэне сақталатын бөлмелерден 
электромагниттік сэуленің таралуына жұка металдармен немесе 
арнайы пластмассалармен кедергі жасау;

• құпия ақпаратты еңдеуге арналған есеитеуіш техникасын 
)лектр энергиясын жеке бөлек алуын немесе бірыңғай электр 
жүйесінен арнайы желілік фильтрлер арқылы алуьга қамтамасыз 
ету;

• ақпараттык арналарға кашыктыктан рұқсатсыз кіруге бөгет 
жасау ұшін сұйық кристалданған мониторлар, арнайы лазерлік 
принтерлерді қолдануды қамтамасыз ету;

• аигомаітык коріаныс қүралдарын есептеуіш техникасының 
сырікы кабагі.ша жаисыра қолдану жэне олардың ашылып- 
миі)ылуі.иш Сіакылиу ор іш у.

Лқпаратты қоргаудың багдарламалық құралдары. Ақпаратты 
корғаудың бағдарламалык қорғаныс кұралдары мен тәсілдері дербес 
компыотерлер мен компьютер желілерінде кеңінен қолданылады. 
Олар томенде көрсетілген функционалдық іс-эрекеттерді 
орындайды:

• тұтынушылардың акпараттық корларға енуін реггеу, бакылау 
жэне шектеу;

• ағымдағы үрдістср мен тотенше оқиғаларды тіркеу жэне 
іалдау;

• ақгіарапы кригітографиялық алгоритмдермен корғау;
• тұтынушылар мен үрдістердің құпиялығы, тұгастығы, 

сенімділігі, қол жетімділігі, аутентификациясы жэне т.б.

Ақпаратты қоргаудың эк ім ш іл ік-уй ымдастыру құралдары. 
Окімшілік-ұйымдастыру қорғаныс құралдарына акпаратгық 
жүйелердің функционалдық үрдістеріне кіруді регламенттеу, 
іүіымушылардың қызметтік міндеттерін сатылық регламенттеу 
жэне і.б. жатады. Олардың мақсаты акпараттық қауіпсіздікті 
экімшілік-ұйымдастыру ережелері бойынша занды түрде корғау 
болып табылады. Қазіргі таңда жиі тараған экімшілік-ұйымдастыру 
корғаныс құралдарына төмендегі тэсілдер кіреді:
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• есептеу техникасы және көмекші ақпаратты өвдеу жэне 
сактау кұралдары орналасқан жерде кіріп шығуды бакылау - рұксат 
беру тэсілін колдану;

• арнайы куәліктерді дайындау және онымен өз қызметкерлерін 
толық қамтамасыз ету;

• кұгтия ақпаратгы өңдеуте жэне сақтауға қатысы бар 
қызметкерлерді сынақтан вткізу;

• кұния ақпаратты өңдеуге, сакгауға немесе беруге гек қызмет 
бабымен арнайы рұқсаты бар қызметкерле^и ғана жіберу;

• ақпарат тасымалдаушы құралдарын (І)УО-диск, флеш-диск) 
жзне тіркеу журналдарын сейфте немесе басқа адамдар кіре 
алмайтын, корғалатын жерлерге сақтау;

• есептеу техникасы орнатылған жэне ақгіаратты өндеуге 
арналған бөлмеге тыңдағыш немесе электромагнштік сэулендіру 
құралдарын жасырын қоюға қарсы қорғанысты ұйымдастыру;

• құпия ақпарат туралы ресми құжаггардың қоядаиу аясы мен 
жойылу тэртібін үйымдастыру;

• қызметкерлердің қызмет бабына байлаиысты есептеу 
техникасымен жэне ақпарат тасымалдаушы кұралдарымен жұмыс 
істеуіне ариалған ережелар жасау;

Брандмауэрлер. Ргоху-серверлер. Ақпаратты корғаудың арнайы 
бағдарламальщ құралдарыньщ санкңиясыз кіру қауіпсіздііі 
орнатылған желілік амалдық жүйелерге карағанда мүмкіндіктері 
көп. Шифрлеу алгорнтмдерінен басқа ақпаратты қорғау 
бағдарламалары да көп қолданылады. Солардың ішінен төменде 
көрсетілген екі жүйе көп қолданыста. Олар акпараттық ағынды 
шектеуге көмектеседі.

•  Ғіге\үа1І8 - брандмауэрлер ҒігешаІЬ сөзі ағылшын тілінен 
аударғанда «отты дуал» деген мағынаны береді, яғни комльютер 
жэне Интернет желісі арасында арнайы аралық фнльтр- 
бағдарламалар. Брандмауэр компьютердің қауігісіздігін күшейтеді. 
Ол өзі аркылы өтетін желілік-транспорттық деңгейлер трафигін 
бакылап, фильтрлейд і. Сонымен қатар, компьютерге аумақта 
желіден келіп түсетін акпаратгы қадағалайды, компьютердің 
қорғаныс шебін кұрады. Бір сөзбен айтқанда, брандмауэрді 
компьютер мен Интернет арасындағы кеден бекеті деп түсінуге 
болады. Бүл бағдарлама желідегі санкдиясыз кіруді азайтады, бірақ
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оны түбімен жоя алмайды. Компьютерге локальдык немесе 
Интернет желісінен басқа біреу байланысуға сүраныс жасаса, 
брандмауэр оны бакылауға алады. Брандмауэр түтынушыдан 
сұранысты блоктау немесе рүқсат беруді сүрайды. Егер түтынушы 
рүксат берсе, байланыс орнатылады, ал кері жағдайда сүраныс 
орымдалмайды.

• Ргоху-зегуегз. Ргоху сөзі ағылшын тілінен аударғанда «өкіл» 
деген мағынаны береді, яғни локальдык жэне Интернет желісі 
арасындағы барлық желілік-транспорттык деңгейлер трафигі 
голығымен шектеледі. Ақпарат ағыны маршруггалмайды, ал 
жерплікті желі Интернет желісімен арнайы делдал-сервер (Ргоху- 
ясі-уег) арқылы байланысады. Басында компьютер прокси-сервермен 
байланысады, содан соң қажетті ақпараттық ресерсқа сүраныс 
жіісайдм. Прокси-сервер өз кезегінде Интернет желісімен 
ІіаМлшіысады. Жалпы, прокси-серверлер төмендегі м а к с а т т а р  үшін 
қолдапылады:

о локальдык желі компьютерлерінен Интернет желісіне 
қосі.ілуды қамтамасыз ету;

о деректерді кэштеу; егер Интернеттегі кейбір ресурстарға жиі 
сүрамыс жасалатын болса, осы ресурстардың нүсқасыи прокси- 
серверде сақтап, трафикті азайту;

о дерсктерді сығу; прокси-еервер Интернет желіеінен алынған 
ііктіаратты сьнып, түтынушыға ықшам түрде жеткізеді;

(і локальдық желіні сырткы байланыстан сактау; локальдық 
желіищ комш.ютсрлсрі Иитернет желісімен тек қана прокси-сервер 
арқылы байлапыс жасайды, япіи олар Интернеттен көрінбейді:

о локальдық желіден Интернет желісіне байланысты бақылау; 
ІІрокси-сервер локальдық желіден жасалған сұраныстарды 
филырлеп отырады, түгынушыға кейбір сырткы ресурстармен 
байланысуға рүқсат бермейді, қажет емес деп саналатын ақпаратты 
откпбсйді.
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2 КРИ П ТО ГРА Ф И ЯЛЫ Қ ӘДІСТЕР ТАРИХЫ

Ежелгі симметриялық криптографиялык; эдістер эдеіте екіге 
бөлінеді, мәтіндегі эріпті басқа эріппен «ауыстыру» жэне әріптердің 
«орнын ауыстыру».

Юлий Цезаръ шифры. Ауыстыру эдісіне мысал ретінде Гай 
Юлий Цезарь (Ежелгі Рим, б.э.д. I ғасыр) қолданған әдісті 
келтірейік. Цезарь (лат. Саезаг) осы әдіЛ і пайдаланғаны тарихтан 
белгілі. Сондықтан осы әдісті Цезарь шифры немесе Цезарь коды 
деп атайды.

Әдісті казақ тілінің эліпбиі ұшін түрлендіріп талдайық. Ол ушін 
эліпби әріптерін тізбектеп жазамыз. Ал қатардың астына эліпби 
эріптерін 3 эріпке оң жақка қарай жылжытып жазамыз. Пайда 
болған қатарды Оа^аЗй шифрының эліпбиі деп аламыз. Ал А, Ә, Б 
әріптерін Оа?аби шифрының әліпбиінің соңына тіркеп қоямыз.

A, Ә, Б, В, Г, Г, Д , Е, Ё, Ж, 3, И, Й, К, Қ, Л, М, Н, Ц, О, Ө, П, Р,
С, Т, У, ¥ ,  Ү, Ф, X, Ь, Ц, Ч, Ш, Щ, Ы, I, ь, ъ , э , ю , я

B, Г, Ғ, Д, Е, Ё, Ж, 3, И, Й, К, Қ, Л, М, Н, Ң, О, Ө, П, Р, С, Т, У,
¥ ,  Ү, Ф, X, һ , Ц, Ч, Ш, ІД, Ы, I, Ь, Ъ, Э, Ю, Я, А, Ә, Б

Кұпия мэтінді шифрлеуде А әрпін В эрпімен ауыстырылады, ал 
Ә зрпі Г зрпімен ауыстырылады, эрі қарай осылай жалғаса береді. 
Егер осы эдіспен ОҚМУ сөзін шифрлесек, онда РНОФ шифрмәтін 
аламыз. Цезарь шифрында кіят ретінде эліпби әріптерін 3 эріпке 
жылжыту алынады. Мәтінді оқу үшін әріптерді сол жаққа қарай 3 
эріпке жылжытып, мэтінді шифрден шығару керек.

Юлий Цезарь шифрының баска варианттарын пайдалануға да 
болады. Мысалы, Юлий Цезарьдың мұрагері Цезарь Август 
шифрдегі кілт ретінде эліпби әріптерін тек қана 1 эріпке 
жылжытуды колданған. Сол сияқты, кілт ретінде шифрдьщ 
төмендегі катарындағы эріптердің кез келген орналасуынан 
пайдалануға болады. Онда шифр варианттарының жалпы саны 42! 
тең.
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Қарапайым орын ауыстыру ишфры. Шифрды талдау үшін 
мысал қарастырайық. Бүтін оң таңбаяы сан таңдайық, мысалы 5. 
Оида екі катары, бес бағаны бар қарапайым кесте аламыз. Кестенің 
бірінші катарына 5-ке дейінгі сандарды өсу тэртібінде, ал екінші 
катарға сандарды кез-келген тәртіпте жазамыз (кесте 1).

Кесте 1 -  орын ауыстыру шифры

1 2 3 4 5 !
3 1 5 2 4 !

Құпия мэтін ретінде «ОҢТҮСТІК ҚАЗАҚСТАН 
М НМЛ ЕКЕТТІК УНИВЕРСИТЕТІ» сөйлемін іпифрлейік. Сөйлемді 
бос орынсыз бес-бестен бвліп жазамыз. Егер соңғы бөлікте әріптер 
5--кс толмаса, онда оны кез-келген эріптермен толтыруға болады.

ОҢТҮС ТІКҚА ЗАҚСТ АНМЕМ ЛЕКЕТ ТІКУН ИВЕРС ИТЕТІ

Мптінді шифрлеуде эр бір бөліктегі эріптерді кесте бойынша 
ауысіырамыз, яғни бірінші эріптің орнына үшінші эріпті, екінші 
лріігпи орнына бірінші әріпті, үшінші эріптің орнына бесіндіі эршті, 
і.с.с. жачамыі. ГІайда болған мәтінді бос орынсыз, қосып жазамыз. 
Онда томсндсгідсй шифрмэтін аламыз:

К )( 'IІҮК І АІҚҚЗТАСМАМНЕКЛТЕЕКТНІУЕИСВРЕИІТТ

Кел іірілпчі орын ауысіыру пж<|)рыііда кілт ретінде таңдалған 5 
саиы жонс кестедсгі сандардыц ориаласуы алынады. Шифрленген 
мотінді оқу үшін осы амалдар кері қарай орындалады.

С.цитала шифры. Ен алғашқы орын ауыстыру шифрларын 
иайдаланған криптографиялық кұрылғылардың бірі ретінде Сцитала 
күрылгі.ісып атауға болады. Бұл кұрылғы ежелгі Спарта елінде 
(I). >.д. V гасыр) пайда болған.

Сцитала қүрылғысымен шифрлеу келесі тэсілмен жүргізілген. 
Диаметрі алдыннан белгілі цилиндрге пергаментті лента оралып, 
оіан құпия мэтін жазылады. Сонан соң лента цилиндрден шешіліп, 
хабарды алушыға жіберіледі. Пергаментті лентада мэтін шашырай

6 1 ^ 1 4
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орналасады. Мәтінді оқу үшін лентаны дэл сондай диаметрлі 
цилиндрге орау керек.

Мысалы: «ИНФОРМАТИКА» сөзін цилиндр осі бойынша 
көлденең жазсак «ИРИ НМК ФАА ОТ» шифрмәтінін алуға болады 
(сурет 1). Шифрмэтінді қайта ашу үшін цилиндр диаметрін білу 
қажет, яғни кілт ретінде лента үзындығы мен цилиндр диаметрі 
алынады.

Сцитала шифры бүтінгі таңда «маршрутты орын ауыстыру» деп 
аталатын шифрдың дербес бір жагдайы (?олып есептеледі. Бұл 
шифрдың мағынасы былай. Төртбұрышты п қатар жэне т баі ашіан 
тұратын кестеге I  ұзьшдықтаіы мэтін жазылады ( і. < п + т).  Бос 
қалған ұяшықтар кез келген әріптермен толтырылады. Ал егер 
I  >п + т болса, онда екінші кесте толтырылады. Шифрмэтін осы 
кестеден алдын-ала келісілген маршрут бойынша алынады. 
ІІІифрдің кілті ретінде п,  т сандары жэне көрсетілген маршрут 
алынады.

Полибий шифрьі. Қарапайым ауыстыру шифрларының ең 
алғашқыларыньщ бірі Полибий квадраты болып есептеледі. Грек 
тарихшысы Полибий (б.э.д. III ғасыр) шифрлеу мақсатында 5*5 
өлшемді грек алфавиті эріптерімен толтырылған кестені ойлап 
шығарды (кесте 2).
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Кесте 2 -  Полибий квадраты

X £ & ее> ч

р Ч 0 о 0

Л Р %■> т
ф п Ө а к

V <Р I

Полибий квадраты эйтеуір орналасқан 24 әріптен жэне бос 
орышіан (пробел) тұрады. Шифрлеу кезінде осы квадраттан ашық 
м.тгіннің кезекті эрпін тауып жэне шифрмәтінге осы эріптен төмен 
і ұрі ан сол бағандағы эріпті жазып отырған. Егер ашық мэтіннің 
.ірпі ксстеде ең соңғы жолда тұрған болса, онда шифрмэтін үшін 
п.чі сол Паі андап.і ең жогарғы әріп алынған.

ІІоііиОий иіифрын қазіргі латын әліпбиіне қолдансақ, оңда 
кеиссі к о с і с і і і  аламыз (кесте 3). Кесгеде 1, I  эріптері бір үяшыкқа 
жа іылады. Кұпия мэтінді шифрлеуде эріхітің орнына Полибий 
киадрагыиан осы эріп түрған үяшықтың координатасын жазамыз.

Кесте 3 -  ІІолибий квадраты (латын эліпбиімен)

А В с 0 Е
л Л В с Б Е
в К Сі н и К.
с 1, м N о Р
0 <,> I* X т 1)
1' V X Ү

I ІолиОий иіифрын қачақ эліпбиіне қолдансак, онда келесі 6x7 
ошіісмді кссгсден пайдаланамыз (кесте4).

Кесте 4 -  Полибий квадраты (казақ әяіпбиімен)

А в с о .Е ЗР о
А А ә Б в г ғ Д
В Е Е Ж 3 и й к
С К Л м н Ң о ө
Б П Р с Т У ¥ Ү
Е Ф X һ ц ч Ш щ
Ғ ы 1 ь ъ э Ю я
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Мысалы, кұпия мэтін ретінде «УНИВЕРСИТЕТ» сөйлемін 
шифрлейік. Онда У эрпінің орнына ВЕ, Н эрпінің орнына СТ), И 
эрпінің орньша ВЕ, т.с.с. жазамыз. Онда төмендегідей шифрмэтін 
аламыз:

Б Е  СІ) ВЕ АІ) ВА ОВ ОС ВЕ І)В ВА ГЮ

Ал шифрмэтінді шифрдан шығаруда қос эріптің орнына 
кестедегі сәйкес бір әріп жазылады. Айта кетейік, Полибий 
шифрында кілт жок, себебі эліпби әріптері Лзбекгеліп жазылады.

Полибий шифрының киындатылган вариантымда эрііггер 
кестеге кез-келген тэртіпте жазылады. Мұндайда кейбір 
қиындыктар пайда болады. Тэртіпсіз жазылған эліпби әріптерін есте 
сактау қиын, сондыктан әріптер жазьшған кестені кілт ретінде 
сақтау керек. Онда кұпиялыққа қауіп төнуі мүмкін. Сондықган кілт 
ретінде қүпия сөз - пароль ұынылады. Жеңіл жатталатын пароль 
кестеге эріптерді қайталамай жазылады. Ал калған үяшықтарға 
әліпби эріптері, парольде кездесетін эріптерді калдырып үздіксіз 
енгізіледі. Мысалы, кілт ретінде «ШЫМКЕНТ» сөзін алайық. Онда 
кесте төмендегі тұрде толтырылады (кесте 5).

Кесгге 5 -  Полибий квадраты («ШЫМКЕНТ» кілт сөзімен)

А в с р Е ғ 0
А Ш Ь1 м К Е н Т
В А ә Б в г ғ д
С Е ж 3 и и К л
О Ң 0 ө п р с У
Е ¥ Ү ф X һ ц ч
Ғ щ I ь ъ э ю я

Қ үпия мэтін реіінде «УНИВЕРСИТЕТ» сөйлемін шифрлейік. 
Онда төмендегідей шифрмэтін аламыз:

ӘО АҒ С Б ВӘ АЕ ОЕ БҒ СБ АТ АЕ АТ

Сонымен, мұндай жағдайда эріптер жазьшған кестені өзімен 
бірге алып жүрмесе де болады. Оны кез келген уақытта парольмен 
қайта қүруға болады.
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Түрме ишфры. Полибий шифрынын бүтіші танда 
колданылатын бір түрі -  түрме шифры. Бүл шрифтте әріптердің 
орнына цифрлар қойылған кестеден пайдаланады. Түрме шифрын 
качақ эліпбиіне қолдансақ, онда келесі 6x7 өлшемді кестені аламыз 
(кеетс 6).

Кесте 6 -  Түрме шифры (қазақ әліпбиімен)

1 2 3 4 5 6 7
1 А Ә Б В Г ғ Д
2 Е Ё Ж 3 И и к
3 К Л М Н Ң о ө
4 П Р с Т У ¥ Ү
5 Ф X һ Ц ч Ш щ
6 Ы 1 ь Ъ э Ю я

Мі.ісалы, қүпия мэтін ретінде «БАХЫТ» сөзін шифрлейік. Онда 
Ь .іриініц орнына ІЗ, А эрпінің орнына 11, X эрпінің орнына 52, 
і с.с. жачамыз. Онда төмендегідей шифрмэтін аламыз:

13 11 52 61 44

Жалмы алғаида, і  үрме шифры ақпаратты қайта кодтау (шифрде 
кііп жок, сопдай-ак қүния пароль қолданылмайды) болып 
кіііымады. Акпараі байлаиыс каналы (түрме қабырғасы) арқылы 

і ч і і  і і і і і і м с і і  (киС)ыргапы шсрту) жіберіледі (Морзе эліпбиі
Г І І Н К И . І )

( 'пқырлһі кіии)рчі»тор. Орта ғасырларда Европада 
криіікмрафия қара магия, алхимия, оккультизм сияқты ағымдармен 
катар даміі бастады. Осы кезде сиқырлы квадраттардан пайдалану 
Гшс іалдьі. Алгашқы рет мүндай квадраттар Қытайда қолданылғаны 
і уралы доректер бар.

і иқырлы квадратгар деп 1-ден басгап саналатын сандармен 
іоміырыліан, эр бағанның, жолдың, диагональдың қосындысы бір 
іапді.і бсрстін квадрат кестелерді атайды. Мысалы, 4x4 өлшемді 
кпадратқа І-ден 16-ға дейінгі сандар жазылады. Квадратгың
і.пкырлығы - эр бағанның, жолдың, диагональдың қосындысы 34-ке 
пчі болып шығатыны.
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Шифрленетін мәтін сандардың өсу тэртібіне сәйкес сикырлы 
квадратка жазады. Соңынан, осы квадраттың катары бойынша 
жазылып, кажетті шифрмәтін алынады. Мысалы: «ДЕКАН
КЕЛМЕЙДІ» кұпия сөзін шифрлеу үшін 4x4 „өлшемді сиқырлы 
квадраттан найдаланайық (кесте 7):

Кесте 7 - Сикырлы квадрат (4x4)

16 3 2 13
5 10 11 8
9 6 7 12
4 15 14 1

1 К Е I
н.< Е И Л
м К Е Д
А 1 1 д

Онда төмендегідей шифрмэтін аламыз:

ІКЕІ НЕЙЛ МКЕД А 11Д

Шифрмәтінді ашып оқу үшін мэтін сиқырлы квадратқа 
жазылып, ашық мәтін сандардың өсу тәртібінде оқылады. Айта 
кетейік, сиқырлы квадратгарда кілг болмайды. Бүл шифр - 
қарапайым орын ауыстыру шифрыиың бір түрі. Бірақта олардың 
көп қолданылатыны «сиқырлығында» деп есептеледі.

Тритемий шифры. Ақпаратты қорғау бойынша кең таралган 
эдістердің бірі Тритемий шифры. Шифр Тритемий кестесіне 
негізделген. Бүл кестенің қазақ әлшбиіңдегі нүскасын 
қарастырайық. Кестенің алғашқы қатарына эліпби эріптері толық 
жазылады. Әрі карай эліпби эрігітері, екінші қагарға екінші әріптен 
бастап, үшінші қатарға үшінші эріптен бастап, т.с.с. жазылады. 
Қатарда бос қалған ұяшықгарға эліпби әрілтері басынан бастаи 
толтырылады (кесте 8).
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Кесте 8 -  Тритемий кестесі (казак әліпбиімен)

л о Б в г ғ д Е Ё ж 3 и й к қ л м н ң о ө п р с
С) к в г ғ д Е Ё ж 3 и й к к л м н ң 0 ө п р с т
1, в г ғ д Е Е ж 3 и и к к л м н Ң 0 ө п р с т У
п г ғ д Е Е ж 3 и й к к л м н ң о ө II р с т У ¥
I' I’ Д Е Е ж 3 и й к қ л м н ң о ө ГІ р с т У ¥ Ү
1' Я

г
Е е ж 3 и и к к л м н н о ө п р с т У ¥ Ү ф

Д
і;

Е ж 3 и и к қ л м н ң О ө п р с т У ¥ Ү ф X
г Ж 3 и и к к л м н ң 0 ө II р с т У ¥ Ү ф X һ

і; ж 3 и и к қ л м н ң 0 ө п р с т У ¥ Ү ф X һ ц
ж з и и к к л м н н о ө н р с т У ¥ Ү ф X һ ц ч
! и и к к л м н ң 0 ө п р с т У ¥ Ү ф X һ ц ч ш . . .

II и к к л м н н 0 ө п р с Т У ¥ Ү ф X һ ц ч ш щ
II к К л м н ң о ө п р с Т У ¥ Ү ф X һ ц ч ш щ ы
К к л м н ң 0 ө п р с Т У ¥ Ү ф X һ ц ч ш щ ы I
К, л м II ң о ө II р с Т У ¥ Ү ф X һ ц ч ш ш ы I ь
II м II н о ө п р с Т У ¥ Ү ф X һ ц ч ш щ ы I ь ъ
м II ң о о II р с Т У ¥ Ү ф X һ ц ч ш щ ы I ь ъ э
II Ңо

о о 11 р с Т У ¥ Ү ф X һ ц ч ш щ ы I ь ъ э ю
и о II р с Т У ¥ Ү ф X һ ц ч ш щ ы I ь ъ э ю я
() о II р с Т У Ү Ү ф X һ ң ч ш щ ы т ь ъ э ю я А
() II 1* с Т У ¥ Ү ф X һ ң ч ш щ ы I ь ъ э ю я А ә
II 1- < г У Ү Ү ф X һ ң ч ш щ ы I ь ъ э ю я А ә Б . . .

1* с I у Ү Ү ф X һ ң ч ш щ ы I ь ъ э ю я А ә Б в
с 1 У Ү Ү ф X һ ң ч ш щ ы I ь ъ э ю я А ә Б в г
1 V Ү Ү >1) X һ ң ч ш ІЦы I ь ъ э ю я А ә Б в г ғ
V V Ү ф X һ ң ч III щ ы 1 ь ъ э ю я А ә Б в г ғ Д
V Ү ф X ІІ ң ч III щ ы 1 I. 1. э ю я А ә Б в г ғ д Е . . .

V <1* \ ІІ II ч III щ 1.1 1 ь 1. ) ІО >1 А ә Б в ғ ғ д Е Ё
Ф ч ІІ ң ч III щ 1.1 1 1. 1. ) ІО я л о ь в г г д Е Е Ж
X 1. и ч III щ ы 1 1. |> •) К) я А о ь в 1 ғ д Е Е Ж 3
Іі Ң ч III щ 1.1 1 һ ъ ) ІО я л ә Б в г ғ д Е Е ж 3 и
Ң м III щ 1.1 1 1. 1» 0 ІО я л ә Б в г ғ д Е Е ж 3 и и
ч III щ

м
І>1 1 1, |> ) К) я л ә Б в г ғ д Е Ё ж 3 и и к

III Щ 1 1. 1, •) ІО я л ә Б в г ғ д Е Е ж 3 и и к к
ІЦ ы 1 1. 1. ) ІО я л о ь в г ғ д Е Е ж 3 и й к Қ л
1.1 і 1. 1. ) ІО я л о ь в г ғ д Е Е ж 3 и и к қ л м
1 і. 1. ) ІО я л о ь в г ғ д Е Е ж 3 и и к қ л м н
1. і. 1 ) ІО я л о н в г ғ д Е Ё ж 3 и и к қ л м н ң
1. > ІО я л о ь в г г д Е Е ж 3 и и к к л м н ң о
■) ІО я А о 1, в г ғ д Е Е ж 3 и и к қ л м н н о ө
|<> я л о ь в г ғ д Е Е ж 3 и й к қ л м н ң о ө п
я л о I. в 1" ғ д Е Е ж 3 и и к қ л м н ң 0 ө II р
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Тритемий шифрында бірінші қатар мэтіннің әріптер қаіары 
болып саналады. Құпия мэтін эріптері осы қатардан таңдалады. 
Содан соң шифрлеуде мэтіннің бірінші эрпі бірінші қатардан, 
екінші әріп екінші қатардан, ұшінші әріп үшінші қатардан т.с.с. 
алынады. Мысалы: «АЛМАТЫ» қүпия сөзін іііифрлейік. Бірінші 
қатардан А эрпінің өзін аламыз. Бірінші қатардағы Л эрпі екінші 
қатарда астындағы М әрпімен алмастъірылады. Бірінші қатардағы М 
эрпінің орнына үшінші қатарда астындағы Н эрпін жазамыз. Бірінші 
қатардағы А эрпінің орнына төртінші қатарда астындағы В эрпін 
аламыз. Осылай жалғастыра берсек, төмеьцегі шифрмәтін пайда 
болады:

АМНВХЯ

Тритемий кестесінде шифр-эліпби қатар сайын солға бір әріпке 
жылжып отырады. Сонымен қатар шифрде кілт қолданылмайды. 
Бүл жерде қүпия ретінде шифрлеу эдісі саналады.

Тритемий шнфрының баска варианггарында шифр келесі түрде 
қиындатылады:

1. бастапқы шифр-эліпби эріптерінің орналасу тәртібі 
өзгертіледі;

2. эріптерді шифрлеуде қатарды таңдау гэртібі киындатылады.

Айта кетейік, қарапайым ауыстыру шифры (Юлий Цезарь 
шифры) Тритемий шифрының дербес жағдайы болып келеді, онда 
эріптер тек қана бір катарда дшфрленеді.

Белазо шифрьі. Тритемий шифрының дамыған түрі ретінде 1553 
жылы ойлап табылған итальяндық Жован Белазо шифрын атауға 
болады. Белазо шифрында жеңіл жатталатын сөз -  «пароль» 
енгізіледі. Пароль қайта-қайта шифрлеиетін мәгін үстіне жазылады. 
Парольдың әріптері мәтіндегі сәйкес эріптің Тритемий кестесіндегі 
шифрленетін қатарын көрсетеді. Мысалы, «ЕРТЕҢ КЕШКЕ 
КЕЛЕМІН» қүпия сөйлемін «АЛМАТЫ» паролімен шифрлейік. 
Қүпия сөйлемнің үстіне парольді қайта-қайта жазамыз.

А Л М А Т Ы А Л М А Т Ы А Л М А Т
Е Р Т Е Ң  К Е Ш К Е  К Е Л Е М І Н
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Құгшя сөйлемшң бірінші эрпін А әрпі басталатын кдтардан, 
яғни бірінші қатардан іздейміз. Онда Е эрпінің өзі жазылады. 
Екінші Р эрпін Л әрпінен басталатын қатардан іздейміз. Тритемий 
кестесі бойынша Р әрпіне сейкес Ь әрпі жазьшған. Үшінші Т әрпіне 
М эрпінен басталған катардан Ю эрпі сәйкес келеді. Осылай 
жалғастыра берсек, төмендегі шифрмэтінді аламыз:

ЕЬЮЕА АЕДХЕ ЬАЛРЧІЯ

Еіер Белазо шифрьшда эліпби эріптерінің орналасу тәртібі 
өзгертілсе, онда шифрдың тұрақтылыгы артады.

Белазо шифрына италяндык Дж. Карданоның мынадай идеясы 
бар. Ол пароль ретінде құпия сөйлемнің бірінші сөзін алуды 
үсынған. Мысалы, «ЕРТЕҢ КЕШКЕ КЕЛЕМІН» кұпия сәйлемін 
шифрлсйік. Онда пароль ретінде «ЕРТЕҢ» сөзі алынады. Біракта 
оү.п идся осі.і күйінде колданылмаған. Оған негізгі себеп, 
шифрматінді ашып оқу үшін де пароль қажет болады. Бүл идея 
қазіргі таңда шифромэтіндік жүйелер қүруда қолданыс табуда.

Порта іиифры. Бұл шифр биграммалық (екі эріпті) ауыстыру 
шифры, ягни ашык мәтіндегі орбір косакталған екі эрігі арнайы 
ойлап табылған белгімен алмастырылады. Арнайы белгілер 
шифрмәтінде символдык-геометриялық түрінде бершген. 
Магынасі.1 бойынша Порта шифрлары қарапайым ауыстыру 
іііифрлармнмң бір гүрі, мүнда тек қосақталған эріптер қолданылған.

( ОНІ.ІМСП катир Порга ніифрмның Белазо шифрын дамытқан 
іүрі дс болгілі. Мүнда Григсмий кестесіпің озгсртірілген варианты 
колданылады. Осы ксстснің казақ эліпбиіндегі нүскасын 
қарастырайык.



Кесте 9 -  Тритемий кестесінің дамытылған варианты (казақ эліпбиімен)

А а ә б в г ғ д е ё ж 3 и й к к л м н ң 0 ө
Ә п Р с т У ¥ Ү Ф X һ Ц ч ш щ ы ь ъ 3 ю я
Б а э б в г ғ д е ё ж 3 и й к к л м н ң о е
В Р с т У ¥ Ү Ф X һ Ц ч ш щ ы 1 ь ъ э ю я а
г а э б в г ғ д е ё ж 3 и й к к л м н н 0 ө
ғ с т У ¥ Ү Ф X һ ц ч ДІ щ ы ь ъ э ю я а э
д а э б в г ғ д е ё ж 3 и й к к л м н н 0 е
Е 'Г У ¥ Ү Ф X һ ц ч ш щ ы ь ь э ю я а ә Ь
Е 3 э б в г ғ д е е ж 3 и к к л м и Ц 0 0
Ж У ¥ Ү Ф X һ Ц ч ш щ ы 1 ь ъ э ю я а ә 6 н
3 а э б в г ғ д е ё ж 3 и й к к л м н ң 0 ө
и ¥ V' Ф X һ ц ч ш щ ы I ь ъ э ю я а э 6 в г
и а ә б в г ғ д е ё ж 3 и й к к л м н ң о ө
к Ү Ф X һ ц ч ш щ ы 1 ь ъ э ю я а э б в г ғ
қ а э б в г ғ д е е ж 3 и й к к л м н ң 0 0
л Ф X һ ц ч ш ш; ы і ь ъ э ю я а э 6 в г ғ д
м а э б в г ғ д е ё ж 3 и й к к л м н ң 0 ө
н X һ ц ч ш щ ы і ь ъ Э ю я а э б в г ғ д е
ң а э б в X' ғ Д е ё ж 3 и й к к л м н ң 0 0
0 һ ц ч ш щ ы 1 ь ъ э ю я а э б в г ғ д е е
ө а э б в г ғ д е ё ж 3 и й к к л м н ң 0 ө
п Ц ч ш щ ы 1 ь ъ Э ю я а э б в г ғ д е ё ж
р а ә б в г ғ д е ё ж 3 и й к к л м н ң 0 ө
с ч ш щ ы 1 ь ъ э ю я а 0 б в г ғ д е е ж 3
т а ә б в I ғ д е ё ж 3 и й к к л м н ң о ө
У ш щ ы 1 ь ъ э ю я а э б в г ғ д е ё ж 3 и
¥ а э б в г ғ д е ё ж 3 и и к к л м н Ң о ө
Ү щ ы і ь ъ э ю я а э б в г ғ д е ё ж 3 и и
ф а ә б в 1' ғ д е ё ж 3 и й к к л м н Н 0 0
X ы і ь ъ э ю я а э б в г ғ д е ё ж 3 и й к
һ а э б в г ғ д е ё ж 3 и й к к л м н ң 0 ө
ц і ь ъ э ю я а э б в г ғ д е ё ж 3 и й к қ
ч а э б в г ғ д е ё ж 3 и й к к л м н ң 0 ө
ш ь ъ э ю я а э б в г г д е ё ж 3 и й к к л
щ а э 6 в г ғ д е ё ж 3 и й к к л м н ң 0 0
ы ъ Э ю я а э б в г г д е ё ж 3 и й к к л м
I а э б в г ғ д е ё ж 3 и й к к л м н ң о 0
ь э ю я а 3 б в г ғ д е ё ж 3 и й к к л м н
ъ а э б в г ғ д е ё ж 3 и й к к л м н ң 0 ө

э ю я а э б в г ғ д е ё ж 3 и й к к л м н ң

ю а ә б в г ғ д е ё ж 3 и й к к л м н ң 0 о
я я а э б в г ғ Д е ё ж 3 и й к к л м н н о
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Кардано торлары. XVI ғасырда ихальяндык Дж. Кардано 
криптографияда жаңа эдіс ұсынады, яғни мэтінді шифрлеуде кілт 
рстінде «Кардано торынаи» пайдаланады. Тарихта «Кардано торы» 
дсп аталатын шаблон былай әзірленеді: төрт бұрышты қатты 
материалға (картон, метапл) тэртіпсіз квадрат ұяшықтар ойылады 
(кссте 10).

М.піиді іііиііірлсудс осы шаблон қағазға қойылып, ашық 
үчиіымирі а  м ;ү і і н  прііпсрі жазылады. Барлық ұяшыктар толғасын, 
іинПііііііді.і ‘) ( ) " - і і і  П ү р ы п ,  а н і ы к  үяшықтарға қалған әріптер 
і м і м ы р і . і і і і і д і . і  < >і  і .п п і і і  іішГілон А р е т  бүрылады. & е р  мэтін әріптері 
и р і і . і і і  м п і г і і ,  ондіі Һі мігч і к і н і г і і і і  о с ы  .ідісііои жалі аса/іы.

Кирцпио іорыиа қоііыииіі.іи исгічгі чшииі, бүрылганда үяшықтар 
(ир /пріпің үсііис іүсисуі қажсг. Іігср шаблонды алғасын қағазда 
иос орыидар қалса, опда оларды кеч кслғен әріптермен толтырады. 
( 'одам соц қаіачдап.і орігітср қатар бойьшша жазылады. Осы қатар 
іиііфрмотііі боладі.і.

Жалпы, Кардано эдісі орын ауыстьфу шифры болып есептеледі. 
Кардано горларының саны шаблон өлшемі п*п  болғанда, 4п -1-ге 
ісц. Соиымсн қатар бұл сан - Кардано шифрындағы кілттердің саны 
болыгі табылады.

Карданоның тағы бір идеясы, бір құпия мэтінді эр түрлі эдіспен 
кайта-кайта 3 рет шифрлеу болып табылады.

Кесте 10 -  Кардано торы



Виженер ишфры. XVI ғасырда фраицуз Блез де Виженер 
криптографиямен айналысады. Тарихта Виженер шифры деп 
аталатын шифрлеу әдісі Тритемий, Белазо эдістерінің жалгасы 
болып табылады. Виженер шифрында Тритемий кестесінен 
пайдаланады (кесте 8). Әліпбидін бір эрпі алдын-ала кілт ретшде 
алынады. Ашык мәтіннің бірінші әрпі осы әріп басталатын қатарда 
шифрленеді. Екінші эріп шифрлені^ен бірінші әріптен басталатын 
қатарда шифряенеді. Әрі қарай осылай жалғаса береді. Сонымен 
ілгері Кардано енгізген идея амалга асырьЛіады. Шифрдін кемшілігі 
ретінде оның элсіз тұрактылығын айтуға болады. Егер 
пайдаланылатын Тритемий кестесі белгілі болса, онда шифрден 
шығару үшін кілтгік эріпті іздеп тапса, шифр ашылып етеді.

Виженер үсынған екінші эдісте ұраннан пайдаланады. Жалпы 
алғанда, Виженер шифры Тритемий, Белазо жэне Портаның ашық 
мэтіндерді пшфрлеу эдістерінің жалғасы болып есегітеледі.

Жоғарыда классикальщ криптографиялық эдістерге шолу 
жасадық. Олардьщ саны өте көп, бірақта негізгілерін атап өттік. 
Жалпы осы классикалық эдістер қазіргі таңда қолданылатын 
эдістердің бастауы болып есептеледі. Оларды тастап кетуге 
болмайды, себебі ісейбіреулері элі де колданыста.

28



3 СИММЕТРИЯЛЫҚ АЛГОРИТМДІ КРИПТОЖҮЙЕЛЕР- 
ЛШ МАТЕМАТИКАЛЫҚ МОДЕЛЬДЕРІ

Шифрлердің математикалык модельдерін аліашқы болып 
К.ІІІиннон зертгеген. Ол «кұпия жүйелерді» карастырған болатын. 
Мупдай жүйелерде жіберілетін мэтін шифрленеді, бірақта 
пшфрлснген криптомәтіннің өзІ қүпия болмайды, яғни ашық 
і.ір.т.пгады. Ал мәтінді шифрлеу эдістері, сондай-ак шифрден 
іш.ігару әдістері қүпия сақталады. Шифрленген криптомәтін 
і.-шпалдар түрінде таратылады. Сонымен катар қарсыластар осы 
ілп палдарды үстау жэне жазу үшін арнайы қүралдармен 
жабдықталған деп пайымдалады. Таралатын сигналдар дискретті 
йоиып сссптеледі, яғни криптомэтін дискретті символдар тізбегінен 
і урады. Символдар қандай-да бір тілдің әріптері немесе сөздері, 
мудио псмссс видеосигналдар, кванталған дыбыстың амплитудалык 
лсіи сйисрі болуы мүмкін. «Қүпия жүйелердің» ядросы болып нақты 
іііифриеу одісі есептеледі. Жалпы, К.Шеннонның «қүпия жүйелері» 
ки іірі і таңдағы криптографиялық жүйелердің негізі болып келеді.

ІІІнфрлердің математикалық модельдерін сипаттаудан алдын 
жиыпдир мси бейпелеу гуралы түсініктерді қарастырайық.

Жиышһір. Жиын жэне жиынның элементі үғымдары негізгі 
үм.імдар Гіолі.ііі ссептследі, яғни олар анықталмайды. Жиын 
інсмсні іордсіі түрады. Жиі.піды бас әріптермен X, Ү,2  деп, ал 
ііісмічморці кініі .іріігісрмси I, /  дсп бслгілеу кслісілген.

Жічиііііші імрсжсдс үпксіі лмбиОан жиып бар деп есептейік 
лиііі' .V дічі Гісщ ііісііік І.арііык карасіырып отырган жиындардың 
шсмічігісрі оіч.і лмПсСіап жиыида жатлды дсп майымдайык.

Дйіаііык, А жиыи (н)лсын. Ілор кез келген дге5 деп алсак 
ж.иіс Оүл члсмсігпіц X жиынына гиісгі немесе тиісті болмауы 
(іслгілі бопса, опда X жиыиы берілген дейміз. Еғер х  элементі - X  
жиі.іиыііа тиісті болса, онда х *с- X  деп, ал кері жағдайда х&Х,  яғни 
і иіс і і смсс дси аламыз.

Анықпиіма I. Егер X  жиынының эр бір элементі Ү жиынына да 
і иіст і болса, онда X жиыны Ү жиьшьшың ішкі жиыны деп айтамыз 
жонс X  с: Ү деп белгілейміз.
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Анықтама 2. Егер X  және Ү жиындарына бірдей элементтер 
тиісті болса, онда оларды тең деп атаймыз жэне Х  = Ү деп 
белгілейміз.

Бірінші аныктамадан Х с Ү  және Ү с. X  екені келіп шығады. 
Егер жиьганың элементтері болмаса, оңда оны бос жиын ден 
атаймыз жэне 0  деп белгілейміз.

Анықтама 3. X  жэне Ү жиындарының бірігуін Х и К  деп 
белгілейміз және келесі түрде Х^>Ү = {х\хе X  жэне хеҮ}
анықтаймыз. I

Анықтама 4. X  жэне Ү жиындарының қиылысуын X  сл Ү деп 
белгілейміз жэне келесі түрде X  глҮ = {х \х <е Х  немесе хеҮ}  
анықтаймыз.

Анықтама 5. X  жэне Ү жиындарының айырымын Х \ Ү  деп 
беягілейміз жэне келесі түрде Х \У  = {х |.ге^ жэне г г Ү)
анықтаймыз.

Анықтама 6. X  және Ү жиьгадарының симметриялық 
айырымын X  А Ү деп белгілейміз жэне келесі түрде
Х&Ү=( Х\ Ү ) <ЛҮ\ Х)  немесе Х А Ү  = (Х^>Ү)\(Хг>Ү)  деп
анықтаймыз.

Анықтама 7. X  жиыньшың 5 жиынға қатысты толыкгыруын 
X  деп белгілейміз жэне келесі түрде X  = 5 \ X  анықгаймыз.

Бейнелеулер. Айталық, X  жэне Ү -  жиындары, сонымен қатар 
/  -  X  жиынынан Ү жиынына бейнелеу (функция), яғни эрбір х е  X  
элементке / {х)  & Ү элементін сэйкес қоятын ереже берілген болсын. 
Егер X  жиыннан Ү жиынға бейнелеу берілсе, онда осы бейнелеуді 
/ :  X  Ү деп белгілейміз.

Анықтама 8. /, : Х х -> У, және / '  : Х г -» Ү2 бейнелеулер тең деп 
есептеледі, егер Х х—Х г, Ү, = Ү,_ жэне /, = / ,  болса, яғни кез келген 
х е Х,(= Х г) үшін / (х) = / (х) тендігі орынды болса.
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Апықтама 9. /  ': Л" -> У, В с і Ү  берілген болсын. Онда /
йойііслеудегі В ж иынының түпбейнесі деп келесі шарт бойынша 
,тиіқталатын /  ' ( в Х а Х )  жиынды айтады: х е / ‘(В)<=> / (х )е  В.

Аиықтама 10. / : Х - > Ү ,  Асі X  берілген болсын. Онда /  
Оі/Мііелсудегі А жиынынын бейнесі деп келесі шарт бойынша 
аимк галатын /(А )(с.Ү ) жиынды айтады: >-е/ ( а )<=> /~ ' ({у})^ А ¥■ 0 .

Тсорема 1 (бейнелер мен түпбейнелердің қасиеттері) / :  X  -> Ү ; 
.1,, .1, ■ X ; В,, Қ  с  Ү болсын. Онда келесі өрнектер орынды:

. / и ^ ) = / ( д ) ^ / ( 4 ) ;  

. ./"(/?, ив2) = /-‘(д)^/-'(д);
• /(• V  ' А, ) / ( 4 ) °  А а );
. / ,(«1г>я,) = / - 1(вІ)л /- (д 2).

Аншқшіша 11. /  : Х - > Ү ,  %:Ү 2  бейнелеулер берілген болсын.
Оида / жоне ^ бейиелулердің композшшясы (күрделі бейнелеу) 
д і ч і  іачкчч іинрт бойынша анықталатын #  °  / : X  —> /Г бейнелеуді

МІІІІІДІ.Г (,і; " / Х О  «(/(■'■))•

ісчрсма  (комікгшциялардың ассоңиативтігі). Егер / : Х ~ > Ү ,  
ц Г * / , / * /  > IV (ииісіі, онда \/х(( X) үшін

(/."<«••/)К 0 ((/.-«)••/ХО 0 )
(/»" (.ч" / )Х 0  /»((>: •■ / X»)) /•(«(/'( »•■)));
((/<'.ц0" / X0  (^".чХ/(0) /»(«(/(л'))).

мі ни ( I ) формулаш.щ сол жагы мен оң жагы тец.

Анықішіиа 12. Егер \/>’(е к) үшін / ''( { у } )* 0  болса, онда 
/ \ »)' (ичіпсіісуі сюръективті деп аталады.

Анықпніші I /  1-л ср ҮхДр Л^УхДе X )  үшін (о,*й-)=і> /(х,)* /(х2) 
іішц , 1 , о і і д і і  / . X -> Ү бейнелеуі инъективті деп аталады.
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Анықтама 14. Егер / : Х - * Ү  бейнелеуі сюръективті жэне 
инъективті болса, онда ол биективті деп аталадьі.

Теорема 3. (инъективті бейнелеулердің композициясы туралы). 
Егер /  : X  —> Ү жэне &: Ү —>■ 2  инъективті бейнелеулер болса. онда 
§ о / ; х  -> 2  инъективті бейнелеу болады.

Теорема 4. (сюръективті бейне;?еулердін композициясы 
туралы). Егер / :  X  -» Ү жэне £ : Ү -> 2  сюръективті бейнелеулер 
болса, онда # ° /  : Х ->2  сюръективті бейнелеу болады.

Теорема 5. (биективті бейнелеулердіц композициясы туралы). 
Еі ер / :  X  -» Ү және £ : Ү -* 2  биективті бейнелеулер болса, онда 
« ° / :  X  -> 2  биективті бейнелеу болады.

Бұл теорема алдынғы теоремалардыц салдары екендігі айқын. 
Әрі карай, сюръективтікке келесі, жоғарыда енгізілген аныктамаіа 
пара-пар анықтама береміз.

Анықтаиа 15. Егер / {х)=у  теңдеуі, мұндағы х -  айнымалы, у -  
параметр, у е Ү  параметрдіц кез келген мэнінде кемінде бір 
шешімге ие болса, онда / \ Х  ->Ү бейнелеу сюръективті деп 
аталады.

Анықтама 16. X  жиыны берілген болсын. X  жиынында тепе- 
тең бейнелеу деп келесі шарт бойынша анықталатын ех : X  -» X  
бейнелеуін айтады: ех (х) = х,  У х е Х .

Шифрдың математикалық моделі. Айталық, Х , К , Ү  - акырлы 
жиындары берілғен болсын. Мұндағы, X  - ашық мэтіндер жиыны, 
К - кілттер жиыны, Ү - шифрленген мәтіндер жиыны 

(криптограмма). /  функциясы (бейнелеу) X  жэне К 
жиындарыныц тікелей көбейтіндісі ретінде берілсін, яғни

/ : Х х К - > Ү  ( / {х , х )  = У, х е Х ,  Х&К,  у е Ү )  (2)
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/  функциясы / х : Х- >Ү ,  х ^ К  бейнелеулерінің тобына сәйкес 
келсді, эрбір бейнелеу былайша беріледі: барлық х е Х  ушін 
/,(»•) - Дх , х )  ■

Сонымен, /  - Х х { х і  жиындағы /  шектеу. Мұндағы {%) -бір 
чюмсттен тұратын жиын. Осылардан

( / * ) * * , ( 3 )

* н' іі 11 с лсул ер тобы сэйкес

/  : Х * К - >  Ү, / ( х , х ) = / х(х) (4)

(ісіі іимісу і11 іінықтайды.

Лпықпиша 17. Егер /  функциясы сюрьективті жэне кез келген 
 ̂ . К үшін ) х функциясы инъективті болса, онда енгізілген Х,К,Ү  

жиммдары / : Х х К  -> Ү функциясымен

А = (Х,К, Ү, / )  (5)

шифрлі.іп мшсмапжалық моделін кұрайды.
1'іітімісм (*>) »»рнсі і жалгьи /  функционалдық амалы бар үш 

І І СІ І І / І І  ЙІІІ оПрниі.і Ш І М Һ  І І І ЙДМ

Орі һіірпІІ і і н к  і і .і шифрлоу модслі.дсрш карастьфайық.
Ііоііі пісуііср снгі ісміі. / д с і і  қандай да бір әлііібиді, ал Г

.іркі.іл і .і о с ы  ол і н О и д с і і  барлық сеідер жиынын белгілейік, яғни
........і , ) ,  І ^ І , / ,е { і ,2 , . - ' } .-

Қіңшпайым ауыстыру иіифры. Айталық, Х  = М  жиын, /*-нің 
һ . і і і д і і і і  да бір ішкі жиыны, ал К = 5(1) жиын, I  эліпбидегі барлык 
.іуыстырулар жиыны болсын. Әрбір £ е АГ үшін, /  -ді 
/г( / , , (і2) , - . ,8(‘і )  түрінде анықгаймыз. Қосымша 
/{іі,і,,...,і1^ )  = / ^ і :і,/2.---,*£) және Ү = / ( М)  = {/(/,, /2,. . я) г :
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££.!>(/), (і1,и ... . . і1) е М  енгіземіз. Онда, карапайым ауыстыру 
шифрының моделі

А = (М ,5 (І) ,Ү ,/)  (5)

деп жазылады.

Орын апмастыру ишфры. Айталык^ X  жиыиы /  эліпбидегі, 
ұзындығы Т -ға еселік, ашық мәтіндердін жиыны болсын. Сонымен 
қатар, К = 8Т жиыны Т дәрежеді симметриялық орын алмастырулар 
жиыны болсын. Онда £ € 5Т үшпт / ,  -ді 

/* ( і ,Л ,. . .Л ) ;=('ікіг'*(2)’---Л(п) түрінде аньщтаймыз, мұндағы 
(і1,і2,...,іт) е Х .

Әрі қарай, X  жиынның қалған элементтерінен төмендегі ереже 
бойынша Уя-ді толык анықтаймыз: х е Х  мэтінді ұзындығы Т 
кесінділерге бөлеміз. Әрбір кесінді £ кілтімен жоғарыдагы 
шифрлеу ережесі бойынша шифрленеді. Шифрленген кесінділердегі 
эріптердің тізбегі .т ашық мэтінін % кілтімен шифрлеген 
криптомәтінді кұрайды.

Сонымен, орын алмастыру шифрының моделі

А = (Х,5Т, Ү , Л  (6)

депжазылады. Мұндағы / : Х х К ~ * Ү .
Үзындығы Т-ға еселік емес мэтінді шифрлеу үшін, мэтінге 

әріптер ұзындығы Г-ға еселік болғанша косылады.

Гаммалау іиифры. Айталық, 1 эліпбиінің эріптері кандай-да бір 
ережемен тэртіптелген болсын. Әрінтердің тэртіп номеріне 
эріптердің өзін сәйкес қоямыз, ягни /  = {1,2,...,я}, |/| = п . Ал, X  
жиынын қандайда бір Г ', К  с  Г  жиынының ішкі жиыны деп 
аламыз. Кілт Т=Гі-Уи--->Ү\ жэне х = іігі2,...,іі үшін 
/ ( / , ,  і2,...,і£) = у^  коямыз, мүндағы у е К ,  х е Х  жэне
Уу = іу + Үу тосі (и), /  е- |І ,.... Ц .
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Кейде гаммалау шифры деп немесе у, = / ,  ~ /, тосі (п)
шифрлеу әдістерін де айтады.

Агындық шифры. Алдын ала I эліпби әріптерін шифрлеу үшін
11, Г, Ү, / )  косымша шифрын енгіземіз. Кілт у, і  Г жэне ашык мэтін 
.ірттері / б /  үшін шифрленген мәтінді / уі(і) = у  деп жазамыз. К 
аркі.ілы агындык шифр кілттерінің жиынын белгілейміз. Әрі қарай, 
/ іііпурал саны ушін Ф : К  -> Г ' бейнелеуін енгіземіз. Фиксирленген 
х < К кілтіне Ф(х) = Уі-.Гі,-,Уі. коямыз. Онда, агындык шифрыньщ 
модслі

А = ( Г , К , Ғ ,  Ф) (7)

імчі жігіылады. Соньгмен, ағындык шифры (7) қосымша шифр 
і/ I , / )  үіиін х = іх,і2,...,іс ашық мәтінін х<^К кілтімен төмендегі 
срслч- Ооііынша шифрлайды.

һ ’-- ■■> һ.) = / / і ( гі)’/*г(х2)>•••> / і О і )

мүидііп.і, /у(і) -/(/,/).
Діі.іидык шифрларга мысал ретінде темендегі ағындық 

иуі.к-іыру ж о і іо  іаммалау шифрлерін айтуға болады. Ағындық
•іуі.н і і.іру іппфрі.і деи, і ірск шифры (X 1,К = Г,Ү = I, / )  түрінде , ал
/ * Н М І И . І И ШІ І І . І  муі.и гыруііир ( / , ) , , ,  іүрімде бсрілген ағындық
іііифрі.ні іііііимыі ( піі і инкм.1, гиммплау шнфры дсп, тірек шифры 
/ А |І.Л /!/./■) / * л і і і *н і | / |  іүріидс бсріліен ағындық
ншфрі.іп І І Й і і і м і .г і .

Ьилім соңыида ши(|)рлсрдің кобсйтіндісі мсн транзитивтігі 
үі ымщірі.ім караггырайык. Бүл екі аныкгама шифрлердің 
ініримічрік-рі мічі қасисітсрін сипаттауда кажет.

■ІШ.ІҚПҺПІЧ ІН. Берілген А̂  ^ ( Х ^ К ^ Ү ^ / )  және 
і ( V ,,л  ,,) ,, / ,)  шифрлерінің көбейтіндісі деп,
і ( .V,. К, > к ,. К,, / )  шифрын айтады, мұндағы
/< '.< /,./..) )  / < / \(х,Хі),Х2), (Хі,Х2) ^ К і х К 2.



Аныңтама 19. Егер /(.х,%) = у  өрнегіне х е Х  жэне у е Ү үшін 
у е К  табылса, онда А = ( Х,К,Ү , / )  шифрытранзитивті деп айтады.

Сонымен, бұл бөлімде симметриялық алгоритмді 
криптожүйелердің математикалық модельдерін сипаттадык.

Жоғарыдағы / (х, х) = У өрнегі шифрлеу теңдеуі деп айтады, 
яғни л- ашык мэтіні % кілт еөзімен шифрленгенде у іфиптомэтіні 
шығады. Ал, /~' (у) = х немесе /~' (у , х)  = х өрнегін шифрден шығару 
теңдеуі деп айтады, яғни у  = / (х, у)  шифрценген криптомэтін х  кіл'1 
сөзімен шифрден шығарылғанда бастапкы х ашык мэтінін аламыз.

Жоғарыдағы (5) өрнегінде / х бейнелеуінің инъективтілігі 
криптомэтінді шифрден шығарудың бірмэнді екендігін аныктайды, 
яғни шифрленген криптомэтін мен кілт сөзден жалғыз ашык мэтін 
шифрден шығады. Ал / х бейнелеуінің сюрьективтілігі қатаң талап 
етпесе де болатын шарт, тек қана математикалық сипаттауда 
нақтылық үшін кажет. Сондыктан кейбір шифрлерді талдауда, 
өрнектер карапайым болуы үшін бұл талаиты тастап кетеміз.

Жалпы, енгізілген (5) шифрдің математикалық моделі 
симметриялык алгоритмді крнптожүйелердің шифрлеу жэне 
шифрден шығарудың тек кана функционалдык қасиетгерін 
сипаттайды. Бұл модельде ашық мәтін жэне криптомэтін тек қана 
X  жэне Ү жиындарының абстракт элементі ретінде анықталып, 
олардың элінбиі, криптографиялық касиеттері қаралмайды.

36



4 СИММЕТРИЯЛЫҚ ШИФРЛЕРДЩ КРИПТОГРАФИЯ- 
ІЫҚҚАСИЕТТЕРІ

Алдьщғы бөлімде симметриялық алгоритмді кригггожүйелердің 
м.іі ематикалық модельдерін сипаттадық. Бөлімде қаралған шифрдің 
мл і сматикалық моделі (5) симметриялық криптожүйенің шифрлеу
ж.иіс шифрден шығару алгоритмдерінің тек кана функционалдық 
клснеттерш сипаттайды. Ал оньщ криптографиялық қасиеттері 
клрнлмайды. Сондықтан бүл бөлімде осы аталған қасиеттерді 
гиімггайық.

(Ьііпби. Криптографияда ашық мэтінді шифрлеу және шифрден 
ни.н .іруда қандай да бір әяіпбиден пайдаланады. Әліпби (аІрһаЬеі) 
/іі*и ашык және күпия мэтінде пайдаланылатын символдардың 
іиои ісулі жиынын айтады. Әліпбиді жалпы түрде былай жазамыз:

Оіпнбидегі эріптерді белгілі бір ереже бойынша түрлендіру 
иріи.ілі.і жаңа оліпби қүруға болады. Криптография әдістерінде 
*нііші>п орііпсрін гоптап біріктіру жиі кездеседі.

і ‘ ! ( /„ < /,,,< ^ (,< 7 ,,..і - биграммалы эліпби.

Г - .</„і<'„ !<•„ |І - үшграммалы эліпби.

Жіііпіы тііі ц і і і і д і і ,  т лрппсрі (іоймішіа бірікіірсек, онда т- 
і рнммниі.і Г'  Л І І І И ИІ І І І  ии.імі.п,

Мысалм: Қіпақ оііііібиіндсіі п 42 эр ітерд і біріктіру арқылы 
юмсіідсі і ллшбилс|)ді қүруі а болады:

/ '  \АА, . . ЯЯ) -биграммалы эліпби.

Г  -  \ААА,...,ЯЯЯ} -үшграммалы эліпби.

Крингографиялық түрлендіруді орындау кезінде эліпби 
лрпгі срш бүтін сандарға 0, 1,2, 3 ,... ауыстыру да жиі кездеседі.



/={АӘБВГҒДЕ ... ЮЯ}, / 4,={0, 1, 2, ...,.41}; қазақ эліпбиі 

/ ={АВСБЕҒ ... Ү2}, / 26={0, 1, ..., 25} ағылшын әліпбиі

Криптоберіктілік. Шифрдың негізгі қасиеттерінін бірі -  
ніифрлеу эдісінің криптоберіктілігі боль^гі есептеледі. Бүл қасиет 
криптоталдауда, яғни кілт белгісіз жағдайда қү.пия мэтінді шифрден 
шығару қиындығын аныктайды. Криптоберіктілікті керсететін 
бірнеше көрсеткіштер кездеседі:

• барлық мүмкін кілттердің саны;
• шифрды ашу үшін қажетгі уақыт мөлшері.
Классикалық криптография теориясының негізін қалаушы 

К.Шеннон криптоберіктіліктін екі түрін көрсетеді:
• теориялық;
• практикалық.

Теориялық криптоберіктілік күпия мәтінді ашуда ісездесетін 
анықтықгардың жоктығымен сипатталады. Қарсылас қүпия мэтінге 
қол жеткізгенімен, оның жалғыз ашық мэні бар екенін аныктай 
алмайды. Көптеген практикалық шифрлерде мүпдай белгісіздік, 
екіүштылык болмайды, яғни күпия мэтіннің жалғыз ашык мәтіні 
бар екендігі анық, тек қана құпия мэтінді дешифрлеу қажет. Егер 
дешифрлеу күрделі, көп уақытты талап ететін болса, онда шифрді 
практикалық криптоберікті деп айтады.

Кіят үзындыгы. Қүпия кілт ұзындығы - шифрдың негізгі 
қасиеттерінің бірі, сенімділігіи бағалау критерийлеріңің ішінде ең 
маңыздысы.

Шифрды ашудың ең қарапайым әдісі, кілттің мүмкін ықтимал 
барлық варианттарын бірінен соң бірін таңдап алып, солардың 
эрқайсысымен криптомәтінді дешифрлеу жэне алынған нэтижені 
оқып көру, талдау. Бүл өте күрделі, сонымен қатар сенімді эдіс 
және оны барлык шифрлеу эдістеріне қолдануға болады. Сондыктан 
қолданьшатын шифрды осы эдіспен дешифрлеуден қорғанудың бір 
тәсілі ретінде кілт ұзындығын ұзарту болып есептеледі. Сонда 
мүмкін ықтимал кілтті таңдау саны күрт өседі. Мұндайда
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дсшифрлеуде кілттердің барлығын тексеріп шығу үшін кажетті 
у.ікы п ы  мүмкіндігі барынхиа шексіз ету керек.

Жылдалідық. ІІІифрдің негізгі қасиетінің бірі -  оның жүмыс 
клеу жылдамдығы. Жоғарыда шифрдың сенімділігі үшін қүпия 
кіитгің үзын болғаны жақсы деп айттық. Бірақта қолданылатын кілт 
үіыпдығы аргқан сайын, криптографиялық әдісті қолдану 
шіыидығы да өседі. Сонымен қатар криптожүйеге қойьшатын 
ішіаіггар да жоғары болады.

Қарагшйымдылық. Қазіргі тавда шифрлерге қойьшатын 
інмапгың бірі -  шифрдің қарапайымдылық қасиеті. Шифрлеуде 
ічч-іпсу іехникасын қолдану, оны техникалык жэне бағдарламалық 
іүрдс іімалга асыру - шифрлеу эдісінің қарапайым, бағдарламалауға 
жс11111 Гіомуын талап етеді. Мүның барлығын есептеу техникасыньщ 
Фымд.імдыгы, бағдарламашы біліктілігі сиякты факторлармен 
і ушідіцуі е болады.

һ'.і і'ппи'у қателігі. Шифрлеуде есептеу техникасын қодцану 
Опрі.и ы і і д і і  амалдардың орындалу жылдамдығы, бағдарламалау 

кіісдау сияқгы мэселелер туындайды. Сонымен қатар, 
ічріпсу қагслікгсріііс де көңіл беру керек. Әсіресе сандар үстінде 
іі|піфмспікнлық амалдар күрделі болса, дөңгелектеу қателігі барльщ 
«•іумыі іы ж о к к і і  іиыіаруы мүмкіп, опда багдарламалау үрдісін кайта 
М|»ми міыіу кері> оонііды Оринс мүндайда қателіктер санын 
іИйіНуін ирикіч * і і і  ИЛПДІ.І

I нммічрниііык інифрііеу .ідісюріи колдіінудан алдын, олардың 
нртч.ііідіііы ерокіікчіікм «жі.ірігіуіи мүмкіндік бсрстін қасиеттерін 
іііи.ін іпіі шіу кііжст Іііірпық қопданылып жүріен симметриялық 
,)дн іор О ііс п и іқ ы  і і і і іы к  м о т і і ід і  оркайсысы жеке шифрленетін 
һірнпмо (іолікгеріс болуге байланысгы:

I І.неі.міқы аімық могіннің қандай өлшеммен бөлекгеп (бит, 
ішііі мемеее блок) імифрлеу қажеттігін аныктау керек. Мысалы,
іч ііоір .)дігіердс байгтармсн, ал баскаларында блок деп аталатын 
іміі іер іі юеі імсн інифрлсу жүргізіледі. Шифрлеуде биттер тізбегін 
імімлану кііеисгі блоктық шифрлеу деп аталады.

ІІІифрлеудің кейбір эдістері немесе функциялары ашық 
м.чммііц диіпби бслгілеріне тэуелді болуы мүмкін. Мүндай қасиеті
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бар шифрлеу әдістерінде қателер саны көбейеді. Егер шифрлеу 
кезінде ең болмаса бір бит кате шифрленсе немесе тасымалданса, 
онда криптомәтінді шифрден шығаруда қателер пайда болады. 
Шифрлеу эдісінің ашык мэтін эліпби белгілеріне гэуелділігі 
түйіншектілік қасиеті деп аталады.

3. Ашық мэтіннің жеке эліпби белгілерін шифрлеу олардың 
мәтіндегі орнына тәуелді болуы мүмкін. Мүндайда ашык мэтіннің 
кез келген бір белгісін қате шифрлеу, барлык мэтіннің келесі 
бөлімдерінің де қате шифрленуіне экеледі. Шифр белгілерінің ашық 
мәтіндегі орнына тэуелсізділігі транзититілік касиеті деп аталады.

Симметриялық шифрлеу эдістері шифряенетін беліктерге 
байланысты екі түрлі болады: ағындық жэне блоктык.

Агындық иіифрлер. Ағындык шифрлер бастапкы ашық мэтіннің 
эр бір әліпби белгісін байт бойынша өңдейді, яғни ашық мэтіннің 
эрбір символы басқаларынан тэуелсіз түрде шифрленеді. 
Криптомәтіннің эрбір символы ашық мэтіннің сэйкес символын 
түрлендіру функциясының мэні болып келеді. Функңия аргумснті 
ретінде символ немесе байт, кейде мэтіннің бір бөлігі (бірнеше 
байт) алынуы мүмкін. Мүндай шифрлеу эдістерін байланыс арнасы 
арқылы ақпарат тасымалдаумен қатар жүргізуге болады. Ағындық 
шифрлеу әдісін амалда қолдану үшін ашық мэтіннің эрбір 
симвояын баскаларынан тэуелсіз түрде шифрлеуге арналған кілттік 
тізбектер генераторын қүрастыру кажет.

Ағындық шифрлердің артықшылығы ретінде есептеу 
қателігінін аздығы, шифрдын қарапайымдылығы және шифрлеудің 
жоғары жылдамдығы сияқты қасиеттерін айтуға болады. Ал оның 
негізгі кемпіілігі негізгі ақпаратты жіберуден алдын 
қабылдаушымен уақытты үйяестіру қажеттілігі. Ол үшін 
қабылдаушыға үйлестіру туралы дерек шідын-ала жіберіледі жэне 
мүндай дерек ақпаратты шифрден шығару басталғанға дейін 
жіберілуі тиіс. Аіындық шифрлер мемлекеттік байяаныс, 
қауіпсіздік жэне әскери қызметтерінде, яғни ақпаратты цифрлік 
түрге жэне кері түрлендірілген дауыс сигналдарын дшфрлеуге 
арналған жүйелерде кеңінен қолданылады.

Блоктьщ шифрлер. Мүндай шифрлеу эдісінде ашык мэтін 
бірнеше биттерден түратын, үзындығы бірдей блоктарға бөлініп
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шифрленеді. Блоктар осындай ұзындықіы криптомәтін блоктарына 
шифрлеуге арналған шифрлеу функяиясымен өңделеді. Шифрлеу 
функциясы кілтке тәуелді болады.

Блоктық шифрлердің артықшылығы ретінде ашық мэтін 
блогын криптомэтін блоктарына шифрлеуі е арналған функциясын 
айтуға болады, Осы функцияға немесе кілтке кішігірім өзгерістер 
енгізу, криптомэтінде үлкен жэне алдын ала болжаланбаған 
очі срістер әкеледі. Бірақта блоктық шифрлердін бірнеше 
кемшіліктері бар.

Біріншіден, егер блоктардын барлығына бірдей кілт 
қолданылса, онда криптомэтіиде «үқсас» блоктар пайда болуы 
мүмкін. Бүл криптоаналитик үшін таптырмас «олжа» болып 
есептеледі, яғни дешифрлеуге «сөздікті криптоталдау» әдісін 
колдануға болады. Ашық мэтін үлкен болған сайын, криптомэтінде 
«үқсас» блоктар қайталана береді. Олар криптоаналитикке 
кринтомэтінді ашудың жэне кілтке жасалған шабуыддың жемісгі 
аиқталуына үміт береді.

Нкіншіден, блок ішіндегі қателіктер саны жылдам көбейеді. 
Шифрмэтіннің бір блогында жіберілген қате, оның барлық блогына 
лсср сісді. Мүндайда кринтомәтінді кері шифрлеу қате нәтижеге 
алып кслуі мүмкін. Сондыкган қарапайым блоктық шифрлеу эдісі 
ү і м і і  апімк мотіндерде шифрлеу үшін колданылмайды. Оның орнына 
лрбір блок үшіп әртүрлі кілт қолданылатьш немесе блок үзындығын 
кшіта-кайта очеріегін модификациялары қолданылады. Осындай 
Гінок'і і.ік шифрлардык криіпоберікгілігі де жоғары болады.

Аі мидык жлнс блокіық піифрлсудіц орқайсысының қасиеггерін 
коіідііна оім|)ми, аралас шнфрлсу жүйелерін қүруға болады. 
Мүндай жүйслсрде агындмқ шифрлсу блокгардаіы биттерді орын 
ауыстыру одісімеи үйлестіреді. Алдымен ашық мәтін ағындық 
шифрлсу одісімен шифрленеді, содан соң алынған криптомәтін 
блоктарға болінеді де, орбір блокта әртүрлі кілтке сәйкес косымша 
орьш ауысгырулар орындалады. Нәтижеде шифрлеу эдісі 
анаг үрлым күрделі болыи шығады жэне оның кригггоберіктілігі арта 
іүседі.

Симмеггриялық шифрлеу эдістерін мынадай екі жағдайда 
колдануға болады: ақпаратты тасымалдау кезінде қорғау және 
акчаратты сақтау кезінде қорғау.
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Ақпаратты тасымалдау кезінде қоргау. Ъұл жағдайда акдарат 
байланыс арнасы арқылы тасымалданады. Қүпия мәтін акларатты 
жіберуші жакта шифрленеді, ал кабылдаушы жақта -  шифрден 
шығарылады. Қарсьшастар байланыс арнасынан акпаратты ұстап 
алса да, кілт сөзі болмағандықтан, шифрден шығаруға 
мүмкіндіктері болмайды. Симметриялық шифрларда акпарат бірдей 
кілтгермен шифрленеді жэне шифрден шығарылады деп айтып 
еттік. Тек кана күпия кілтгі ақпаратты кабылдаушы жаққа жеткізуде 
қиындыктар туындауы мүмкін. Сондыкган кілтті қүпия түрде 
жеткізу үшін мынадай екі тәсіл колданылады:

•  кілттер физикалык түрде (злекіройдык кілттер, пластикалық 
карталар, жеке қүпиясөздер түрінде, т. б.) алдын-ала жеткізіледі;

•  кілттер шифрленген түрде байланыс арнасымен жіберіледі.

Кілтгерді жеткізу мәселесінің күрделі болу себебінің бірі. 
шифрдың криптоберіктілігін жоғарьшату үшін кілттерді жиірек 
ауыстырып отыру қажет. Ал кілтгерді қабылдаушы жаққа 
физикалык түрде жеткізу, шығындардың өсуіне әкеледі жэне 
криптожүйені «баға-сапа» түрғысынан карағанда тиімсіз стеді.

Сондыктан іс жүзінде екі тэсіл қоса колданылады, яғни 
қабылдаушы жакқа бастапкыда үзақ уақыттық кілт физикалык 
түрде жеткізіледі, осы кілт көмеіімен сеанстық деп аталатьш 
кілттер қажетті кезде шифрленеді. Ақпаратты тасымалдау кезінде 
осы сеанстық кілттер қолданыльш, күпия мэтін шифрленеді.

Ақпаратты сақтау кезінде қоргау. Әдетте ақпарат 
криптожүйені түтынушы (жіберуші жэне қабылдаушы) 
компьютерінде немесе акпарат сакталатын сырткы қүрылғыларда 
сақгалады. Бірақта казіргі ақпараттық қоғамда оларды сақтау да 
қауіпсіз емес. Қарсылас Интернет желісі арқылы немесе басқа 
жолмен зансыз іс-эрекет жасауы мүмкін. Сондыктан архивте 
сақталынган ақпаратты қорғау да маңызды мәселенің бірі болып 
есептеледі.

Сакталатын ақпаратгы тасымалданатын акпаратты қорғаудан 
айырмашылығы, кілттерді таратудың қажеттігі болмайды. 
Ақпаратты шифрлеу мен шифрден шығаруды бір адам орындайды. 
Сондыктан шифрлеу эдісі мен кілт сөзді еркін таңдауға болады. Тек 
қана ескеретін жағдай, кілт сөз естен шыкпауы қажет.
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Сакталатын ақпаратты криптографияяык корғау мэселесіне екі 
лр і үрлі түрғыдан карау керек. Біріншісі, компьюгердегі акпараггың 
оарлығын толық шифрлеу. Бүл мәселе криитожүйелерге жүмыс 
істеу жылдамдығы түрғысынан ерекше талаптар қояды, яғни 
шифрлеу жэне шифрден шығару үрдісі компьютер түтынушысы 
сечбейтіндей жылдамдыкпен жүргізілуі тиіс. Екіншісі, өте бағалы 
лш арапы  ғана шифрлеу жэне ақпарат сақталатын сыртқы 
курылғыларда сақтау. Бүл жағдайда ақпаратты қажеттілік 
і уыидаган уақытга ғана жаңалауға болады.
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5 СИММЕТРИЯЛЫҚ ШИФРЛЕУ СТАНДАРТТАРЫ

Симметриялык криптожүйелер деп мэтінді шифрлеуде жэне 
шифрден шығаруда тек бір криптографиялық кілт колданылатын 
жүйелерді айтады. Кілт алгоритмі мәтінді жіберуші мен 'гүтынушы 
екеуінде де бірдей болуы және қүпия түрде сақталуы тиіс. Егер кілт 
болмаса, онда мэтін бүл тек қана белгілердің мағынасыз тізбегі 
болып қалады.

Симметрияльщ әдістерді жіктец. Барлық белгілі
симметриялық шифрлеу эдістерін мынадай топтарға болуге болады:

•  ауысгыру;
• орын ауыстыру;
• гаммалау;
•  аналитикалык түрлендіру.

Ауыстыру шифрында ашық мэтін әліпбишің эрбір эрпі белгілі 
бір әріп, цифр немесе арнайы символмен ауыстырылады. Ауыстыру 
шифрлерінің карапайым жэне күрделі түрлері бар. Қарапайым 
ауыстыру шифрлеріне Юлий Цезарь шифры, Полибий квадраты, 
Тритемий шифры, Белазо шифры, Кардано торлары т.б. жатады. 
Күрделі ауыстыру шифрлеріне Виженер шифры, Порта шифры, 
Гронсфельд шифры т.б. әдістері жатады.

Орын ауыстыру шифрывда ашык мэтіннің эріптері кандай да 
бір эдіспен өзара орын ауыстырылады. Мысал ретінде қарапайым 
орын ауыстыру шифры, Сцитала шифры, сиқырлы квадраттар жэне 
т.б. келтіруге болады.

Гаммалау шифрында ашық мәтіннің символдары шифр 
гаммасы деп аталатын жалғанкездейсоқ (р$еи<іо-гап<іот) сандар 
қатарымен косылады. Шифр гаммасын (у - грек әліпбиінің эрпі) 
қүпия кілт негізінде компьютерде жалғанкездейсок сандардьщ 
генераторлары түрлендіріп береді. Бүл эдіс есептеу техникасымен 
амалға асырылады, сондыктан кең қолданылып жүр.

Аналитикалық түрлендіруде ашық мэтін қандайда бір 
аналитикалық ереже (формула) бойынша шифрленеді. Мысалы, 
векторды матрицаға көбейту ережесін қолдануға болады. 
Көбейтілетін матрица шифрлеу кілті болып есептеледі. Сондыктан 
оның көлемі мен мазмүны қүпия сақгалады.

44



Симметриялық шифрлеу стандарттары. Қазіргі тавда 
.ікиараттық есептеу жүйелерінде қолданьшатын барлық 
к'хпологиялар сггандарттар мен келісімдердің жиынымен реттеледі. 
( 'ол сиякты криптография саласы брйынша көптеген мемлекеттерде 
іііш|)рлеудің үлттық стандарттары енгізілген. АҚШ-та 2001 жылы 
/\ I N симметриялық шифрлеу стандарты қабылданған. Бүл стандарт 
оікік үзындығы 128, 192 және 256 битгік Купсіаеі алгоритміне 
нстделген. АЕ8 алгоритмі одан алдын пайдаланылған ОЕЗ 
іілгоритмінің орнына колданылады және тек қана Тгіріе ЭЕЗ 
рожимінде ғана пайдалану үсынылады. Ал Ресейде кілт ұзындығы

биітік блокгы шифрлеу алгоритмімен сипатталатын ГОСТ 
,’Н I -17-89 стандарты қолданыста.

( 'оиымсн, қазіргі таңда көп таралған алгоритмдерге 
іимоидегілср кіреді:

• ЛI N (Лііуапсесі Епсгурііоп Зіапсіагсі)
• І ОС І 2X147-89
• І)13 (І)аіа ЕпсгурГіоп Зіапсіагсі)
•  (Т гір Іе-О Е З)
• І<( '6
•  IҮУОІІХІІ

• II)і ;л (Іпісгпаііопаі Оаіа Епсгурііоп А1§огігһт)
• N1 II)
• ( 'шпоіііа

I иМімім«' оі ы ииі ори імдорго қі.іскаиіп пюлу жасайық.
Ьһиіт »и/ Ічн і \р/іпн Хіині/ііп/ блокгы шифрлеудің

і і і м м о і | ін й м і .іһ  нміоригмі Койдо оііы Кііікіаоі дсп гс агайды. АЕЗ 
*нііо|шімііі АҚІІІ іыц Сііиідарг ж о і іс  гсхпологиялардың үігггық 
ііноініуп.і N141 ( ІЧ і і і і о і і п і  Іихіііиіс оГ Зіапсіагсік апсі Тесһпо1о§у) 
уіі.іііішг Оиың бмок үіыпдыгы 128 бит, ал кілт үзындығы 
I .’К/И'2/25(> би г. 2002 жылдап бастап АҚШ-та ОЕЯ алгоритмінің 
ирім.піа шифрлсу сгаадаргы болып есегпеледі. Қазіргі кезде бұл 
.ііи оріггм жстерлі дпрсжсде чсргіелген жэне көп қолданылады.

Г()СТ 2Н/47-Н9 XX ғасырдың 70-ші жылдарында Кеңес 
(•дагының үлггық кауіпсіздік комитетінін 8-ші Бас басқармасында 
күрыліап. 1989 жылы Кеңес Одағының стандарты ретінде 
кабылданған. Алгоритм мемлекеттік күпияны қүрайтын 
.ікпараттарды шифрлеуге арналған. Ресей Федерациясының 1990
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жылдан бастап симметриялық шифрлеу стандарды болып 
есептеледі. Сонымен катар ТМД елдерінде де осы стандарт 
қолданылып жүр. Шифр алгоритмінің негізін Фейстель желісі 
қүрайды. Алгоритмде блок ұзындығы 64 бит, кілт узындығы 256 
бит жэне 32 түрлендіру циклы бар.

ОЕ5 (Оаіа Епсгурііоп 8(апсІагсі) симметриялық шифрлеу 
алгоритмін ІВМ корпорациясы жасап шыгарган. Алгоригм қазіргі 
АЕ8 алгоритмінен алдын, 1977 жылдан бастап АҚШ-тың шифрлеу 
стандарты болып келген. Алгоритм негізін блок үзындыгы 64 бит, 
кілт үзындыгы 56 бит жэне 16 түрлендіру циклы бар Фейстель 
желісі күрайды. Алгоритмде сызықіы (Е, ІР, ІР-1 орын 
ауыстырулар) жэне сызыкты емес (8-блоктар) түрлендірулер қатар 
қолданылады. ОЕ8 алгоритмінің бірнеше жүмыс істеу режімі бар:

• ЕСВ (Еіесігопіс Сосіе Воок) - электрондық кодты кітап, мүнда 
екі түрлі алгоритм қолданылады;

• СВС (Сірһег Віоск Сһаіпіп§) - тізбекті режім, деректер блогін 
шифрлеу алдынғы блокты шифрлеу нэтижелеріне тэуелді;

• ОҒВ (Оиіриі ҒеесІЬаск) -  шығу бойынша кері байланыс, 
жалғанкездейсоқ сандардың генераторы ретінде қолданылады;

• СҒВ (Сірһег ҒеесІЬаск) -  шифрлеуші бойынша кері байланыс, 
акпараттың аутентификациялык кодтарын алу үшін қолданылады.

Г)Е8 алгоритмі көптеген бағдарламалык өнімдердіц қүрамыиа 
енпзілген, жер шарында кеңінен таралған. Бүл шифр АҚШ ресми 
стандарты ретінде 2000 жылға дейін қызмет етті. Осы стандартты 
қолдана бастаған 1977 жылдан бері, есептеу техникасы қарқынды 
дамыды. Соңғы кездері бүл шифрды ашу мүмкіндігі пайда болды.

Тгіріе ОЕЗ (ЗОЕ5) шифрлеу алгоритмін 1978 жылы Уитфилд 
Диффи, Мартин Хеллман жэне Уолт Тачман үсынған. Алгоритм 
негізін БЕ8 алгоритмі қүрайды. Ол ОЕ5 алгоритмінің негізгі 
кемшілігі кілт үзындығының аздығын (56 бит) түзету мақсатында 
қүрылған. Егер кілт үзындығы аз болса, онда эрқашада толық 
таңдау әдісімен кілтті бүзу мүмкіндігі болады. ЗБЕ5 алгоритмінің 
жьшдамдығы ВЕ8 алгоритмінен 3 есе аз, бірақта онын 
криптотүрактьшығы өте жоғары, яғни оны бүзуға миллиард есе көп 
уақыт қажет. Сондыктан ЗВЕ8 ашгоритмі БЕ 8 алгоритміне 
қарағанда көп қолданылады.
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КС6 алгоритмін 1998 жылы Рональд Райвест, Мэтт Робшоу 
-и.иіе Р )й Сидни (К8А ЬаЬогаІогіем) ұсынған. Ол К.С5 алгоритмінің 
(иаигасы болып табылады. Оның блок ұзындығы 128 бит, ал кілт 
учмндығы 128/192/256 бит. Сонымен катар КС5 сияқты, блок жэне 
ніігі үчындығын үлкен диапазонда (0-ден 2040 битке дейін) өзгерте 
иіі.іді.і, Алгоритмнің негізгі артықшылығы оның жылдамдығы. Ол 
ІЧ-иіішп [I, Репііиш Рго, Репііига III, РодаегРС микропроцессорлы 
жуііслерде Купсіаеі алгоритмінен де жылдам істейді. Бірақта Іпіеі 
IА <>4 архитектуралы жүйелерде кейбір қарапайым амалдарды 
(і|іі.ііідиуда жылдамдығын жоғалтады. Сондыктан да ол АҚШ-тың 
іііпфрлеу сгандарты болып алынбаған.

Тт>/һһ симметриялык шифрлеу алгоритмін Брюс Шнайер 
нііі'іт.іііыгыидағы мамандар тобы үсынған. Алгоритмде блок 
уи.іидыіы 128 бит, ал кілт ұзындығы 256 битке дейін. Алгоритм 
міііііи пігсрі қолданылған В1о\уіі8іі, 8АҒЕК және Зциаге 
ииіоріммдсрі қүрайды. Алгоритмнің ерекшілігі ретінде алдын ала 
гичінмші, кілгке байланысты колданылатын 8-Ьох жэне шифрлеу 
міпторін алудың қиын схемасын айтуға болады. Ал кемшілігіне 
мііі ириім ісүрылымының күрделілігі, оны талдау қиындығы мен жай 
«і.пілимдыгы жагады.

I IЧА (ІіиепііПіопаІ І)а(а Епсгурііоп А1§огііһга. халықаралық 
/(■'рошгрді іііифрису алгоритмі) -  алгоритмін Швейцарияның 
Л м п іи  І і ч і і  фирмасы ііагеіігісгсн. Ллгоритмнің алғашқы 
и»*|п іінгі.іп І'І9() (М.н і і . і і к і і ц і и  Чаіі (Хіісііа Еаі) мен Джеймс Мэсси 
( Іи ііім ч М и м ім у ) к у р ш і і  ( іо і і .н и ш , І»аі іаиқыда алгоритм ОЕ8 
і і/ И п р н Iм ім і і і  і ір ін . і іі і і  у і і . і і і і . і і і і . ін ,  І '1 'Х  (РгорокссІ Епсгурііоп Яіалсіагсі, 
у* 1.1111.11111411 і і іи ф р ііг у  і ' і і ін  і а р і і . 1 ) дси аіаиіап Содан соц Бихам мен 
І І Іи м і ір д іи  діі(|»і|ч'роіііиіііііды крііігіопчідау бойыіппа жүмыстарынан 
іч Ч Іім  к . і і і п і  і ің д с ііи і  ІРІ'8 (Ітргоуссі Ргорохесі Епсгур(іоп 8іапёаг(1, 
/інімнріііПі м і і  усыныліам мшфрлеу сгапдарты) деп аталган. Қазіргі 
іч ч / іг  о/і 11>Г 'А  аи іортм і д см  агалады. Алгоритмде блок үзындығы 
•і-І (іііі, іііі кпгі үчымдыгы 128 битке іең. Алгоритмнің ерекшілігі, 
•ргцр ііцокіа .ір гүрлі шифрлеу режимдері қолданылады. Әр бір 

П ііпк  I<і і і і і і і с и  м»|)ікс болініп, осы 16 битке алгебралық амалдар 
коіі/ыпыіыды. Мэтіпді шифрлеуде жэне шифрдан шығаруда бір 
іүрщ аіморигм қолданылады.

М І 'І > блокты симмстриялық шифрлеу алгоритмін Кореяның 
ііиімраі іі.іқ кауімсічдііс агепггігі КІ8А (Когеап Іпіоппаііоп 8есигііу
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А§епсу) 1998 жылы жасап шығарған. Алгоритм Фейстель жүйесі 
негізінде жұмыс істейді. Алгоритмде блок үзындығы да, кілт 
үзындығы да 128 бит. Алгоритм Оңтүстік Қореяньщ финанстык 
және банк үйымдарында колданыста. Бірақта ол көптеген 
браузерлерге енгізілмеген, сондықтан Оңтүстік Кореядан басқа 
жерлерде қолданылмайды.

СатеПіа -  блокты симметриялық шифрлеу алгоритмін 2000 
жылы ІЧірроп Те1е§гарһ ап<і Теіерһопе Согрогаііоп мен МіізиЬізһі 
Еіесітіс СогрогаГіоп корпорациялары үсьШган. С атеіііа Жапонияның 
мемлекеттік жэне өндірістік мекемелерінде көп колданылады. Ол 
Е2 алгоритмінің дамытылған нұскасьі. Алгоритмде блок үзыидығы 
128 бит, ал кілт үзындығы да 128, 192, 256 бит. Алгоритм 
қүрылымы Фейстель жүйесіне негізделген. Алгоритмде алдын ала 
жэне соңынан ақтау әдісі (шһііепіпо), ал цикл функииясьшда 
сызықты емес түрлендіру (5-блоктар), байттық орын ауыстыру жэне 
байттық ХОК. амалдары қолданылады. 2008 жылдан басгап СатеІІіа 
алгоритмін МогіПа Ғігеіох 3 браузері гіайдалана бастады. Алгоритм 
патентгелген болсада, Жапониядан басқа мемлекеітерде де еркін 
лиңензиямен колданылып жүр.



<. К8А ШИФРЛАРЫ

І)іріпші болып және ең көп тараған ашык кілтгі 
һрміггоірафиялык жүйе 1978 жьшы К8А деп аталатын жүйе ретінде 
уч ымылган. И8А жүйесінің атауы жүйені қүрушылардың 
иіпорларының бас эріптерінен алынған, олар Р.Ривеста, А.Шамира, 
і| Адлеман. Ол өте көп киын бүтін сандарды қарапайым 
коПіліі кіштерге жіктеуге негізделген. Көбейту нэтижесінде 
ишфрлеу ашық кілтті элементі қолданыла алады. Ағымдық 
иіір.шаііым сандар шифрды кайта ашу үшін қолданылады, бірақ оны 
прмі.ша қайти келтіру мэселесі криптоаналитиктердің шифрды бүзу 
/күмі.кмма карсы түрып келеді. Осылайша біржақгы қүпия 
ф\'іімімямы қүруға болады. Мысал ретінде авторлардың шифрлеу 
ііршііішііп корсетейік.

• ІІІнфрлеу ашықкілті: п жэне е саны
• ІІІпфрды ашу жабық кілті: р,д  жэне г/саны
• /; акпаратын шифрлеу алгоритмі: Ек(р) = /5',(шо<1и) = с.
• <• жабық ақпаратын қайта ашу алгоритмі: Г)к (с) = ̂ (то&п) = р.

п к кайта ашу алгоритмін табудың жалғыз эдісі, және е сандары 
ік-імілі болғапда, п санын қарапайым көбейткіштерге көбейтіп, р 
л.иіе с/ саидарының мэнін, сонымен бірге сі санының мэнін табу 
м<рі<и /> жопе у сандарының разрядтығын дүрыс таңдау есептін п 
фііһ юри тмиясын іс-жүзінде мүмкін емес етеді (К8А авторлары 
іИрімімі 40-разрядтан төмен емес ондық сандарды қолдануды 
угі.іміам) Колгірілген схема бойынша шифрлеу келесі суреіте 
к о | н с і і л і с і і  (сурет 1),  мүндағы е - 1 , <і =  Ъ жэне и  = 3 3 .

Сурет I - К.8А схемаеы бойыпша итифрлеу 
4 9



К8А авторлары өздерінің жуйелерінің жұмыс істеу 
принциптерін жазғанда төмендегі сөзді таңдап алды:

ІТ8 АЬЬ ОК.ЕЕС ТО МЕ (Мен үшін мүның бәрі түсініксіз)

Бүл мэтінді үлкен санға айналдыру үшін сөздің арасындағы бос 
аралыкгы 0, А эрпін -  1, В эриін -  2, С эрпін -  3, , 2  әрпін -  26
дегі кодтап алды. Әр символды көрсет^ үшін әрқайсысына 5 екіяік 
разряд бөлді. Нәтижесінде келтірілғен мэтінге келесі сан тең болды:

р = 09201900011212000718050511002015001305.

Шифрлеу үшін авторлар е=9007 жэне

я= 11438162575788886766923577997614664201021829672124236256 
2651842935706935245733897830597123563958705058989075147599

290026879543541

сандарын тандап алды. Шифрлағаннан соң

с =  р ‘(той «)= 19993513146780510045231712274026064742320401 
7058391463103703717406259716089486275043992096267258267 

5012893554461353823769748026

санын алды. Кездейсоқ тандап алынған п саны 64 және 65 дәрежелі 
р жэне </ сандарының көбейтіндісі. Егер мэтін ете үлкен болған 
жағдайда онымен бір сан ретінде жұмыс жасау үшін оны блоктарға 
бөлу керек, әр блокты жеке сан ретінде карастырып жэне шифрлеу 
барысында блоктар байланысын колдану қажет.

КБА схемасы. К.8А [8сһп 96] шифрлеу үшін де және қол қою 
үшін де қолданылады.

Р жэне д -  үлкен қарапайым сандарын тандап аламыз. п = рц 
модуль болсын, келесі функция

<р(п) = (р-1 )(<?-!),
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’>йлер функлиясы.
К'еч-келген 1< е«р(п) аламыз, ол

ҮОБ(е, ф ) )  = 1.

Онда тек капа жалгыз 1< сі <<р(п) болады, ол есі(то(1<р(п)) -  1-ге 
к  ц Гіолады.

кЯА шифрлеу жүйесі -  ашык кілтті жүйе, мұндағы 
і' ;шіык, ал (1 ■- құпия кілтгер. Егер 0< х<п -  ашық акпарат болса, 
о і і д . і іинфрданган ақпарат келесі түрде алынады:

С = х^пкні п).

ІІІпфрды ашу мүмкіндігі келесі теорема бойынша анықталады: 
1\>ңһ’ма. Егер р жэне ^ -  үлкен карапайым сандар болса жэне 

. . 1 , онда

\/х, 0< х<п: (хе) ‘і (то(1 п) = х.

Д.иісмдеу. ҮОІ>(х, п) 1 деп алайық. Онда

= хе ^

і птіі.іһ і.пі )нлср теоремасы бойынша

( \ 1 ( '(пнкі/г) = (х( х  (то<ій)))(тоёи)= (л:- 1)(гпосіи) =х.

І і ор У( Щх,п) ^  1 болса, онда

> 0( инніл), немесе ҮОБ(х,«) = р,  немесе ҮОБ(х,я) = д.

I м |м  0(піо(1 п) болса, онда

» ;=0(тоі1п), ҮОБ(х, п) ~ р

лгіі ііпимі.і і
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Онда

X = х хр,

мұндағы (хи и)=1.

х е 4 — х к(р-1)(я-\)т\-рх^рк(р-Х&ч-\)х  ̂к (р -1)(«-1) = ̂ т о ф > # ).

Егер /ир= у(той(рд)) болса, онда тр = рдк  + у, сэйкесінше, у  = 
£Уі.онда т=у х ( тосід, Сәйкесінше, *

*,(<р*,)*°’- 1))« -1 - > 'і (т о ё ^ ) .

Ферма теоремасы бойынша 2 , = 1 (тосі д). Сондықтан

х -  Х!/;(тос1 (/?£/)) = у  (тосі п) = х е (і (тосі п).

Теорема дәлелденді.
Ашык және шифрланған мәтіндер тиімді аныкталынады, егер 

жылдам дэрежеге жогарылату алгоритмі арқылы е жэне с/ белі'ілі 
болса. Егер сі к ү п и я  кілтіе белгілі с ашык кілті арқылы іздейтін 
болсақ, онда <р(п)-ді білу керек.

Теорема. <р(п) = (р-1)( д-1) есентеу (полиномиалды
күрделілігіне дэлме-дэл алгоритмге дейін) п=рц факторизадия 
санына тегіе-тең.

Дэләлдеу. Айталык, п жэне <р(п) белгілі болсын. Онда р  және 
жылдам табылады. Бүп келесі тендеулерден байқалады:

ф )  = (р-1)(с/-1) =рд-р-д+\ = п-р^+1.

Бүдан

р+ц= п-<р(п)+1, рц = п.

Виет теоремасына кері теорема бойынша, р  жэне д квадраттык 
теңдеулердің түбірлері болып табьшады:
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х 2 - (п -(р(й )+ 1) х  + п =  0 .

Түбірлерін есеіггеу -  гюлиномиалды алгоритм болып табылады. 
Корісііііііс, егер р  жэне ц, рц = п белгілі болса, онда <(Хп) = (р- 1 )(ср 1) 
Сі ш і м д ы . Теорема дэлелденді.

ННА қол қоюы. М  -  қол қоятын акпарат болсын. Қол қоя келесі 
ііні оритм бойынша алынады:

С = М*3 (тосЗ п),

мүмдлі м (М,С) -  қол қойылған ақпарат. Қойылған қол келесі түрде 
іічиорілсді:

Се ( гмхі п) = Ме :і (тосі п) = М .

Іч ор М -  М \  болса, қойылған қол расталады.

N \У 1РТ ақшаны халыкаралық электронды аударымдар желісі, 
іиі прі і уақыгтіі оның кызметін гіайдаланатын банктік ұйымдардан 
ігн іч і.і криптографиялық жүйені қолдануды талап етіп отыр. Бүл 
і>риіпч)і рафиялық жүйенің алгоритмі томендегіше:

• Жіберуші екі өте үлкен санды таңдап алады, мысалы Р жэне 
(* і пціііі коііііг екі көбейтіндісін есептейді N  = Р  * £? және М  = (Р- 
I) *<(> П\

• ( >дам соц кез-келген ойдан М-ге қатысты бүтін П санын 
ііінд.ім ііиаді.1 да Е> * Е  = 1 тосі М  шартын қанагатгандыратын Е
і ініі.ім (ччмпсйді;

• ( )сі.і омерациялардан кейін ол О мен Л̂ -ді ашық шифрлеу кілті 
|і>' і ім де лиіриялііп Я-ні жабық ретінде сактап қалады;

• Ім ер .V акиарагы, оның үзындығы өрнек мәиі бойынша бүтін 
. іііі/і.ірмсм амыкталатын және (1,Щ интервалында болатью акпарат 
,\' мпцуііі (юйі.інша £> дәрежесіне жоғарылатылып шифрланады да,
*і і Оі . і і і нумі ығ а  жіберіледі 8 ’ = (8°) тосі Л̂ ;

• Лміарігіты қабылдап алушы оны N  модулі бойынша Е  
■і.ірежіч иіс котсру аркылы шифрды қайта ашады. Мүндағы,

6’ (8 •'■) іпосі N  = (84П'Е))  тосі N
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Осылайша ашык кілт ретінде N  жэне £> сандар жұбы болады да, 
құпия кілт ретінде Е  саны болады. Бұл шифрлеу жүйесінің 
мағынасы Ферма теоремасын ескерсек аныктала түседі. Ол 
теоремада, карапайым Р  саны жэне кез-келген Р-дан кіші К  бүтін 
саны К Р~1) — 1 т о ё  Р  теңдігі орындалады. Бұл теорема қандайда бір 
санның қарапайым немесе құрама екендігін анықтауға мумкіндік 
береді.

К.5А эдісімен шифрлеу процесін төмендегіше келтіруге болады:
•  Ашык типтегі кез-келген файл бол?;ыи, яғни кұрамында кез- 

келген ақпарат болатын мәтіндік файлды таңдап аламыз. Бұл файл 
К.8А эдісінің алгоритмі бойынша шифрланады. Нэтижесінде шифр 
мэтінді файл құрылады.

• Шифрланған мэтіндік файлды бағдарлама арқылы көрсетіп 
жэне бұл файлды К.8А эдісінің шифрды кайта ашу алгоритмі 
бойынша ашамыз.

Шифрлеу коды:

А88І§пҒі1е(Ғ,'сгурІ8\Іех11.1x1’);
К.енеІ(Ғ);
А55І§пҒі1е(0,'сгурік\сгур(:1.1x1'); 
ге\үгіІе(С);

\\Тіі1е поі ЕоҒ(Ғ) сіо 
Ье§іп 

геас1(Г,с);
т  := огё(с); ё  := 19; п := 259; оіі := 1;
Іог і := 1 Іо <1 (іо
Ье§іп
оі2 := ((ш*о!І) то<і п);

о11 := оі2; 
епй;
сі := сһг(о11); 

шгі1е(§,с1); 
епсі;

С1озеҒі1е(Ғ);
СІ08еҒі1е(0);
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Дешифрлеу коды:

Л«іупҒі1е(Ғ,'сгурІч\сгур11.іх1:');
КевеЦҒ);
Аяяі{|ігҒі1е(0,'сгуріз\ипсгур11.Ш');

геш гііе(О );
\Үһі1е поі ЕоҒ(Ғ) сіо 

Ье^іп 
гсас1(Г,с); 
гп := огсі(с);

сі :=  91; п := 259; оЙ := 1; 
іог і := 1 іо <1 ёо 

Ье§іп
о(2 := ((т*оі1) тосі п); оіі := оі2 

і-псі;
і і  сһг(о(1);

^пІе(у,с1);
с і к і ;

( ІонеҒІІе(Ғ);
С 'І08еҒ іІе(0);
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7 ОЕ8 ШИФРЛАРЫ

Американдық криптографтар стандартгы ОЕ8 (І)аіа 
Епсгурііоп АІ§огііһт 8іапс1агсі) криптографиялық ауыстыру 
негізіне сүйенетін алгоритмді ұсынды. ОнЫң бір қадамын келесі 
схемамен көрсетуге болады. Бершгендердің кіріс блогы теңдей 
сол жақ I '  жэне оң жақ К’ болыи екіге бөлінеді. Осыдан кейін 
шығыс массиві қүрылады. Оның сол жақ I"  белігі оң жақ кіріс Р,' 
бөлігі секілді ұсынылып, ал оң жак Я" бөлігі ХОК операдиясы 
арқылы I ' мен К'-дің қомындысы ретінде түзіледі. Ары қарай 
шығыс массиві ауыстыру мен орын ауыстыру аркылы 
шифрланады. Барлық операциялардың ауыстырылғандығына және 
шифрды қайта ашу блок өлшеміне байланысты операция 
сандарына сызықты тәуелді болатынына кез жеткізуге болады. 
Жәнеде бірнеше осындай бөлшектеуден кейін шифрлеудің шығыс 
блогының эр биті ақпараттың эр битіне тәуелді болуы мүмкін.

ОЕ8 шифрлеу жүйесін ІВМ фирмасы ЕисіГег деген атпен 
қүрған жэне өзінің корректировкаларымен бірге 1976 жылы 
шифрлеу стандарты ретінде АҚШ Ұлттык Стандарттар Бюросына 
үсынылған. Оида 56 биттен түратын кілт қолданылған. Мүнда 
айта кететін мәселе ОЕ8 стандартында арнайы типтегі орын 
ауыстырулар ғана қолданылғандықтан бүл стандарттың 
сыншылары, АҚШ ¥лттык Бюросы олардың теориясын өте жаксы 
білген және шифрды бүзу үшін алдыи-ала белгілі болған әлсіз 
жерлерді пайдаланулары мүмкін дегенді алға тартқан. Бірақта бүл 
шифрлеу принципі ең кең көлемдегі апробациядан өтіп, оған 
кептеген публикациялар арналған. Сыншылардың бос созі тек 64 
битті блок жэне 56 бит кілт үзындығына байланысты қарап қалған 
үлттык кауіпсіздік мәселелері жоқ деген болды. Бүл шифр 
криптоалгоритмнің ең үздік мысалы бола алады (1 1-кесте).
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Кесте 11 - І)ЕЗ шифрлеу жүйесінің негізгі параметрлері

Д талуы/статусы Б Е 5 (Оаіа Епсгурііоп Зіапіагсі). 1977-2001 жылдардағы 
АҚШ федералды шифрдеу стандартьг.________ __________

У ақыты/құрылу 
орны

1972-1975 жылдары ІВМ корпоращмсыньщ зерттеу 
лабораториясьшда кұрьшған. АҚШ  федералды стандарты 
ретінде 1977 жылы кабылданған. 2001 жылдың 
желтоксанында жаңа стандартгың енгізілуіне 
байланысты ез статусын жогалтты.

Л в то ]г іи р ы Доктор У .Тачмеішің баскаруындагы топ.
Лрхитектура

1 Іпраметрлері

I І . ін ч п
Іірекшеліктері

Классикалык тенестіріліен жалны түрдегі Файстель 
желісі, бастапқы жэне еоңгы биттік орын ауыстыру.______
Блок өлшемі, бит 64
Кілт өлшемі, бит 56
Раундсаны  16
кілтгік элемент өлшемі, бит 48 
Кілттік элемент өлшемі 16 (раунд саиына тең)

Патентте лмеген.
ОЕ8-ге битгік орын ауыстыруларды кеңінен қолдану 
алгоритмді әмбебап продессорларда бағдарламалык 
жолмен іс-жүзіне асыруды қолайсыз етеді, ал мүндай іс- 
жүзіне асырулар тиімсіз болып есептеледі. ОЕ8-ГІ 
рессйлік шифрлеу етандартымен салысіыріанда, оның 
күрамында екі есе аз раунд саны бар, бірак оны Іпіеі х86 
процессорларында тнімді түрде іс-жүзіне асыру ресейлік 
стандарттан жылдамдығы проиессордың маркасына 
байланысты 3-5 есе аз, бүл айырмашылық ескі 
модельдерден жаңа модельдерге карай үлғая береді._____

Алгоритмнің ж ат ы схемасы. Алгоритм теңестірілген жалпы 
гүрдегі Файстель желісі, бастапқы жэне соңғы биттік орыи 
ауыстыру ретінде болып келеді жэне соңғы орын ауыстыру 
бастапкысына байланысты болады. Блокты шифрлеуде 
берілгендерді айналдыру схемасы 2-суретте келтірілген, сэйкес 
алгоритмнің схемасы 3-суретте келтірілген.

64-биттік Т  берілгендер блогын шифрлеу (алгоритмнің кіріс 
параметрі, сурет 9, қадам 0) ондағы бастапқы биттердің орын 
ауыстыруынан басталады. (ІР , қадам 1). Одан соң шифрланатын 
блок екі 32-биттік бөлікке бөлінеді (қадам 2), онымен 16 раундты 
айналдыру орындалады, ол Файстель желі архитектурасының 
принштіне сәйкес орындалады. Ні„(Х) жэне Ьо„(Х) арқылы
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функциялар берілген, олардьщ нэтижесіне өзінің аргументтеріне 
сэйкес п жогары немесе кіші биттері тен болады.

Сурет 2 - В ЕЗ шифрлеу циклы - берілгендерді айналдыру схемасы

Әр раундта блоктың үлкен жартысы 2 модульмен бит бойынша 
қосылу ("ф" операдиясы) (/) шифрлеу функциясының есептеу 
нэтижесі, (Ь; \) жэне 48-биттік (к,) кілттік элементті блоктың кіші 
жартысына тәуелді жолмен модифиңияланады. Раундтардың 
арасында блоктың жоғары жэне кіші жартысы орын ауысады. 
Осылайша эр раундта блоктың соңғы кіші жартысынан баскасы 
жоғарыға айналады, ал шифрлеу функпиясы арқылы 
модифициялакған жоғары блок -  кіші блокқа айналады (қадам 3).

Соңғы раундта блок жартыларының мэндерінің ауысуынан 
баска дэл соның өзі орындалады. Одан соң жарты блоктар толық бір 
блокқа бірігеді (қадам 4), онда соңғы айналымды биітік орын 
ауыстыру операциясы орындалады (ІР қадам 5). Сонғы
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иііі-рлцияньщ нэтижесі Т' шифрланған блоктың - шифрлеу 
ц і і к л і . і и ы ң  шығыс мәні болып табылады (қадам 6 ) .

Он алты 48-биттік кілттік элементтер кһ 1<г<16, шифрлеу 
цпклыида колданылады да, алгоритмнің параметрлері болып 
піПылады жэне төменде қарастырылған кілтгік тізбек генерация 
мроңедурасы 56-биттік кілттен өңделеді. Берілгендер блогының 
іммфрын ашу процедурасы шифрлеу процедурасы іспеттес, яғни 
оцдагі.і кілттік элементтер бір ретпен орналасса, ал шифрлеу кезінде 
іінлр ксрі ретпен орналасады.

Начало: Т  ^

1 ‘ Т* = ІҢ Г)

На = Щ 2(Т*),
£ 0 =  £ о32(П >

І = 1.16

\ Г - » 2 “ .£ ІЙ+ Н 16

\~5Т' = ІР'1(Т~)

(" Конец:?’ '

< 'ург і < - ПЕ8 шифрлеу циклы - алгоритмнің схемасы

< ь і.іінііімі.і, сгер шифрлеу кезінде кілтіік элементтер «табиғи» 
• іі у р»ч імгм орііііилсса

к і. I» ■. I* і. к,|, к-,, к6, к7, к§, к<>, к]о, к.і і, к|2, кіз? ^-ы, кі5, к]*,

пціін шмфрім.і .мму кечінде олар кері ретпен орындалуы керек:
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кіб. к!5, к?4, к]з, к і2, к ) ь  кю, к^, к$, к^, кб, к5, кд, кз, к і, к].

Басттщы ж әне соңгм биттік орын ауыстырулар. 0 Е 8  
алгоритмінің бастапқы жэне соңғы биттік орын ауыстырулары 
төменде келтірілген кестеде берілген. Кестедегі эр ұяшық 
берілгендер блогындағы белгілі бір битке сэйкес болады, кестедегі 
кіші номермен көрсетілген сандар. Әр кесте екі вариантга 
көрсетілген, олар блоктардағы биттердің нөмірлерін қолданудың екі 
әдісіне сэйкес. Сол жақ бөлікте биттерді нөмірлеу варианты 
келтірш ен, ол -  үлкен биттердің бірлігіЛен басталып кішілеріне 
қарай оригинал стандарт бойынша қабылданған. Іпіеі 
архитектурасының кең таралуын ескере отырып, кестенің он жақ 
бөлігінде -  кіші биттерден үлкенге қарай нөлден басталатын 
қабылданған нөмірлеу варианты келтірілген. Үяшыетардагы орын 
ауыстыруларды анықтаған кезде ағымдағы блоктағы бит нөмірі 
көрсетіледі, ол орын ауыстыру кезінде сэйкес үяшыктағы биттің 
орнына орналасады. Мысалы, кестеге сэйкес бастапқы орын 
ауыстырулар ең үлкен бит нәтижесінің орнына (сол жақ кестеде N1 
жэне оң жақ кестеде N63) ағымдағы блоктағы N58 бит орналасады 
(оң жак кеетеде N6), Н2(Ы62) биттің орнына № 0(№ 4) бит, жэне 
т.с.с. (12-13-кестелер)

Кесте 12 - Бастапкы биттік орын ауыстыру (1Р)

,58 г50 з42 434 526 «18 7І0 82 " 4=...
үлкен 
байт—>

«6 62І4 6 , 2 2 боЗО 5 9 З8 5*46 5754 5б62

,60 ю52 ,,44 п36 п28 1420 ,5І2 ,64 554 5412 5з20 5̂ 28 5,36 »44 4?52 4*60
,т62 1x54 ,«46 2 0 З8 „30 2 2 . 2 2 2314 2 4 6 472 461 0 45І8 4426 4з34 4242 4,50 4о58
7̂ 64 2б56 ?748 2*40 »32 зо24 3116 3 2 8 м0 з«8 37 16 зб24 зз32 з440 зз48 3256
„57 і449 ^41 чбЗЗ з?25 38І7 399 401 з,7 зо15 2923 2§31 2739 2647 2555 2463
4і 59 4251 4343 4435 4527 4*19 471 1 4«3 гз5 2213 2121 2029 ,937 ,«45 «753 1«61
4 9 6 1 «,53 5,45 5,37 »29 5421 5513 5б5 ,5з ,4І1 ,зІ9 п27 „35 ,о43 ,51 «59
5 7 6 З 5855 5947 бо39 «31 6223 63І5 64̂ і—кіші 

байт—>
7І б9 >17 425 зЗЗ 241 ,49 057

ОЕ8 оригиналында битгерді 
нөмірлеу

Іпіеі-де биттерді нөмірлеу
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Кесте 13 - Соңғы биттікорын ауыстыру (ІР ')

,•10 .8

И'> И.7
,лк щб
.,17 л.5
п ,ц4
І .'‘'
, ,и -,о2

чк 1

,48

47

г;45
,544
«43
м42
,41
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Іпіеі-де биттерді нөмірлеу

ІІІифрлеу фуикииясы, ВЕ8 алгоритмінде салыстырмалы түрде 
ки|ііт;іііі.ім шифрлеу функциясы қолданылады. Берілгендерді 
і ^Іііи-ічмшс айналдыру схемасы төмендегі суретте керсетілген 
(( у| іг і 4), ал алгоритмнің схемасы 5-суретге көрсетілген.

Е

о *
н 4в

* з * 4 ^ 5 К  * 7  * 8

уціч ■! ІІ1иі|і]>ні‘у ((іуикциясы — берілгендерді айналдыру схемасы
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а . :•л ------
( Конөц.чҮ' )

Сурет 5 - Щифрлеу функциясы-алгоритмнің схсмасы

Шифрлеу функциясына 32-бштік X  блоктың шифрланатыи 
жартысы, және к  48-битгік к іл п ік  элемент түседі (сурет 4, кадам 0). 
Төменде көрсетілген кесгеге сэйкес бірнеше екілік разрядты 32- 
биттік берілгендер блогы 48-битке дейін кайтаяану аркылы ұлғаяды 
(Е, кадам 1). Одан кейін ұлғайтылған блок 2 модульдік бит 
бойынша кілттік элементлен қосылады ("Ф" операциясы, қадам 2). 
Алынған нәтижелік 48-биттік берілгендер блогының қосындысы 
сегіз 6-биттік берілгендер элементтеріне бөлінеді, олар сэйкесінше 
һъһг,...,һ% больпт белгіленген, мұнда һ х кұрамында 48-биттегі ең 
үлкен алты биттер бар, һ-, қүрамында үлкендігі жағынан келесі алты 
бит орналасқан және т.с.с., ең соңында й8 -  блоктың ең кіші биттері 
орналасады.

Ары қарай һ, эр мэні жаңа і, 4-биттік мэндеріне ауыстыру түйіні 
арқылы айналдырылады (5Ь кадам 3). Бүдан кейін алынған сегіз 4- 
биттік берілгендер элементгері кайтадан 32 Т' битгік блогына сол 
ретпен біріктіріледі. (қадам 4). Ең соңында алынған 32-биттік 
блокта битгердің орын ауыстырулары орындалады (Р, қадам 5), ол
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тмендегі кестеде кврсетілген. Соңғы операция нэтижесі шифрлеу 
фумкңиясыяың шығыс мәні болып табылады.

Кесте 14 - 32-биттік блоктыц 48 битке дейін улғаятылуы (Е)

1 ».’ , і і2 4з .4 б5 Ч—Һ \—» 47О 4б31 45ЗО 4429 4з28 4227
/•1 н5 вб н.7 пВ іг9 ■і—Һ-;—* 4]28 4о27 з»26 зн25 з724 Зб23
І.К ,5І0 1 1 п 12 іяІЗ 4?— —̂—) „ 2 4 3423 «2 2 эг21 з ,20 зо19

>«13 ?ІИ 2215 2316 241 7 ■(—Һ ^ ;;20 7*19 27І8 м17 25І6 241 5
-„17 і718 7*19 2?20 зо21 •4— —? ЭТ16 2215 гі14 201 3 ,»12 1811
.,21 г.22 3423 з524 Зб25 ■4—Һ6-̂ > 17І2 16І 1 1510 и9 138 127
.«25 «26 4о27 4і28 4329 ^—Һу—> і.8 н.7 96 85 74 «з

м-'Н .,.,29 4530 4б31 4732 481 4—Һ%-1 54 43 з2 2І і0 031
1 >ГЧ оригиналында 
миміригу

биттерді Іпіеі-де битгерді нөмірлеу

Іи-рілген схема тек бит жұлтарыи ғана қайталайды (32-1, 4-5, 8- 
. .28-29) жэне келесі өрнекпен көрсетуге болады:
'і /-<>(,(К^4і+і(Х)),
Мумдағы Ьо„(Х) жоғарыда анықіалған, ал К,~„(Х) езінің X  

ирі умекгімің мэніи бсрегін функцияны береді, ол п битке циклдык 
і урдс солга қарай жылжып отырады.

Һппппік топта ауыстырулар (8,). 6-битгік блокты 4-битгік 
Ғщііцк.і цуысі ыру келесі ереже бойынша орындалады: ауыстырудың 
•ір іуііпп -116 өлшемді кесте (матрица) бойынша беріледі, оның 
.»|іһіі!ігы<т.імда 4-биттік элемент орналасады, эр катардағы барлык 
ни'мі'111 .іртүрлі. Ауыстырылатын 6-биттік мэн екі бөлікке 
Гмнимгді олоктың үлкен жэне кіші биттерінен бүтін екі биттік блок 
иуі»і.ііі;іді.і, олар 0-ден 3-ке дейінгі мэндерді кабылдайды жэне катар 
момірі рсіімдс қолданылуы мүмкін, орта торт бит 0..І5 аралығында 
Ну і ці ілм ретінде интерпретацияланады жэне баған нөмірін 
м і|чтіпи  Осылайша табылғаи кесте үяшыктарынан 4-битгік
• 111'мгіп іпңдап алынады, ол ауыстыру операциясының нэтижесі

И м іЦ . І І І  І і І І И . І І І І ІД М .



8 КРИПТОЖҮЙЕЛЕРГЕ ҚОЙЫЛАТЬШ ТАЛАПТАР

Бұл бөлімде криптожүйені таңдау және криптографиялық 
алгоритмдерді іске асыру мэселеріне " кыскаша токтайық. 
Криптографиялык жүйені таңдауға әсер еіуші сипаттамаларға, ең 
алдымен, оның жұмыс істеу жылдамдығына қойьшатын талап 
жатады. Егер криптожүйенің шифрлеу жылдамдығына жоғары 
талаптар қойылмаса, онда К8А криптографиялык жүйесін алуға 
болады. Блоктық шифрлеу криптожүйе^ерінің бағдарламалық түрі 
жылдамдыгы темен жүйелер катарына жатады. Ал оның 
техникалық мұскасы, мысалы, БЕЗ ал іо р тм і, кез келтен 
жьілдамдыкпен жұмыс істей алады. Егер өте жоғары жылдамдық 
қажет болса, онда ағындық шифрлеу жүйесін қолданған жөн. 
Олардың бағдарламалык та, техникалык та турлерінің жылдамдығы 
жоғары болып келеді. Егер колданылатын байланыс арнасы 
қателерге душар арналар қатарына жататын болса, онда бүл 
қателерді криптожүйе одан эрі көбейтпеуі үшін ағындык шифрлеу 
жүйесін таңдап алған гиімді болады.

Әрі қарай, жоғарыда сипатталған алгоритмдер жэне 
стандартгар калай амалға асырылатынын карастырайық. Әрине, 
криптожүйелерді жобалау кезінде оларды тиімді жэне арзан 
бағдарламалар немесе күрылі ылар түрінде ісүру мүмкіндігі көзделуі 
тиіс.

Техникалык шифрлеу қүрылгыларына жоғары жылдамдық пен 
сенімділік тэн. Олар электрондык тақшалар түрінде күрылады. 
Ақпаратты сақтау құрылғылары да техникалық түрде амалға 
асырылады. Оларға электрондық кілттер, пластикалық карталар 
жэне т.б. жатады. Бағдарламалық ншфрлеу эмбебап есептеу 
техникасы көмегімен амалға асырылады. Олар техникалық 
шифрлеу құрылғыдарымен салыстырғанда арзан жэне икемді.

Жалпы, криптографиялык шігоритмдерді колданатын барлық 
бағдарламалар екіге бөлінеді: мамандандырьшған кешендер жэне 
шифрлеу эдісі біреу болып келетін криптографиялык функциялар. 
Мұндай криптографиялық функциялар көптеген амалдық жүйе- 
лердің кұрамына кіреді.

Әрі қарай симметриялык шифрлеу алгоритмдері мен 
криптожүйелерге қойылатын талаптарды қарастырайык.
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Қоядану облысына қойылатын талаптар. Шифрлеу 
ііиі оритмдеріне койылатын талаптардың бірі, олар әмбебап түрде 
һ.урыиып, көіггеген қосымшаларда колданылуы тиіс:

• деректерді шифрлеу. Алгоритм деректер файлын жэне 
дорсктср ағымын шифрлеуде тиімді болуы тиіс;

• жалғанкездейсоқ сандарды генерациялау. Алгоритм нақты 
иолсмді жалғанкездейсок биттерді құруда тиімді болуы тиіс;

• х'чттеу. Алгоритм бір жакқа түрлендіретін хэш-функцияны 
күруда тиімді болуы тиіс.

II питформаларга қойылатын талаптар. Шифрлеу 
шпоритмдері барлық платформалы компьютерлерде қолданылуы 
імі«'. Орине, әр түрлі ішатформалы компьютерлерге койылатын 
......... . да эр түрлі болады, соның ішінде:

• ариайы техникалық қүрылгьшар. Алгоритм шифрлеу жэне 
/(і'ііііп|)рлсуді орындауға арналған арнайы техникалық 
курылгыларда тиімді болуы тиіс;

• үлкен процессорлар. Жылдам орындалатын қосымшалар 
ирііайы техникшіык қүрылғыларда жасалғанымен, олар 
(іііі дарламалық түрінде де колданылуы қажет. Алгоритм 32 жэне 64 
р.і і|)яді ы процессорларда тиімді болуы тиіс;

• орташа өлшемді процессорлар. Алгоритм
мііирокотроллерде, чиптерде, т.б. орташа өлшемді 
ирощч сорларларда қолданылуы тиіс;

• міпі процессорлар. Алгоритм пайдаланылатын жадысы өте 
һііш іюлса да смарт-карталарда қолданьшуы тиіс.

I Иифрлеу алгоритмдері жоғарыда көрсетілген талаптармен 
һшар, мүмкіндігі барынша төмендегі косымша талаптарды да 
Һііпаі аггаіідыруы тиіс:

• алгоритм бағдарлама кодын жазуда, мүмкін бағдарламалық 
Һііичісрді болдырмау үшін қарапайым болуы тиіс,

• алгоритм қүпия кілттердің жиынына ие болуы тиіс. Сонымен 
һ.і мр кілт үзындығы ретінде кез келген битгер тізбегін алу 
мумкіндігі қарастылуы тиіс. Жеңіл кілттердің болмағаны дұрыс;

• аліоригм эртүрлі қауіпсіздік деңгейлеріне бағытгалуы жэне 
оіі.і дсңгейлердің максимум жэне минимум талаптарын 
һ а 11 а гл і т а і ідыруы ти іс;



• алгоритмдегі деректер үстіндегі амалдар байтка немесе 32 
разрядты машина сөзіне еселік болуы тиіс.

Криптожүйелерге қойылатын талаптар. Жоғарыда 
айтылғандарға сәйкес, акпаратты криптографиялық түрлендіру 
жүйелеріне төмендегі талаптар түжырымдалған:

• шифрленген ақпарат тек қана қүпия кілт болғанда ғана 
ашьшуы тиіс;

•  ашық мэтін жэне оған сәйке<? криіггомәтін фрагментіні 
шифрлеу кілтін анықтауға арналған амалдар саны, жалпы мүмкін 
кілпер санынан аз болмауы тиіс;

• ақпаратты кездейсоқ кілттермен тандап ашу эдісіндегі кілттер 
саны барлық мүмкін кілттер санынан сезілерлі дәрежеде төмен 
болуы тиіс (желілік есептеулер мүгмкіндікте]рін есепке алғанда);

• шифрлеу эдісін білу акпаратты қорғау сенімділігіне эсер 
етпеуі тиіс;

• қүпия кілтгегі кішігірім өзгеріс шифрленген кригітомэгінге 
күрделі озгерістер енгізуі тиіс;

• шифрлеу алгоритмінің құрылымдық элементері түрақты 
болуы тиіс;

• ншфрлеу үрдісі барысында мәтінге енгізілетін косымша 
биттер шифрленген криптомәтінде сенімді түрде толық білінбейтін 
болуы тиіс;

• шифрленген криптомэтін үзындығы бастапкьі ашық мэтін 
үзындығымен бірдей болуы тиіс;

• шифрлеу әдісінде тізбектеліп пайдаланылатьш кілтгер өзара 
тәуелсіз болуы тиіс;

•  күттия кілттер жиынындағы эрбір кілт ақпаратты сенімді 
түрлендіруі тиіс.

Ақпаратты криптографиялық түрлендіру үрдісі техникалық 
жэне бағдарламалық түрде орындалуы белгілі. Ақпаратты 
техникалық құрылғылармен түрлендіру қаржылық тұрғыдан 
қымбат болғанымен, оның өзіне тэн касиеттері бар, яғни жоғары 
өнімді, қарапайым, жоғары дәрежеде корғалған жэне т.б. Ал 
бағдарламалык түрлендіру практикалық түрғыдан маңызды, 
қолдануға икемді.



‘> СИММЕТРИЯЛЫҚ КРИПТ ОГРАФИЯ АЛГОРИТМ- 
ДІ РІИ НАҒДАРЛАМАЛАУ

Криитография эдістерін қолданудың колмен шифрлеу жэне
іі.и дарламалық шифрлеу тәсілдері арасында айырмашылықгар бар. 
Қ о і і  шифрлеріне негізінен классикалық эдістер жатады. Сонымен 
һігіар, олармен шифрленетін ашық мәтіндердің ұзындығы қыска 
(юііады. Осы себептен криптомэтіндерді кері шифрлеу нэтижелі 
ирипдалады. Ал бағдарламалық шифрлер есептеу жағынан өте 
ііүрделі жоне ете үзын ашық мәтіндерді шифрлеуге арналған. 
Іілгдіірламалык шифрлеу тәсшдеріне қойылатыи талаптар мен 
у<'ыныстарды қарастырайық:

• дсректерді мүмкіндігі барынша 16 немесе 32 биттен еңдеу 
һііже і ;

• блок ұзындыгы 64 немесе 128 бит болғаны дұрыс;
• қупия кілт ұзындығы 256 битке дейін жылжымалы түрде 

Ппііүы гиіе;
• мүмкіндігі барынша микропроцессорда жылдам 

і ірі.шдіілатын, қарапайым амалдарды қолдану қажет, мысалы, битгік 
им.нідар, арифметикалық модуль, конъюнкция, дизъюнкция т.б.

• мүмкіндігі барынша жай орындалатьга немесе кателік пайда 
( і о л і і г ы н  амалдарда қолданбаған жөн, мысалы, шартты өту, биттік 
орі.ш ауыстыру, айнымалы үзындықгы битгік жылжыту т.б.

• іілгоритмнің 8 биттік микропроцессорларда орындалатын, 
і*ч' ііі' іі жадыгы мииимум талаи қоятын версиялары болуы тиіс;

• мүмкіндігі барьшша кілттерді алдын-ала есептеп алу керек. 
І\ур'іспі шифрлеу жүйелерінде кйіттерді алдын-ала есептейтін
і .іуе 'и'11 модуль болғаны дұрыс;

• алгоритмдегі итерациялардың саны айнымалы болғаны 
иүрі.іг Ііағдарламада кілт ұзындығы қысқа болса, онда 
һріііпонсріктілікті жоғарьшату үшін, итерация санын көбейткен 
'іурмс ( 'ол сияқты, кшт ұзындығы жетерлі дэрежеде ұзын болса, 
онцл еенімділікті бакьшай отырып, итерация санын азайтуға болады 
(<і< м і/.діімдықты асыру үшін);

• мүмкііідігі барынша жеңіл кілттерді бағдарламалық түрде 
'і'іі.і11 іаетау кажет. Егер ондай мүмкіндік болмаса, онда алдын-ала 
і'< і іі к-іігеп кіл ітердің ішінен визуалды түрде альш тастау қажет;

• кіл ггің бір жақтъі хэш-функциясының аргументі ретінде ішкі 
к і ' і і  іерден иайдалашан дұрыс. Олар бағдарламада қауіпсіздік
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қызметінің парольдері ретінде, сол сиякты ұзын кілттерден 
пайдалану мүмкіндігін береді.

Криптографиялык эдістерге бағдардама күрудан алдын, 
бағдарламалауда қолданылатын қарапайым амалдарды қарап 
шығайык.

Арифметикалыц амапдар. Бүтін жэне нақгы типті деректер 
үстінде төмендегі арифметикалық амалдар орындалады (15-кесте):

К̂ рсте 15 -  арифметикалык амаддар

- унарлық минус
+ унарлык плюс
+ қосу
- алу
/ бөлу
* кобейту

СІІУ бүтін бөлу
гпосі арифметикалық модуль -  бүтін бөлу 

амалының қалдығы

Логикальің амапдар. Логикалык амалдар тек қана логикалық 
Ігие жэне (аһе  мәндері үстінде орындалады. Логикалық теріске 
шығару амалы бір аргументті, ал калған амалдар екі аргументті (16- 
17-кестелер).

Кесте 16 -  логикалык амалдар

поі теріске шығару
ап«і конъюнкния (логикалық көбеіггу)
ог дизъюнкция (логикалық косу)
хог логикалык алу

Кесте 17 — логикалық амалдар нәтижесі

а Ь поі а поі Ь а апсі Ь аог Ь
Гаіке Гаіве Ігие ігие Гаһе Гаіке
Гаізе Іше Ігие Гаіке Гаіке Іше
Ігие Гаһе Гаізе Гше Гаізе (гие
Ігие Іше Гаіке Гаіке Огіе Ігие
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Мысалы: ( х <= 1 ) агкі ( х>= 7 )  амалдарын нэтижесін табайық.
х = 0 болса, нэтиже /аізе;

- х = 5 болса, нэ гиже Ігие; 
х = 9 болса, нэтиже /аізе;

Слыыетыру амаядары. Деректер үстінде төмендегі салыстыру 
имллдары орындалады (18-кесте):

Кесте 18 -  саяыстыру амалдары

> үлкен
>= үлкен немесе тең
< кіші

<~ кііиі немесе тең
== тен

о тең емее

( 'амыстыру амалының нәтижесі ігие немесе /а ізе  мәндеріне ие. 
I«ү м ммалдарда деректер кез келген типке, ал нэтиже тек кана 
м«»і нкалық типке тиісті.

Мысалы: а = 5; һ = 3; болсын, онда 
а > -  Ь - Ігие; 
а = Ь - /аізе болады.

I н-р еалыстырылатын деректер эр түрлі типке ие болса, онда 
Кііійн і үрде іең (теңемес) амалдарын қолданган жөн.

Һитпгік амачдар. Биттік амалдар төменгі деңгейлі 
нроі раммалауда қолданылады (19-20-кестелер).

Кесте 19 -  биттік амалдар

поі инверсия -  теріске шығару
апсі конъюнкдия -  логикальщ көбейту
ог дизъюнкция -  логикалық косу
хог логикалық алу
зһі солға жылжыту
яһг оңға жылжыту
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Мысалы: с = поі а; - инверсия амалы;
с = а алсі Ь; - конъюнкңия амалы; 
с = а зһі Ъ; - а-ны солға Ь-разрядқа жылжыту; 
с = а зһг Ъ; - а-ны оңға Ь-раірядка жылжыту;

Кесте 20 -  биттік амалдардың мәндері

а Ь поі а поі Ь а апсі Ь а ог Ь ахогЬ
0 0 1 1 0 ; 0 0
0 1 1 0 0 1 1
1 0 0 1 0 1 1
I 1 0 0 1 1 0

Әрі қарай, симметриялық алгоритмді шифрлеу эдістеріне 
бағдарлама құрайык.

Ауыстыру шифрлерін багдарламалау. Ауыстыру шифрлары 
модульдік арифметикага негізделген. Шифрлеу әдісі аналитикалык 
түрде былай жазылады:

Е, (М ) -  С (8)

Сол сияқты, шифрден шығару аналитикалық түрде былай 
жазылады:

Ок(С) = М  (9)

Бүл жерде: Е - Епсгурі (шифрлеу), О - Оесгурі (дешифрлеу), М
- Ме85а§е (ашық мэтін), С - Сірһепехі (криптомэтін), к - кілт сөз.

Айталық, шифрлеу әдісі (Юлий Цезарь шифры), әліпби 
эріптерін к орынға жылжытады деп алайық, мұндағы к -шифрдің 
кілті. Шифрлеу эдісі эліпбидің і -ші эрпін і + к эрпімен ауыстырады 
деп болжайық (п -эліпбидегі әріптер саны). Онда шифрлеу 
аналитикалық түрде былай жазылады:

Е к (/) = (/ + к )  тосі п (Ю)

70



Лл, шифрден шығару:

Ок (/') = (/ + п -  к) піосі п (11)

Жоғарыда көрсетілген ауыстыру эдісі қарапайым және оны 
мімпыотерде бағдарламалық жолмен оңай көрсетуғе болады. 
І»;іід;ірламаны іс-жүзіне асыру үшін А8СІІ код символдары 
(Аіисіісап 8іапс1агс1 Со(1е іог ІпіЪгтаІіоп Іпіегсһап§е - ақпаратты 
инм.кудың американдык стандарт коды) қолданылады. Сондыктан 
ііуп .ідістің 256 мүмкін болатын кілті бар.

Ауыстыру әдісі үшін шифрлеу үрдісін келесі түрде сипатгауға 
і ю і і л д ы :

• ашык мәтін Іхі кеңеймесі бар мэтіндік файлда болсын. Файл 
ііуі.іс і ыру эдісі алгоритмі бойынша шифрленеді. Нэтижеде 
імііфрлснген мэтінді файл күрылады.

• Шифрленген мэтіндік файлды ауысгыру эдісінің шифрден 
ііи.іі ;іру алғоритмі бойынша ашылады. Нэтижеде ашық мэтінді файл 
і> үрыллды.

ІІІнфрлеу коды:

кііі := ЗігТоІпС (в);
аз8І§пйіе (£01, 'сгурІ5\сгур1:1 .Ш ');

(ашық мэтін файлы} 
гсясі (IX) 1);
пхмднГіІе (102, 'сгурІ8\ипсгурП .1x1');
{критомоііп файлы} 

гсчугііе (ГО2); 
кеек (Ш1, 0); 

ксек (1132, 0);
\\'һі1е поі еоГ (ЮI) сіо 
Ье§іп 

геаё (Ю1, вут); 
сгурі := сһг ((огсі (8ут)+ кіН) тосі 256);

\үгПе (Ю2, сгурі); 
епё; 

сіокейіе (£01); 
сіозейіе (Ю2);
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Дешифрлеу коды:

кіһ := ЗігТоІпі (Есіііі .Техі); 
аз&і§пҒііе (ГО1, !сгурік\сгур(:1 .іхі');

{криптомәтін ф айлы \ 
гезеі (ГОІ); 

а8зі§пй1е (Ю2, 'сгурІ8\ипсгурі1 .іхі');
{ашық мэтін файлы' 
гешгііе (ГО2);
8еек(ГО1.0); *

$еек (ГО2, 0);
\\'Һі1е поі ЕоҒ (ГОІ) сіо 

Ье§іп 
геа<і (ГОІ, кут); 

сгурі := сһг ((огсі (зут) - кііі) т о ё  256);
\¥гііе (ГО2, сгурі); 
еий;
сІозеШе (ГОІ); 

сіокеіііе (ГО2);

Орын ауыстыру шифрлерін багдарламалау. Орын ауыстыру 
шифрлері дегенде ашык мәтіндегі эліпби эріптеріиің кандайда бір 
ереже бойынша орнын ауыстыруды айтады. Мұндай шифрлеу 
әдісіне мысал ретінде Кардано торларын келіруге болады.

Шифрдің математикалык моделі келесі түрде жазылады, яғни

А = ( Х , 3Т,Ү, / ) ,

мұндағы /  :Х х  К —>Ү, X - ашық мэтіндер жиыиы,
К = 5Г - кілтгер жиыны,
Ү - шифрленген мэтіндер жиыны (криптомэтін).

Орын ауыстыру әдісі үшін шифрлеу үрдісін келесі түрде 
сипаттауға болады:

•  Берілген ашык мэтін іхі кеңеймесі бар мэтіндік файлда 
сақталсын. Файл орын ауыстыру әдісі алгоритмі бойынша 
шифрленеді. Нэтижеде шифрленген мэтіндік файл құрылады.
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• Шифрленген мэтіндік файлды орын ауыстыру эдісінің 
шифрден шығару алгоритмі бойынша дешифрленеді. Нэтижеде 
ашык мэтіндік файл құрылады.

Шифрлеу коды:

а55І§пШе (ГОІ, ’сгур1з\сгуріГ);
{ашық мэтін файлы} 

гезеі (ГОІ); 
а88І§пй1е (ГО2, ’ сгурІ§\ипсгурЙ .Ш .Ш ');

{криптомәтін файлы} 
гешгііе (ГО2);

кііі := (Ғі1е8іге (ГОІ) т о а  32); 
іҒкіІі <>0 іһеп 
£ог і:=1 Іо 32- кііі (1о 

Ье§іп
«еек (ГОІ, йіезіге (ГОІ)); 

кут  := сһг (32);
\үгііе (ГОІ, 8ут); 

еп<1;
сіозейіе (ГОІ); 

гапсіотіхе; 
іог і:=1 іо 64 ёо 

зіг := зіг + сһг (гапёот (255)); 
гезеі (ГОІ);

Гог і:=1 Іо 64 ёо 
чугііе (ГО2, зіг [і]); 

шһііе по! ЕоҒ (ГОІ) сіо 
Ье§іп 
каіаг := ";
Ғог і:=1 іо 32 до 

Ье§іп
іі еоГ (ГОІ) Іһеп ехіі; 

геасі (ГОІ, зут); 
каіаг := каіаг + зут ; 

епсі; 
іог і:=1 іо 63 (іо 

Ье§іп
т  := огсі (зіг [і+1]) тосі 32;
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п := ог<і (йіг [і]) шо<і 32; 
іС п > т  іһеп 
Ь е§т 

Ьиіег := т ;  
т  := п; 

п := ЬиСег; 
епё;
каіаг := сору (каіаг, т + і ,3 2 -т )  + сору (каіаг, п+1,т

+ сору (каіаг, і , п); *
еп(і;

Гог і:=1 Іо Іеп§1һ (каіаг) <іо 
шгііе (Ю2, каіаг [і]); 

епсі; 
сіояейіе (Ш1); 

сіозейіе (і02 );

Дешифрлеу коды:

аз8І§пШе (£01, 'сгурІз\сгурІ 1 Дхі.іхі');
{криптомэтін файлы} 

геяеі (£01); 
а§8І§пй1е (Я)2,'сгурІ8\шісгур11 .Іх і');

{ашық мэтін файлы} 
г е т і іе  (£02);

5іг := ";
£(>г і:=1 Іо 64 (іо 

Ье§іп
геаё (£01, 8ут);
5Іг := 8Іг + 8ут; 

еікі;
\л-ііі1е поі еоі- (ГО I) сіо 

Ье§іп 
каіаг :=

іог і:=1 Іо 32 (іо 
Ье§іп 

іГ еоГ (ГОІ) Іһеп ехіі; 
геад (£01, зут);
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каіаг := каіаг + 8ут;
епсі;
Гог і:=1еп§1һ (зіг) сіошпіо 2 сіо
Ье§іп

п := огсі (зіх [і-1]) тосі 32; 
т  := огсі (8іг [і]) то<і 32; 

іГ п > т  іһеп 
Ъе§іп 

ЬиГег:= т ;  
т  := п; 
п := ЬиГег; 
епё;

каіаг := сору (каіаг, 32-п+1, п) + сору (каіаг, 32-т+1, т-п) 
+ сору (каіаг, I, 32-т); 

еіісі;
Гог і: I Іо 32 сіо 

\үгііс (Ш2, каіагіі]); 
спсі;

і  ІомсГіІе (Ш 1 );
с іо я е іііе  (Ш 2 );

Ііижинер шифрлеу алгоритмін багдарламалау. Криптография 
.нисіері ішінен ең танымалы ретінде Вижинер шифрлерін атауға

Оиың ерекшелігі ашык мэтіндегі эліпби эріптері сэйкес 
шифромэтіндегі эліпби әріптерімен ауыстырады. Вижинердің бір 
.нннбилік жэне көп әліпбилік деген екі түрі бар. Шифрлеу ихи 
опііісмді эліпбилік кесте бойынша жүзеге асырылады. Алдымен кілт 
ілңдаіі алынады. Одан кейін шифрлеу эдісі келесі түрде 
чрыидалады. Ашык мэтіннің әр эрпінің астына тізбектелген түрде 
кіщ оріптері жазылады, егер кілт ашық мэтін үзындығынан қысқа 
оолса, онда ол бірнеше рет қайталанып жазылады. Шифрмэтіннің эр 
л р п і  ашык мэтіннің эріптерін анықтайтын кесте бағанының, кілт 
ар ітсрін  анықтайтын қатар қиылысында орналасады. Мүндай амал 
.11111.ік мэтін мен кілт символдарының А8С1І кодтарын белгілі бір 
модулі. бойынша қосу болып есептеледі.
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Вижинер әдісі үшін шифрлеу үрдісін келесі түрде сипаггауіа 
болады:

• Берілген ашық мәтін Іхі кеңеймесі бар мэтіндік файлда 
сакталсын. Файл Вижинер әдісі алгоритмі бойынша шифрленеді. 
Нәтижеде шифрленген мэтіндік файл күрылады.

• Шифрленген мәтіндік файлды Вижинер әдісінің шифрден
шыгару алгоритмі бойынша дешифрленеді. Нәтижеде ашық 
мэтіндік файл қүрылады. (

Шифрлеу коды:

кііі := 1еп§1һ (Есіііі .Техі); 
каіаг := ЕсііІІ.Техі; 

а88І§пШе (ГО1,'сгурі8\сгурі1 .Ш’);
(ашық мэтін файлы} 

гезеі (й)1);
аз5І§пШе (Ю2,'сгурік\ипсгурІ 1.1x1');
{криптомэтін файлы} 

гехугііе (Ю2); 
шһііе поі еоҒ (ЮІ) до 

Ьедіп
іог і:=1 іо кііі до 

Ье§іп 
іі' еоі' (Ю1) іһеп ехіі; 

геасі (Ю1, зугп); 
сгурі := сһг ((огсі (зуш) + огсі (каіаг [і])) тосі 256); 
шгііе (Ю2, сгурі); 

еп(1; 
епсі; 

сіозейіе (Юі); 
сІозеШе (Ю2);
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Дешифрлеу коды:

кііі := 1еп§1һ (Есіііі .Техі); 
каіаг := Есіііі.ТехІ;

ІҒ кііі <1 іһеп ехіі; 
а88І§пШе (і'() 1 ,1 сгурІ5і\сгурі 1.1x1 ’);
{криптомэтін файлы} 
гекеі (Ш1);
а88І§пй1е (Ш 2,' сг>фІ8\ипсгурі] .1x1 ’);
{ашык мэтін файлы} 

гешгііе (Ю2);
\\ һііе поі еоі7 (Ю1) сіо 

Ье§іп 
Сог і:=1 іо кііі (іо

Ье§іп
іі' еоҒ (Ю1) іһеп ехіі; 

геасі (ГОІ, зу т ); 
сгурі := сһг ((огсі ( з у т )  -  огсі (каіаг [і])) тосі 256); 

чугііе (ГО2, сгурі); 
епсі; 
сіісі; 

сІ0 8 сПІс (ГОІ);
СІ08СЛІС (ГО2);

Сонымен, симметриялық криптожүйе үшін бірнеше 
.нморіпмдердің бағдарламасы күрылды. Әрі карай оларды бір 
кріштожүйеде жинақтау кажет. Жалпы, криптожүйеде 
иршпографиялық түрлендіру әдістері жасырьшмайды. Мұнда 
шифрлеу жэне дешифрлеу үшін қажетті кілт негізгі «қүпия» болып 
'•ссіп еледі. Ақпаратты тек қана осы кілт көмегінде шифрлеуге жэне 
окуі а болады. Қүпия кілтті ақпаратты жіберуші жэне қабылдаушы 
і артпар  алдын-ала келісіп алулары қажет.
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10 КРИПТОЖҮЙЕ Қ¥РУДА ҚОЛДАНЫЛАТЫН 
БАҒДАРЛАМАЛАУ ТЕХНОЛОГИЯСЫНЫҢ ҚАСИЕТТЕРІ

Соңғы кезде, яғни XXI ғасырдың басында, барлық 
бағдарламалау жүйелері - объектке бағытталған бағдарламалау 
технологиясын қолдануда. Бугінгі таңда бул бағдарламалау 
технолошясы бағдарламалау саласы дамуының жоғарғы 
эволюциялық сатысы болып саналады. Объектке бағытгалған 
бағдарламалау технологиясы - баска бағдарламалау 
технологияларының, мысалы, проЩдуралык, күрьшымдық, 
модульдік, функционалдык т.б. жетісііктерін өз ішіне ала отырып, 
бағдарламалау үрдісінде абстракттык кұрылымдардан пайдалана 
алады. Соньмен қатар, бағдарламалаудың «төменнен жоғарыға», 
«визуалдык», «рекурсивтік» т.б. эдістерін өз ішіне алады.

Сонымен, біздің алдымызда мынадай сұрак туындайды: 
симметриялық алгоритмді криптожуйені қуруда объектке 
бағытталған бағдарламалау технологиясының қандай касиеттерін 
критерий ретінде алу керек?

Жалпы сгттаксистік критерийлер. Объектке багытталған 
бағдарламалау технологиясындағы бағдарламалау тілІнің 
синтаксисі дегеніміз бағдарламаның жазылу ережесіне сэйкес 
символдар тізбегі болып есептеледі. Мысалы, біз карастырып 
отырған Вогіапсі Оеірһі ортасында әліпби әріптерін к орынға 
жылжытуды алайық (Юлий Цезарь шифры), яғни

сгурі: := сһг ((ог«1 (куш)+ кіһ) тосі 256);

ернегі дүрыс қүрылым болып есептеледі. Ал

сгурі := сһг (огё (зут)+ кіһ) тосі 256);

дұрыс емес құрылым болып есептеледі. Бағдарламалау ортасы 
синтаксисінің негізгі қызметі бағдарламашы мен бағдарламалау 
ортасы компиляторы арасында ақпарат алмасуға арнаяған 
белгілеулер жүйесін қамтамасыз ету болып табылады. Жалпы, 
накты синтаксистік құрылымды тандау қандайда бір 
криптографиялық түрлендіру әдісіне немесе ақпаратгың ашық
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м.уіініне байланысты емес. Мысалы, қандайда бір айнымалының 
гипін көптеген тэсілдермен беруге болады. Сол сиякты, 
()иғдарламаның синтаксистік элементтерін кұру барысында 
акиаратгы багдарламалау ортасы компиляторына жеткізуде 
криптографиялық тұрлендіруге тікелей қатысы жоқ мәселелерді 
сскереді. Мұндай мәселелер өте көп, бірак оларды негізгі төрт 
юпка біріктіруге болады.

• оқу жеңілдігі;
• жазу жеңіддігі;
• трансляциялау жеңілдігі;
• біркелкілік;

Оқу жеңілдігі. Бағдарламадағы криптографиялық түрлендіру 
іііігоритмінің құрылымы мен онда берілген деректер типі 
плі дарлама кодын визуалды карау барысыида түсінікті болса, онда 
оііі дарлама оқуға жеңіл деп саналады.

Мысалы: Юлий Цезарь шифры бағдарламалаудағы шифрден 
111ығару формуласын Ок(/)~-(і + п - к ) гаосЗп жазайық, яғни

сгурі : сһг ((огсі (кут) - кіҺ) тосі 256);

Ьір қарағанда, орнек түсініксіз сияқты. Бұл орнекті 
иүрылымдық бағдарламалау технологиясында былай жазған дұрыс 
і 11)11(1 ы, яғни

сі[г\ - ( і  + п ~ к ) тосі256;

Ьірақга объектке бағытталған бағдарламалау технологиясы 
іүріысынан жоғарғы өрнек тиімді. Өрнекті жазуда дайын 
іинтаксистік кұрьшымдардан, нақты айтсак, қатарлык
< | >у 11 к ңиял ардан пайдал анған.

Сол сияқты,

кііі := 8ігТоІпі (х);

орпегінің де құрылымдық бағдарламалау технологиясы тұрғысынан 
к.іраі апда мағынасы жоқ сиякты.



Жалпы, багдарламаны оку жеңілдігіне операторлардын табиғи 
форматтары, кұрылымдық операторлар, қызметі сөздерді кеңінен 
пайдалану, бағдарламалар кодына түсініктемелер жазу 
мүмкіндіктері, идентификатор ұзындығының шектелмегендігі, . 
мнемоникалык амал белгілері, бағдарламаны еркін форматта жазу 
стилі сияқты бағдарламалау тілінің ішкі қасиеттері әсер етеді.

Жазу жеңілдігі. Бағдарлама кодын жазуды жеңілдетелгін 
критерийлер көбінесе оны оқу жеңііШіігіне қайшы болып келеді. 
Оған негізгі себеп, бағдарламашыға жазу жеңілдігі кысқа жэне бір 
текті синтаксистік құрьшымдарды пайдалану арқылы берілсе, 
бағдарламаны оқу жеңілдігін қамтамасыз ету үшін, керісінше, 
түрліше құрылымдарды пайдаланған тиімді.

Жалпы, Вогіапсі Беірһі ортасы бағдарлама жазу үшін өте 
қолайлы орта оолғанымен, онда жазылған бағдарлама кодын оқу 
қиынға соғады. Бағдарламадағы визуалды компоненпердің 
қасиетгерін үнсіз қабылдау, арифметикалық амалдардағы деректер 
типтерін сипаттамауға мүмкіндік беретін айқын емес синтаксистік 
келісімдер бағдарламаның жазылуын қысқартады, бірақ оқылуын 
қиындатады. Бірақ, бұл екі мәселенің де дұрыс шешілуіне септіғін 
тигізетін синтаксистік құрылымдар кездеседі. Оларға қарапайым 
құрьшымдық операторлар, регуляр өрнектерден пайдалаиу, 
амалдардың мнемоникалық символдарын жэне ұзындығы 
шектелмеген идентификаторларды жазу жатады. Егер қандайда бір 
өрнекті бірнеше тәсілмен жазу мүмкін болса, мұндай синтаксистік 
ереже жеткілікті деп есептеледі. Мұндай жеткіліктілік критерийі 
бағдарлама кодын оқуды жеңілдетіп, компиляциялау барысында 
қателерді тексеруге мүмкіндік береді. Бірақга оның кемшілігі 
ретінде бағдарлама мэтінін ұзартып, жазылуын қиындатуын айтуға 
болады.

Верификация жеңілдігі. Бағдарлама кодын оқу жэне жазу 
жеңілдігі оның туралығына тікелей байланысгы. Бұл критерийді 
бағдарлама верификациясы деп атайды. Қандай да бір оператордың 
жазылуын түсіну үлкен қиындық тудырмайды, бірақ 
бағдарламаның туралығын тексеру үрдісі өте күрделі болады. 
Сондықтан жазылған бағдарламаның жинақтылығын
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математикалық тұрғыдан қатан дэлелдейтін эдістер қажеттігі 
туындайды.

Трансляциялау жеңілдігі. Бағдарламаны оқу жэне жазу 
жеңілдігі критерийлеріне қосымша, оларға қарама-қайшы мағыналы 
бағдарламаны орындалатын кодқа трансляциялау жеңілдігі 
критерийі болып габылады. Жоғарыда сипатталған бағдарламаны 
оқу жэне жазу жеңілдігі бағдарламашы талаптарын 
қанағаттандырса, транляциялау жеңілдігі жазылған бағдарлама 
кодын өңдейтін транслятордың талаптарын қанағаттандырады.
I рапсляциялауды жеңілдетудің ең негізгі құралы -  бағдарлама 
қу|)ылымы синтаксисініц бірізділігі болып есептеледі. Осы 
йірізділік арқасында бағдарламаның синтаксистік кұрылымы 
ьірнеше қарапайым ережелермен жазылуы мүмкін. Сондықтан, 
багдарламада арнайы синтаксистік қүрылымдарды қолдану, оны 
ірансляциялау жеңілдігіне эсер етеді. Жалпы, криптографиялық 
і үрлендіруде, шифрлеу алгоритмінің жылдамдық қасиегі бойынша, 
і рансляңиялау жеңілдігі алгоритмнің орындалу жылдамдығына 
лсер етпеуі тиіс.

/>іри.шділік. Кез келген бағдарламалау технологиясында негізгі 
шеіііімін тагіпаған мэселелердің бірі, құрама құрылымдарды 
паіідаланғанда, бірмәнділіктің жоғалуы. Жалпы, бағдарламалау 
і і і111і11 синтаксисі, ондағы кез-келген құрылымның бірмэнділігін 
һііміимасыз етуі тиіс. Біркелкі емес синтаксистік құрылым, оны эр 
іүрлі іүсінуге алып келді. Бұл мэселе бағдарламананың қарапайым 
күрылымдарында емес, оларды өзара байланыстырғанда пайда 
(юлады.

Орі қарай, объектке бағытталған бағдарламалау 
гехнологиясының негізгі ұғымы - объектті қарастырайық. Объект 
дсм компоненттері эртүрлі типті деректер жэне осы деректерді 
иайдаланатын процедура мен функциялар болып келетін, абстракт 
қүрылым. Объекттегі деректер - өрістер, ал процедуралар мен 
фуикциялар - эдістер деп аталады.

Объекттің жалпы форматы төмендегідей.
объектаты = оЬ]есІ
орістср;
одістср;
спсі;
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Бағдарламада объектті сипаттауда өрістің аты мен типі 
көрсетіледі. Ал эдісті сипаттауда тек кана аты мен типі ғана 
көрсетіледі. Ал эдістің сипаттамасы мен' Оның іс-әрекеті процедура 
немесе функция түрінде объекттен бөлек жазылады. Объекттің 
орісіндегі деректер, осы объекттің іс-әрекеттерін орындайтын 
процедуралар мен функцияларында айқын емес түрде қолданылады. 
Әдісті пайдалануда, оның атының алдында объект аты көрсетіледі. 
Оларды бөлектеу үшін арасына нүкте белгісі қойылады.

Объектті сипаттауда төмендегі Ачаптар орындалуы тиім:
■ объект бағдарламаның тек қана іуре бөлімінде сипатталады;
■ локалдық объекттер процедура мен функцияларда 

сипатталмайды;
■ объект өрістері эдістерден алдынғы қатарда жазылады;
■ объект компоненті ретінде файл типі алынбайды;
■ объектте сипатталған өрістегі деректерді эдістерде қайта 

сипаттамай пайдаланады.

Объектте бағытталған бағдарламалау технологиясы біркелкі 
абстракт объекттерді сыныпқа жинақтайды. Сыныптар визуалды 
кітапханаларда сақталады. Сыныптағы деректер өріс деп, ал 
процедуралар мен функциялар - эдіс деп аталады. Вогіапё Беірһі 
ортасында үйлесімділік келісімі бойынша, өріс аттары £ (йеЫ) 
эрпінен басталуы тиіс. Сыныптар бағдарламаныц Суре типтерді 
сипаттау болімінде сипаттапады. Сол сияқты, обьекттер 
бағдарламаньщ уаг айнымалыларды сипаттау бөлімінде 
сипатталады. Объекттің төменде көрсетілген негізгі үш қасиеті бар:

• инкапсуляция
• мүрагерлік
• полиморфизм

Инкапсуляция қасиеті бойынша деректер, бір қүрылымда 
процедура жэне функциялармен бірге сипатталады. Нэтижеде 
деректердің жаңа типі - объект анықталады. Мысалы, сгурі объектін 
сипаттайық:

сгурі = оЬ]есі
й іате : 8Ігіп§ [10];
ргосесіиге зһо\ү;
епсі;
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Вогіапсі Оеірһі ортасында эдісті бағдарламаның қай жерінде 
іиакыру қажеттігі жэне қандай мэндерді қабылдауы тиіс екендігі 
і і л д ы н  ала көрсетіледі. Компиляция кезінде бағдарлама эдісті 
статикалық түрде шақырады. Ал процедураны бағдарламаның 
орындалу барысында шақыру қажет болса, онда виртуал әдістерден 
пайдаланады. Объектте эрбір виртуал эдіс үшін өз алдына виртуал 
конструктор қажет. Конструктор объекттің барлық әдістерінен 
алдын жазылады. Конструкторды сипаттау үшін арнайы сопкішсіог 
қі.гшетші сөзі қолданылады.

Кейде конструкторда тек қана Ье§іп жэне епсі қызметші сөздері 
жачылады. Мүндайда конструктордың не кажеті бар деген сүрақ 
гуындайды. Компилятор объекттегі конструкторды көріп, алдын ала 
ииртуал әдіске дайындала бастайды, яғни жедел жадыдан объектке 
дииамикалық түрде орын бөледі.

Мұрагерлік қасиеті, объекггер иерархиясын қүру мүмкіндігін 
осрсді. Бүл объекттер бірлесе отырып, иерархиялық ағаш, яғни 
іт.іныпты қүрайды. Ағаштың жоғарғы сатысындағы объектті - 
аналық, ал томендегілерін - мүрагер объекттер деп атайды. Мұрагер 
обі.екпер аналық объектгің деректері мен эдістерін үндеместік 
кслісімі бойынша айқын емес түрде пайдалана алады.

Мүрагер объектті сипаттаудың жалпы форматы: 
уаг
Мүрагер Объект = О ^есі (Аналық_Объект)
Орістер;
( )дістер; 
спсі;

ІІолиморфизм қасиеті, объекттегі эдістердің өз іс-әрекетін 
ігігсртс алу қабілеті. Мүрагер объект аналық объекттің әдісін 
майдалана отырып, әдіске жаңа деректер мен локал әдістер енгізе 
аііады.

Обі.екттегі статикалық эдістер сияқты, виртуал эдістер де 
мүраіерлік қасиетінен пайдаланады. Мүрагер объектгерде эдістер 
каіігадан сипатталуы да мүмкін. Аналық объекттен мүрагерлік 
каснсгімсн алынған виртуал әдістерде де, полиморфизм қасиетін 
паіідалапа алады. Тек мүнда аналық объектте анықталған эдістің 
ма імүііып мүрагер объектте өзгертуге болмайды.
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11 ОБЪЕКТКЕ БАҒЫТТАЛҒАН БАҒДАРЛАМАЛАУ 
ОРТАСЫНДА КРИПТОЖҮЙЕ ҚҮРУ ТЕХНОЛОҒИЯСЫ

Қазіргі таңда есептеу техникасының жылдам дамуы жэне 
объектке багытталған программалау технологиясына болған 
сұраныс КАО-технологиясы (Яарій Арріісаііоп Оеуеіоргпепі - 
қосымшаларды жылдам кұру ортасы) деп аталатын программалау 
жүйелерінің пайда болуына а^іып келді. Жалпы, аталған 
программалау жүйесі қолданыстағы программалау 
компоненттерінің бір ортаға интегралданған жүйесі болып 
есептеледі. Осы объектке бағытталған программалау ортасы 
программа кодының редакторы, компилятор, программа 
жүктеушісі, визуалды компоненттер жэне динамикалық 
кітапханаларды бір интерфейспен біріктіреді.

ІІрограммалау ортасында жоба түсінігі енгізілген. Жоба түрлі 
оқиғалар жиынынан (мысалы, тышқан манипуляторын экранда 
қозғалту жэне шерту) жэне осы окиғаларға жауап ретінде визуалды 
компоненттердің іс-әрекетінен түрады. ГІрограммалау ортасы 
динамикалық кітапханалардан реалды уақыт режімінде 
пайдаланады. Сонымен қатар басқа да коптеген қосымша 
жүмыстарды операңиялық жүйемен бірге автоматтық түрде 
орындайды. Ал түтынушыға басқа жүмыстарға көңіл бөлмей, тек 
жоба үстінде жұмыс істеуге мүмкіндік береді. Тұтынушыға жоба 
құруда сұхбаттық терезелер мен оқиғаларды өңдеу функңиялары 
аркылы алгоригм құрастыру жұмысын ғана қалдырады.

ЯАО-технологиясы негізінде жұмыс істейтін программалау 
жүйесіне Вогіапсі Беірһі объектке бағытталған ортасы да жатады. 
Вогіапё Оеірһі ортасын Вогіапсі Іпіетаііопаі корпораңиясы жасап 
шығарған болатын. Қазіргі таңда ол программалау жүйелерінің 
ішінде ең көп таралғандарының бірі болып есептеліп жүр. Ал 
Вогіапсі Беірһі объектке бағытталған ортасының программалау тілі 
ретінде Оіуесі: Раясаі қолданылады. Бұл тіл эдеттегі Раясаі тілінің 
версиясы.

Раксаі программалау тілін швейңариялық ғалым Никлаус Вирт 
1970 жылы ойлап тапқан болатын. Ал РахсаІ деп франңуз ғалымы 
Блез Паскальдің құрметіне атаған. Алғашқыда Разсаі тілі колледж 
студенттеріне алгоритм негіздерін үйретуге арналған болатын. 
Дегенмен тіл алгоритм құруға қарапайым, қолдануға ыңғайлы.
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талдауға түсінікті, үйренуге жеңіл болып шықты. Сондықтан тез 
арада стандарт программалау тілі ретінде бүкіл дүние жүзіне тарап 
ісетті. Тілдің эр түрлі платформалы компьютерлерге көптеген 
сгандарттары мен версиялары бар. Осы тілдің Ларри Теслер 
жасаған Оһуесі Разсаі версиясы Вогіапсі Оеірһі ортасының 
программалау тілі болып қалыптасгы.

Вогіапсі Беірһі программалау ортасы алғашында 1995 жылы 
Місго8ой Шіпёо\Ү8 операциялық жүйесі үшін жасап шығарылды. 
Келесі жылдары қайта өңделген Вогіапд Беірһі 2.0, 3.0, 4.0, 5.0, 6.0, 
7.0 сияқты версиялары жарық көрді. Мысалы, Вогіапсі Іпіешаііопаі 
корпорациясы Вогіапсі Беірһі 5.0 версиясын - 1999 жылы, Вогіапсі 
І)е1рһі 6.0 версиясын 2001 жылы, Вогіапсі Оеірһі 7.0 версиясын - 
2002 жылы жасап шығарды.

Вогіапсі Эеірһі програмалау ортасыныц алғашқы версиялары 32 
разрядты МісгоЗой \Үіпс1о\үя операциялық жүйесі негізінде жүмыс 
к іеуге арналған болатын. Дегенмен, оның соңғы версиялары, атап 
айтқанда Вогіапсі Эеірһі 6.0 версиясынан бастап, ІІпіх операциялық 
жүйесі негізінде де жүмыс істейді. Оларды Куііх программалау 
ортасы деп атайды. Соңгы кезде Вогіапсі Оеірһі 2005, 2006, 2008, 
2010 исрсиялары да жасап шығарылды.

Соңғы жылдары Вогіапсі Беірһі программалау ортасын қүрумен 
('осІсОсаг компаниясы айналысады. Бүл компания 1999 жылдан 
бастап ЕшЬагсасіего корпорациясы құрамына енген. Сондықган 2010 
лі.шдан бастап Вогіапсі Оеірһі программалау ортасы КАО Зіисііо 
іміксіі қүрамында шығып отыр. ЕшЬагсаёего корпорациясы Вогіапё 
І)еІрһі программалау ортасына көптеген жаңалықтар енгізіп жатыр. 
Соның бірі, программалау тілі ретінде ОЬ]есІ Раксаі тілімен қатар, 
(7/, .Іауа жэне РНР тілдерін де қолданылады. Ресейде Вогіапсі Оеірһі 
программалау ортасын қолдаушылардың ресми \УеЬ-сайты бар.

Әрі қарай, осы айтылғандарды пайдалана отырып, Вогіапсі 
Пеірһі ортасында криптожүйе құру технологиясын қарастырайық. 
М8 \Уіпс1о\Ү5 амалдық жүйесінде Вогіапсі Беірһі ортасын іске қосу 
үшііі Пуск (Іске қосу) -  Все программы (Барлық бағдарламалар) - 
Вогіапсі Веірһі 7 -»  Беірһі 7 нұсқаулар тізбегін орындаймыз. 
Монитор экранында Вогіапсі Оеірһі ортасының негізгі терезесі 
корінеді. Оеірһі ортасы графикалық интерфейсті, көптерезелік 
Сюлып есегггеледі. Сондықтан тұтынушы баптауына байланысты,
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оның жүктелгеннен кейін көрінісі эр түрлі болуы мүмкін. 
Интерфейстің қүрамына негізгі 4 терезе кіреді (сурет 6):

. Негізгі терезе (Рго]'есі 1);
• Объект бақылаушысы (ОЬ]ес1 Іпкресіог);
• Қалып қүрастырушысы терезесі (Ғоггпі);
• Багдарлама кодының терезесі (Ііпііі .рак).

Вогіаікі Беірһі ортасында қүрылатын бағдарламаны жоба 
(ріхуесі) деп атайды. Жобаны күруд| пайдаланатын іс-эрекеттерге 
қысқаша тоқталайық.

Негізгі терезе жобаны қүрудағы түтынушының іс-әрекеттерін 
басқарады. Терезе Осірһі ортасы іске қосылып түрған кезде, 
міндетті түрде монитор экранының жоғарғы қатарына орналасады. 
Терезеде Беірһі ортасының тақырыбы, негізгі мэзір жүйесі, 
пиктограммалық нүсқау батырмалары мен компоненттер 
палитрасы орналасады (сурет 6).
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Сурет 6 - Вог1ап(1 Оеірһі ортасының негізгі терезесі
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Қалып қүрастырушысы немесе қалып терезесі, құрылатын 
\Үіпсіо\Ү8-қосымшаның терезесі болып саналады. Бір жобада 
бірнеше қалып терезесін байланыстырып пайдалануға болады. 
Бастапқыда қалып терезесінде тек қана \Үіпс1о\У5-косымшаныц 
тақырыбы мен интерфейстік басқару батырмалары, яғни үлкейту, 
кішірейту, жабу батырмалары ғана болады. Терезенің жұмыс 
аймағы жүмысқа ыңғайлы болу үшін, координаталық торлы 
нүктелермен реттелген болады.

Жобаны қүруды осы қалып терезесін қажетті визуалды 
компоненттермен толтырудан бастаймыз. Бүл ерекшелік визуалды 
бағдарламалау технологиясының негізі болып табылады. Визуалды 
компоненттер негізгі терезедегі компоненттер палитрасында 
орналасқан. Оеірһі ортасының қүрамына 200-дей визуалды 
компоненттер кіреді. Олар бірнеше стандарт топтарға бөліпеді. 
Сонымен қатар жаңа компоненттерді қүру немесе енгізу мүмкіндігі 
қаралған.

Жобаның мэзірін құру үшін 8іапс1агс1 тобына жататын 
МаіпМепи компонентін қалып терезесіне тышқан манипуляторы 
арқылы орналастырамыз. Бүл компонент ТМаіпМепи сыныбына 
гиісіі. Терсзсдс пайда болған МаіпМепи компоненгін тышқан 
манипуляторы арқылы бір рет шертсек Ғ огті.теп и і терезесі пайда 
болады (еурет 7).

Сурет 7 - Ғогті.тепиі терезесі
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Терезедегі қажетті өрістерді Объект бақылаушыеы (ОЪ]ссІ 
Іпярссіог) кемегінде толтырамыз. Объект бақылаушысынан 
компоненттің қасиеттерін орнатуда пайдаланады. Оның екі 
жапсырмасы бар: Ргорегііез жэне Еуепік жапсырмалары (сурет 8).

Ргорсгііез жапсырмасында екі баған бар. Сол жағындағы 
бағанда компонент қасиеттерінің тізімі орналасқан. Оң жақтағы 
баған арқылы сол қасиеттердің мэнін өзгертуге болады. Е у с п і з  

жапсырмасының сол жағындағы бағанда компонент оқиғасын 
оңдеуші қасиеттер тізімі орналасқан. Оң жағында оқиғаны өңдеуші 
қасиеттердің сэйкес мэндері жазылаДі. Осы жерге өрістердің мэнін 
жазамыз, мысалы, Ргоретііех жапсырмасының сарііоп қасиетіне 
оның мәнін «Криптография алгоритмдері» деп жазамыз. Сол сияқты 
Еуепіз жапсырмасына оны өңдейтін оқиғаның мэнін жазамыз, 
мысалы, ОпСІіск оқиғасының мэні N121 Сііск. Бұл оқиға жоба 
мэзірінің «шифрлеу/дешифрлеу» орісін басқан кезде, сэйкес 
процедураны шақырады.

Жобада шифрленетін ашық мэтін орналасқан файлды шақыру 
үшін Біа1о§8 тобына жататын ОреіШіа1о§8І компонентін қалып 
терезесіне орналастырамыз. Бүл компонент ТОрепОіа1о§8 
сыныбына тиісті. Терезеде пайда болған ОрепБіа1о§8І компонентін 
тышқан манипуляторы арқылы бір рет шертсек «Ореп» терезесі 
пайда болады (сурет 9).

О Ь іесІ: І п в р е с іо г а О Ь іе с І  І п в р е с іо г  £  1

|Ғогт1 . ^
ІҒ о гт І «~ і1

1 Ргорегііе® | е у »пі8| [ Ргоре(Ііе$ Е ү с п іі  | |

А сііоп *

|

1 А сііоп

!<
'

Г
П

'

АсіІУвСопІгоІ
аІЫопе 1

I АсІіүеСопІЕОІ
і і I

АІідп [Ш М епи 1 те п и і |
А ірһавіагкі Ғ<эІ$е 1 ОЬіесіМепиІІе^ |

ДІрһаӨІегкМак 255" ' О гАсй үаІе

Ө Апсһо» $ [акІ.еК,акТ ор] .. ОпСапҒІе®іге

АсгіоЗсгЫІ Тгие О г О с к

А и (о $ « е ҒаІ«е ОпСІозд ; ; ;

ВЮІМсніе !ЬсЯ_еКТоҒІідһІ ОпСІш еОиегу

ШВог(іегІсоп$ і [ЬІ5у5ІетМепи,ЬіМіпітіге,ЬІМахі ОпСоп$ІгаІпесІІ

Вогс1ег5(уІе ІЬзЗігеаЫе О пСоШ ю йРсрі

ВогёеМіЛҺ 3 0пСгеа(е Ғ о г т С г е а І е

Сарііоп р С р м п го гр а Ф и я  а л г о р и г н д « О п О Ы О с к

СІІепіНеіфІ 409 ОпОеасІіуа^е

О іеп М к Й Һ 739 0п0е$(гоу

Соіог 1 І с І В іп Ғ а с е О пО оскОгор

Ш Соп5^аг^5 (ТЗІгеСолйгаігЛж) О п О оск О уег (

а і з о Тгие і О пО гадО іор : ;

А И в һ с тп . і ІАІ $һо*п  , ,1

Сурет 8 - ОЬуесІ Іпзресіог терезесі



Папка; | ^  Программа

Недавние 
докумекты 

■  
Рабочий стол

Мои документы

Л|!
Мой комлыагер

.^ О т а д е *  
Р̂го]есЫ.~сірг 

Рго)вс!:1.с?д 
;ЙРго)есІ:1.с1оҒ 

і 3>Рго)есС1.фг
® Р го ]е с і:1 .е хе  
■в§Рго;есІ:1 ,Гв5 

: і§ § и ™ и  .~с!с1р

Й̂ІІпіи.̂ раа
ЙЙІІпіЫ.сіси
^ и т и . с іс ір

'^ І Іп іи .с І^ т
і і^ ш и .р а ®
іФ и К О Н К А  ІЧ95.ІС0

3  ш  й*- ө -

С ө г е в о е
окружение )&мя Файла I

Хипфайлов: |Апу ҺІе (х.н)

„.'3
3

Дткрыгь

Отмена

Спраека

Сурсг 9 - ТОреіШіа1о§5 сыныбының «Ореп» терезссі

Терезедегі кажетті өрістерді Объект бакылаушысы көмегінде 
голтырамыз. Осы жерге өрістердің мэнін жазамыз, мысалы, 
Ргорегііез жапсырмасының Ғіііег қасиетіне оның мэнін 
«Блокнот|*.Ш|Все файлы|*.*» жазамыз (сурет 10).

Жобада шифрленген криптомэтінді файлға сактау үшін Оіаіоуз 
тобына жататын 8ауеВіа1о§8І компонентін калып терезесіне 
жоғарыда көрстілген сияқты орналастырамыз. Бүл компонент 
Т8аүеОіа1о§§ сыныбына тиісті.



ОЬ)есІ Іп$ресІог *
ЙОрепОіаІодІ - і і і

Ргорегііе® | ЕуепІ* |
1

СІІЗСі Тгие 
ОеҒаиІіЕкІ |
ҒіІеЫате
ҒІІІеі БяоинотИЛхІІВсе ФайпыІ*.*
ҒІІІеіІпсІеи ;1 
НеІрСопІейО
ІпіІіаЮіг '

| Мате ІПпягіПідІппІ Н Н Н Н Н І І
ШОрІіопз
ВОрІіопаЕк

Тад
ТИе

[оИ йеҒІ еасІО пІу,о(Е паЫеЗ ігіпд) 
[]
0

АІІ 5һо«п

Сурет 10 - ОрепОіаІоцкІ компонентінің ОЬ)есІ Іпяресіог терезесі

Терезеде пайда болған §ауеОіа1о§81 компонентін тышқан 
арқылы бір рет шертсек «8ауе» терезесі пайда болады (сурет 11).

Терезедегі қажетті өрістерді Объект бақылаушысы көмегінде 
толтырамыз. Осы жерге орістердің мэнін жазамыз, мысалы, 
РгореПіез жапсырмасының Ғіііег қасиетіне оның мэнін 
«Блокнот|*.ІхІ|Все файлы|*.*» жазамыз (сурет 12).
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Дапка: | Программа

Нодавние
дсжуменгы

Рабочий стол

й
Мои документы

Лі'
Мой компыслгер

і уіітаде®] 
ів̂ РгоіесЫ .^сірг 

РгоіесИ .сРд 
іД̂Ргоіеси.сІоҒ 
2Һ»РгоіесІ:1.сІрг 
4|^Рго)есІ:1.ехе 
і| |Р го іе с Ы  .гез

іЗ%ЦпіЬ1.~с#гп
| і ^ и п іЫ .~ р а 5

УЙипіЫ.сІси
Д и п іы .с М р

^ І І п іЫ .с І Ғ т
і Р і І п і и . р а *
ф М К О Н К А  № 5 .іс о

і& гі- в *

Сетеөое
окружение }УпіП.ра$Ңмя Файла:

Хип файла: |Апу Ғііе (*.“)

Сойранить

Отмена

£правка

Сурет 11 - Т8аүеОіа1о§8 сыныбының «8ауе» ісрсчссі

ОЬ]есс Іпвресіог

ЗауеРіаІодІ

Ргорвгііо! | Еу«Т(5 |

СЙЗО Т гие
Ое(аиИЕн(
ҒйеМате
ҒНіві Блокнот|”.иНВсе Файлы|в.”
ҒіНегІпсІех 1 
НеІрСопІе>Ш
ІгйіаЮи _____
ІЧате Д Ш Й Я

Ш 0|^іоп8 | (оННігіеЯеагі0пІу,о(ЕпаЫе5ігіпд]
Ш0р(юп$Ех (]

Тад '0
ТМе

Сурет 12 - ЗауеОіа1о§8І компонентінің ОЬ]сс( Іпзресіог терезесі
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Жобада мэтіннің шрифттерін (эліпбиін) өзгерту үшін Оіа1о§.ч 
тобына жататын ҒопШіа1о§8І компонентін тышқан манипуляторы 
арқылы қалып терезесіне орналастырамыз. Бұл компонент 
ТҒопШіа1о§8 сыныбына тиісті. Терезеде пайДа болған Ғоп®іа1о§8І 
компонентін тышкан арқылы бір рет шертсек «Ғопі» терезесі пайда 
болады (сурет 13).

Шрифт: Начертание:  ̂ Размер:
ІІТіте® N8(4 В о гп а гИ И іобычный 12 ОК |

| 0  Т аһота 
! Т егтіпаі

іа і г і Я й й й И Н Н И І
1кчрсив

Т ~ Т7І 
10 . Отмена |

і Т ітег Ыем Вотзп | 1 жирный
! О  ТгеЬисһеІ М5 
10  Т ипдз 

0  Уеггіапа 
| О  \^еЬсІіпд$

жирный кчрсив

ІГ.І 1

ш и ^  *
1,4
16 .
18 !^|

, Видоизменение Образец

Зачерк.натый 

; Г  Подчеркнцгый 

і Цвет:

АаВЬБбФф

ІЧерный Набор симвояов:
IКи ри лли ческий .Т..1

Сурет 13 - ТҒопШіа1о§з сыныбының «Ғопі» терезесі

Жобаның қалып терезесіне МаіпМепи, ОрепОіа1о§8І, 
8а\сПіа1о§8І жэне ҒопШіа1о§8І компоненттерін орналастыргасын, 
негізгі қалыпқа «Криптография алгоритмдері» деп атау береміз 
жэне қалып өлшемдерін анықтаймыз (сурет 14). Атауды жэне қалып 
өлшемдерін беруде қажетті қасиеттерді Объект бақылаушысы 
көмегінде жоғарыда көрсетілген сияқты толтырамыз.

Жобаның бағдарламасы Бағдарлама кодының терезесінде 
(Ііпііі.раз) орналасады (сурет 15).

Терезеде енгізілген компоненттердің бағдарлама мэтіні пайда 
болады. Мысалы, жоғарыда көрсетілген ҒопЮіа1о§8І компонентінің 
коды томендегіше жазылған:



ргосесіигс Т Ғ о гт І.N1ОС)іск (Зспсіег: ТОЬіесІ);
Ье§іп
іоп1:с1іа1о§1.ҒопІ.Со1ог:=тето1.ҒопІ.Со1ог; {шрифт түсі} 
Гопіс1іа1о§1.Ғопі.5гу1е:=тето1 .ҒопІ.ЗіуІе; {шрифт стилі} 
1опІёіа1о§1.Ғоп1.8І2е:=тето1.Ғоп1.8І2е; {шрифт өлшемі} 
1опІс1іа1о@1 .Ғопі.Сһагкеі:=тсто1 .ҒопІ.СҺагхеІ; {шрифт символы} 
ҒопІсііаІоёІ.ҒопІ.Ыате: тетоІ.ҒопІ.Ы атс; {шрифт атауы}
ІГ йзпісііа1о§1.ЕхесиІе Іһсп 
Ье§іп
тето1.ҒопІ.Со1ог:=іопІ(1іа1о§1.Ғопі.Со1ог; {шрифт түсі} 
тето1.Ғоп(:.8іу1е:=1опІ(1іа1о§1.Ғоп1.8іу1е; {шрифт стилі} 
тето1.Ғоп1.8І2е:=1опІс1іа1о§1 .Ғопі.віге; {шрифт өлшемі} 
тстпоі .ҒопІ.СҺагяеІ: Гопі:с1іа1о2І .ҒопІ.СҺагхеі; {шрифт символы} 
тето1.ҒопІ.Кате:=Гопіс1іа1о§1 .ҒопІ.Ыате; {шрифт атауы} 
епсі 
епсі;

Сурет 14 -  «Криитография алгоритмдері» қалыіі терезееі



4

йі: + 4  ТҒогтІ Угаіі ) **
* V агіаЫез/СопзІап̂ ргосесіиге ТҒосш1,Ы2С1іс]с(Зеп(1ег: ТОЬ̂есс);
+ 1)568 Ьедіпзауейіаіаді.ІпіСіаІОіг:=СесСиггепсРіг;

і£ поі $ауеРіаІ09І.Ехесисе іһеп эһоотлеэааэе (1 Гііе пос эауесі
еіке гоешоі. Ьіпез . ЗауеТоҒіІе (ЗауеОіаІодІ. ҒіІеЫаипе);
епй;
ргосесішге ТҒогмІ.Ы̂СІіскОепсІег: ТОЬ̂есс);

')

Ьедіп
с1озе;|
епй; ^
ргооеАаге ТГогш1.М8С1іск(Зепсіег: ТОЬ̂есс) ; 
Ьедіп
юепюі. Ііпез .Сіеас; 
епй;
ргооесіиге ТҒогюІ .Ы5С1іск(Зепс1ег: ТОЬ̂есс);
УЛГ
хг: вігіпд; 
і: іпседег; 
Ьедіп ы

1 ;<! ••• і > !
1 84: 7 Іп*е« \СосІв/Оівдгат/

Сурет 15 -  Бағдарлама коды терезесі (ІІпһІ .ра.ч)

Жалпы, қалыпта орнатылган визуалды компоненттің 
сипаттамалары сіітп кеңеймесі бар файлда да сақталған. Егер қалып 
немесе визуалды компоненттердің қасиетгерін, өлшемін өзгертсек, 
онда осы озгерістер аталған файлда автомаггы түрде сакталады.

Бағдарламаға жоғарыда берілген криптографиялық 
алгоритмдерді сэйкес түрде процедураларға енгіземіз. Сонымен, 
жобаны қүрып болғасын, оны сақтап қою қажеттігі туындайды. 
Жобаны сақтаудың бірнеше тәсілі бар. Әдетте жобаға арналған 
жеке буманы \¥іпсІо\Ү8 жүйесінде қүрады. Мысалы, жоба 
сақталатын «Криптография» бумасын жүмыс столында алдын ала 
қүрамыз.

Әрі қарай бағдарламаны (модульді) сақтау үшін Эеірһі 
ортасында Ғііе -  8ауе Ак нүсқауын береміз. Монитор экранына 8ауе 
Ипііі Ах терезесі шығады. Бүл терезе эдетте жоба модулін алғаш 
рет сақтау үшін қажет. Терезенің файл атауы енгізілетін өрісінде 
автоматты түрде УпііІ .рак аты көрініп түрады. Осы атауды өшіріп, 
файлдың жаңа атын енгізіп (өзгертпесе де болады), «Сохранить» 
пернесін басу керек (сурет 16).

94



Жоба файлын сақтау үшін Ғііе -  8а\с Рпуесі Аз нүсқауын 
береміз. Монитор экранына 8ауе Рго]’ссМ Аз терезесі шығады. 
Жобаны сақтау жоғарыдағы модульді сақтау сияқты орындалады 
(сурет 17). Модуль файлына автоматты түрде раз кеңеймесі, ал жоба 
файлына сірг файл кеңеймесі беріледі.

5ауе ипііі Ак щ
і

Неаавние

докумекгы

Рабочий стол

Мои докаменты

ІЛ  І т а д е в  

іЗ̂ ІІпіН.раг

і|
Мой компысггвр

Сетевое

окружение

Имя Файла: 

Іи п  Файла:

л! Сохренигь

10 еірһі ипіі Гра^) ..ГІ Отмена

Справка

С у р е т  16 -  З э ү с  І іп і і  А я  г с р с іс с і

Жалпы, жүмыс барысында Ғііе - 8аус А11 нүсқауын найдалану 
тиімді. Бүл нүсқау жоба қүрамындағы барлық файлдардың қажетті 
бумаға толық сақталуын қамтамасыз етсді.



Әрі қарай жобаны компиляциялау үшін Кип нүсқауын 
орындаймыз. Егер бағдарламада синтаксистік қателер кездеспесе, 
монитор экранынында жоба терезесі пайда болады (сурет 18). 

1-модільдің бағдарлама коды: 
ипіі ІЛпіІ 1; 
іпІегГасе 
икез
\ ¥ іпсіо\¥8 , Ме88а§е8, 8узІЛіІ8, Уагіапіз, Сіаззез, Огарһісз,

Сопігоіз, Ғоші8,
Оіа1о§8, 8гйСігІ8, Мепиз;
Іуре
ТҒогтІ = с1а88(ТҒогт)
М ето і: ТМ ето; 
т е п и і: ТМаіпМепи;
Ғііеі: ТМепиІІет;
Есіііі: ТМепиИет;



N1: ТМепиІІеш;
N2: ТМспиІіст;
N3: ТМспиІгет;
N4: ТМепиІСет;
N5: ТМепиІІет;
N7: ТМепиІІет;
N8: ТМепиІІет; 
ОрепБіа1о§1: ТОрепБіа1о§; 
ЗаүеЭіаІо^І: Т8ауеОіа1о§; 
ҒопЮіа1о§1: ТҒопЮіа1о§; 
N6: ТМепиІІет;
N9: ТМспиІІет;
N10: ТМспиІІст;
ХоКІ: ТМепиІІет;

Файл Вижинвр Ауыстыру &оР. Формат ?

К риптография (сгуріодгарһу, "купия жазу") акпаратты зансы з пайдаланудан коргау 
м .№ ілы м еи  оны шнфрлсу :кане дешифрлеу ад^стерітуралы гы лым. Ол акпаратты 
шифрлеудін математикалык адістерін зерттеумен айналы сады . О сы гы лыммен 
айналы саты ндарды  криптограф деп атайды.

Сурет 18 -  Жоба терезесі
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N11: ТМепиІІеш;
N21: ТМепиІІеш;
N12: ТМепиІІет;
N121: ТМепиІіет; 
пІЗ: ТМепиІІет;
N122: ТМепиІіет;
N1241: ТМепиІІет;
N14: ТМепиЙет;
ргосейиге ШС1іск(8епс1ег: Т0Ь)^р1); 
ргосесіиге ^2С1іск(8епсіег. ТОЬ^есІ); 
ргосеёиге \'4СНск(5еп(іег: ТОЬ]ссІ); 
ргосесіиге ^г8СНск(8епс1ег: ТОЬ|есІ); 
ргосесіиге Н5С1іск(8епс1ег: ТОЬ)есІ); 
ргосейиге ^9СНск(5епсіег: ТОЬіесІ); , 
ргосесіиге М10С1іск(8епс1ег: ТОЬіесІ); 
ргосейиге ҒогтСгеа1:е(8епс1ег: ТОЬ]есІ); 
ргосесіиге ХоК1С1іск(8спсісг: ТОЬІссГ); 
ргосесіиге К121С1іск(8епс1ег: ТОЪ]есі); 
ргосесіиге N122С1іск(8епсіег: ТО^есі); 
ргосесіиге N12451 С1іск(8епсіег: ТОЬ]есО; 
ргосесіиге N21641 С1іск(8епс1сг: ТО^есІ); 
ргоседиге Н1241С1іск(8епсіег: ТОЬ^есІ); 
ргосесіиге п13С1іск(8епс1ег: ТО^есІ); 
ргоседиге Ш4С1іск(8епсіег: ТО^есІ:); 
ргіүаіе
{ Ргіуаіс сіссіагаііош } 
риЫіс
{ РиЫіс сіесіагаііопк }
епсі;
уаг
Ғ огті: ТҒогтІ; 
хг пит: 8Ігіп§; 
ітріетепіаііоп 
{$К *.с1Гт}
ргосеёиге ТҒогтІ .Ы1 С1іск(8спс1ег: ТОЬіесІ);
Ье§іп
орепОіа1о§ 1 ТпкіаШіг:=ОеіСиггеп©іг;
іі"поі орепОіа1о§1 .Ехесиіе іһеп 8һо\үте8§а§е('Ғі1е поі хеіесіесі!')
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еіяе тегпоі ,Ьте8.ЬоасіҒгоіпҒі1е(орепОіа1о§1 .ҒіІеМате); 
еп<і;
ргосегіиге ТҒопп 1 2С1іск(8епс1ег: ТОЬ]есІ);
Ьеёіп
яауеёіаіо^ 1 .Іпі1:іаШіг:=СгеіСиггепЮіг;
іҒпоі 8ауеОіа1о§1 .Ехесиіе Йіеп 5һо\утез5а§е(’Ғііе поі зауесі!’) 
еізе т е т о  1 ,Ьіпе8.8а\'еТоҒі1е(8ауеВіа1о§1 .ҒіІеНате); 
епсі;
ргосеёиге ТҒогтІ .К4С1іск(5епсіег: ТОЪіесІ);
Ьеціп
еіозе;
епсі;
ргосесіиге ТҒопп 1 Лт8С1іск(5еп(іег: ТОЬ)есІ);
Ьеош
ш ето  1.1іпе§.С1еаг; 
епсі;
ргоеесіше ТҒоппІ .Н5С1іск(8елсіег: ТОЬ)ес1); 
уаг
хг: 8Ігіп§; 
і: іп(е§ег;
Ье§іп
£ог і:=1 іо 1еп§іһ(тето 1 .Техі) сіо 
Ьеціп
хг~хг+сһг(огсІ(тетоІ.ТехІ[і]) хог хІг!оіпІ(хг_пит)); 
епсі;
т е т о і  .ТехІ:=хг; 
еші;
ргосеёиге ТҒогтІ .Ы9С1іск(8епсіег: ТОЬ)есІ);
Ье§іп
іТ п9.Сһееке(і Іһеп 
Ье§іп
п9 .Сһескесі: =Та1 не; 
т е т о і .8сго11Ьаг8;=8зЬоіһ; 
еп(і
еізе Ъе§іп
п9.Сһескесі:=1:піе;
т е т о і .8его11Ваг5:=85Үегііса1;
еші;



епсі;
ргосесіиге ТҒогш I .N10С1іск(8епсіег: ТО^есі);
Ъеаіп
&п1:с1іа1о§1 .Ғопі.Со1ог:=тешо1 .Ғопі.СоІог;
ГопісііаІо§ 1 .Ғоп1.8іу1е:=тето1 .Ғоп1.8іу1е;
&п<:ёіа1о§ 1 .Ғопі.8І2е:=теш о 1 .ҒопіЗіге; 
іопМіа1о§ 1 .Ғопі.Сһаг8еі:=тето 1 .ҒопіСһагееІ; 
іопі(Ііа1о§1 .Ғ опШ ате:= тето1  .Ғопі.^ате;
ІГ ГопІс1іа1о§1 .Ехесиіе іһеп Ъе§іп
т е т о  I .Ғопі.Со1ог:=&пІс1іа1о§ 1 .Ғопі Соіог;
т е т о  1 .Ғ опі. 8іу1е :=&пІдіа1о§ 1 .Ғопі. Зіуіе;
т е т о і  .Ғоп(.8І2е:=&пІ<ііа1о§1 .Ғопі.кіге;
т е т о і  .Ғопі.Сһаг8еі:=&п1:ёіа1о§1 .Ғопі.СһагзеІ:;
т е т о  1 .ҒопІ.Мате:г=&пМіа1о§1.ҒопіМате;
епсі
епсі;
ргосесіиге 'ГҒогтІ ,ҒогтСгеаІе(8епс1ег: ТОЪіесІ); 
уаг
8іг:5тп§;
і:Іпіе§ег;
Ъе§іп
хгішпі:='2';
іГ (РахатСоипІ: > 0) іһеп
Ъе§іп
8іг:=Рагат8іг(1);
&г і:=2 іо РагатСоипІ: сіо 8гг:=8іг+' '+Рагат8іг(і); 
епсі;
іГ8іг<>" Іһеп т е т о і .Еіпез.ЬоасІҒготҒііе(кіг); 
епд;
ргоседиге ТҒогт1.ХоК1С1іск(8епсіег: ТОЪіесІ);
Ъе§іп
іГпоі ІприіОиегу('Х0К.', 'хог санын енгіз:',хг_пит) іһеп ехіі; 
епсі;
ргосесіиге ТҒопп 1 .N121С1 іск(8епс!ег: ТОЪіесі); 
уаг
хг: 8ігіп§; 
і: іпіе§ег;
Ъе§іп
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хг пит:='29';
Гог і:=і іо 1еп§1:һ(тетпо 1 .Техі) сіо 
Ъе§іп
хг:=хг+сһг(ог(і(тегпо і .Тех(:[і]) хог 5іі1оші(хг_пшп)); 
епсІ;
ш ето  1 Тех1:=хг; 
еп<і;
ргосесіиге ТҒогтІ ,М 122С1іск(5егкіег: ТОЪзесі:); 
үаг
хг: 8Ігіп§; 
і: іпІе§ег;
Ье§іп
хг_пит:=’49’;
Гог і:=І 1о 1еп§ІҺ(тетоі .Техі) ёо 
Ье§іп
хг:=хг+сһг(огс1(тето 1 .Тех1:[і]) хог 8Іі1оіпІ(хгпит)); 
епсІ;
т е т о  1 ,ТехІ:=хг; 
епсі;
ргосесіиге ТҒоппі .N12451 Сііск(8епсіег: ТОЬ]есІ); 
уаг
хг: 8Ігіп§; 
і: іпіе§ег;
Ье§іп
хг пит:='69';
Гог і:=1 Ю 1еп§ІҺ(тето 1 .Техі) сіо 
Ье§іп
хг:=хг+сһг(огсі(тето1.Тех1:[і]) хог 8Ігіоіп1(хгііит)); 
епсі;
тето1.Техі:=хг;
епсі;
ргосеёиге ТҒогтІ .М21641С1іск(8епсіег: ТОЬіесі); 
Ье§іп
т е т о і  .ііпез.Сіеаг; 
епсі;
рюсесіііге ТҒогт1.Ш24ІСІіск(5епсіег: ТОЬ]ес1); 
Ьееіп
т е т о і  .1іпе8.Сіеаг;



еші;
ргосе<1иге ТҒогт1.п13С1іск(8еп<1ег: ТОЬ)есІ);
Ье§іп
т ет о  1 .Ііпез.СІеаг;
еп<1;
ргосесіиге ТҒогт1.К14С1іск(8еп(1ег: ТОЬ]есІ);
Ьедіп
8һо\¥Ме58а§е('М.Ауезов атындагы ОКМУ);
епсі; <
епсі

Сонымен, Вогіагкі Беірһі объектке бағытгылған бағдарламалау 
ортасында криптожүйе қүру технологиясын карастырдық. 
Криптожүйенің интерфейсі \Уіп<іогуя-қосьшшаларға қойылатын 
талаптарға сәйкес. Криптожүйенің интерфейсі карапайым. 
платформасы \ ¥ іпс іо \ү з , жедел жадыда алатып келемі 414 КЬ.

Жалпы, қүрылған криптожүйе осындай симметриялық 
криптожүйелерге қойылатын талаптарға жауап береді. Жобадағы 
криптографиялық алгоритмдердін орындалу жылдамдығы мен 
криптоберіктілігі алгоритмдердің приоритетіне байланысты. 
Қолдану облысы, ақпаратты сактау кезінде қорғауға арналған, 
бірақта ақпаратіы тасымалдау кезінде қорғауда да пайдалануға 
болады.
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Ж ЕКЕ Ж ҰМ Ы СҚА ТАПСЫ РМ АЛАР

Тапсырма №1. Ақпаратты қорғау жэне оның мәселелері
Теменде берілген такырыптарға сипаттама беріңіз. Тапсырманы 

орындауда график, кесте, диаграмма т.с.с. пайдалануға болады. 
Тапсырма реферат түрінде қабылданады (вариант бойынша).

1. Ақпаратты қорғау жзне онын мәселелері
2. Ақпарат қауіпсіздігі
3. Ақпаратты қорғау әдістері
4. Криптография
5. Компьютерлік вирустар
6. Антивирустер
7. Архиваторлар
8. Техникалык қүралдар
9. Бағдарламалык құралдар
10. Үжымдык күралдар

'Гапсырма №2. Брандмауэрлер опциялары
Төменде беріліен тақырьштарға с-ипатгама беріп, талдап, 

мысалдармен түсіндірініз. Тапсырманы орындауда график, кесте, 
диаграмма т.с.с. пайдалануға болады. Тапсырма презентация 
гүрінде қабылданады (вариант бойынша).

1. Ғіге\уа11§ сервері (брандмауэр) туралы жалпы мэліметтер
2. Ргоху-кегуегк туралы жалпы мэліметтер
3. Брандмауэрдің желілік компоненттері
4. ^Уіпсіолуз брандмауэрін қосу жоне өшіру
5. Ү/іпсІоүүк брандмауэрінің кауіпсіздік журналын басқару
6. \\'іпсіо\У5 брандмауэрінің файлдарға тікелей байланыс 

опциясы
7. \Уіп(іо\У8 брандмауэрінің портгарын басқару
8. іп(Зо\\'8 брандмауэрінің үндеместен жұмыс істеу 

нараметрлері
9. \¥іпс1о\У5 брандмауэрінің саясатын баскару
10. ІірпР технологиясы
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Т а п с ы р м а  № 3 . Крштгоірафиялык шифрлеу эдістері
Берілген мэтінді (магистранттың аты-жөні, адресі) төменде 

көрсетілген кригітографиялық шифрлеу эдісімен шифрланыз 
(вариант бойынша). Кілт ретінде магистранттьщ аты алынады:

1. Юлий ІДезарь шифры
2. Қарапайым орын ауыстьгру шифры
3. Сцитала шифры
4. Полибий квадраты
5. Түрмешифры |
6. Сиқырлы квадратгар
7. Тритемий шифры
8. Белазо шифры
9. Порташифры
10. Кардано торлары

Т а п с ы р м а  № 4 . Криптографиялык шифрлеу әдістерін 
бағдарламалау

ТигЬо Разсаі ортасында көрсстілген криптографиялық шифрлеу 
әдісіне бағдарлама құрыңыз (3-тапсырмаға караңыз). Криптомәтін 
ретінде магистранттың аты-жөні, адресі алынады.

Т а п с ы р м а  № 5 . Криптожүйе кү.ру
Вогіапсі Веірһі ортасында симметриялық алгоритмді 

криптожүйе қүрыныз. Криптожүйеде бірнеше криптографиялык 
эдістерден пайдаланыңыз (мысалы, орын алмастырулар шифрлары, 
Вижинер шифрлау жүйесі, КЗА шифрлау жүйесі, ОЕ8 шифрлау 
жүйесі, ХоЯ шифрлау жүйесі).
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ТЕСТ СҮРАКТЛРЫ

1. Ашык мэтіннің бөгде адамдарға мағынасын тусінбеу ушін 
жасалынатын өзгерту үрдісі калай аталады?

a) шифрлеу
b) криптография
c) дешифрлеу 
<і) кері шифрлау 
е) криптология

2. Шифрмэтінді ашык текстке өзгерту үрдісі?
a) реттеу
b) решифрлеу
c) шифрлеу 
сі) цифрлеу 
е) дешифрлеу

3. Шығысында С болу ушін Е шифр функциясының кірісіне Р 
берілсін. Шифрдың математикалық үлгісі қалай жазылады?

a) Е(Р)=С
b) Е(Р)=Р
c) Р(Р)=С 
<1)Е(Р)=Е(Р) 
е) С(Р)=Е

4. Ешқандай да кілтсіз кршітомәтінді ашудың мүмкіндіктерін 
кандай ғылым зерттейді?

a) криптоберіктілік
b) криптология
c) криптоталдау 
сі) криптофункция 
е) криптография

5. АЗСІІ стандартты кодына кіретін символдар қай алфавиттің 
қүрамына кіреді?

a) бинарлық алфавиттің
b) алфавит гЗЗ-тің
c) сегіздік жэне он алтылык алфавиттің



(1) алфавит 2256-ның 
е) алфавит /42-нің

6. Ашықмэтіннін эр эрпінің шифрмэіійнін сол с-имволына 
алмастырылуы алмастырудың кай туріне жатады?

a) омофонды алмастыру
b) бір алфавитті алмастыру
c) блоктап алмастыру
ё) көп алфавитті алмастыру I
е) полиалфавипі алмастыру

7. Симметриллык криптожуйеде шифрлеу үшін қанша кілт 
қолданады?

a) 0
b)1
c) 2 
(1)3
е) кілтсіз шифрланады

8. Шифрдің кілтсіз дешифрлеу әдісіне шыдамдылығын 
анықтайтын қасиеті?

a) электронды жазба
b) криптоберіктілік
c) криптожүйе 
(1) жылдамдық
е) есептеу қателігі

9. Ашык мэтінді кілт көмегінде шифрлеу үшін кейбір кездейсок 
тізбектерден пайдалану адісі?

a) алмастыру
b) блоктык шифрлау
c) гаммалау 
<і) ауыстыру
е) көп алфавитті койылым

10. АҚШ жэне Ресей цифрлеу стандарттары шифрлеу 
әдістерінің кай юіасына негізделген?

а) блоктык шифрлар
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b) алмастыру әдісі
c) көп алфавиттік қойылым 
сі) гаммалау 
е) орын ауысу эдісі

11. Криптографияның қай бөлімі мэтінді кабылдаған өзге 
пайдаланушы арқылы акпараттың авторлығын және түп-нұскасын 
тексеруге мүмкіндік береді?

a) ашық кілтті криіггожүйе
b) эдектронды жазба жүйесі
c) кілттерді басқару
<і) симметриялык криптожүйе 
е) жабық кілтті крнптожүйе

12. Криптографиялық алгоритмдер -....
a) ақпаратгарды өңдеуге арналған құралдар
b) шифрлеуге қажетті математикалық амалдар
c) ақпаратка физикалык тосқауылдар қою эдістері 
(1) шифрлеу әдістері немесе алгоритімдік шифрлеу 
е) дешифрлеу эдістері

13. Қүпия жазу қай ұгымға тән ?
a) түрлендіру
b) криптография
c) кодтау
(1) криптология 
е) криіггоанализ

14. Эллипстік қисықтар - ...
a) математикалық құрылымдар
b) өвдеуді камтамассыз ететін құрылымдар
c) пайдаланушыларға жадыны сақтайтын құрылымдар 
(1) физикалық кұрылымдар
е) бағдарламалық құрьшымдар

15. Моно алфавитгік орын басудың жалпы формуласы?
a) уі=к1*хі+к2(тосі Ң)
b) кі=(]' тосі ғ)
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с) р:*аАр(1)
<1) р:=іалр1(р2і) 
е) 8Ү М (т!)

16. К=(К0,К1,...,КЫ) тізбегінде қайталынатын шексіз тізбекті 
қай кілтке жатідызамыз?

a) колданушы кілт
b) ашык кілт
c) жабык кілт
ё) бөлінбейтін кілт *
е) блокты кілт

17. Кілттің бірі ашык болса екіншісі қандай болуы тиіс?
a) курделі
b) шифрлік
c) дешифрлік 
<1) жабық
е) гаммалык

18. Ашық кілтпен шифрлеу алгоритімдерінің кең қолданыс 
тапқан жүйесін көрсет?

a) К.8А криптожүйесі
b) 8ҮМ криптожүйесі
c) КАС кришожүйесі 
сі) моно криптожүйесі
е) Виженер криптожүйесі

19. Рон Ривеет, Ади Шамир, Леонард Эйдельман қай жүйенін 
қалаушылары ?

a) М ОЖ )
b) К5А
c) 8ҮМ 
іі) КАС 
е) БОС

20. Орын алмастыру эдісін колданып ”бағдарлама” сөзін 6-3-1- 
4-5-2 кілті аркылы шифрленген түрін кврсет

а) ргбдаа_мла_а



b) рі бдаа мла.т
c )р гб д а а к м а п  
ф ргбдаа м к а а  
е) ргбдаа_мба_б

21. Орын ауыстыру эдісінде “компъютер” ашық мэтін к1=3-1-2, 
к2=4-3-2-1 кілтгерімен шифрлегенда қандай шифрмэтін шығады?

a) ою_кьрпе_мт_
b) _пе_мт_ою_ркь
c) ркь_омп_юте
(1) ьрк__ою_мт_пе
е) юте_ркь_омп__юте

22. Орын алмастыру әдісінде “ақпарат” ашық мэтінін к1=1-2, 
к2=2-4-1-3 кілтгерімен шифрлегенде қандай шифрмэтін шығадьт?

a) а пт кра
b) аргп ака
c) ак арат
сі) каа_ ар пт 
е) ак атар

23. Орын алмастыру эдісінде “студент” ашык мэтіннің қандай 
кілтпен шифрлағанда “_тнедуст” іхшфрмэтінде шығады?

a) 8-7-6-5-4-3-2-4
b) 5-3-1-7-8-6-4-2
c) 5-3-7-6-4-2-1-8 
(1) 1-5-3-1-7-6-4-2 
е) 4-2-8-7-1-6-5-3

24. Ашық мэтіннің келесі символы жазылатын блок, келесі 
формула арқылы анықіалады:

a) к=(Кі-1)п+8і
b) Үі=к 1 Хі+к2(тосі п)
c) Кі=(і тосі г)
(1) і:ІаАр(()
е) р:=іалр 1 (р2і>
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25. Морзе аліппесі, алмастыру жэне орын басу әдістері қай 
кодтауга жатады?

a) шифрлік
b) символдық
c) акпаратгық 
сі) мэтіндік
е) логикалық
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